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BCTYR

«ITo-cnpasicnbvomy 6e3neino MOIHA
86axcamu auuie cucmemy, U0 BUMKHENRA,
3amyposara 6 6emonnuil Kopnyc, 3amKHeRa

8 npuMmiujenni 3i ceunyesuMu cminamu it 0xo-
ponsembea 36poiiHol 8apmoio, — axe i iy ybomy
sunadxy CyMHisu He 3aAAUWLAIOMb MEHE».
I0mxus X. Cnadbdopz

3araJbHO BASHAHMM i 6e3yMOBHEM € Toii GaKT, 10 CTaH POSBUTKY 3eMHEOI MuBLIi3a-
nii 61711010 MipOIO BH3HAUAETHCS CTAHOM PO3BHTKY i 3acToCcyBaHHAM iHdopManitnnx
TeXHOJIOTi# Ta iHhopMaifHO-TEJIeKOMYHIKAIIIHENX CHCTEM Yy Pi3HKX cepax HAIIIOTO
6yTTa, 3aificHenHdA CTOCYHKIB y Mexxax 3emHol nmBinizanii.

IIpn nroMy OCHOBHMM NpM3HAYECHHAM i 3acTOCYBaHHAM iH(MpOpMaiHHEAX TeXHOJIO-
rii ra ingpopmaniiino-resekoMyHiKani#HEX cucTeM € 06pobka iBdopmanii y sianosiz-
HOCTi 3 TeBHUMH BuMoramu. BoHa 3ai#icHIoETHCA 3ac060M CTBOPEHHS TA 38CTOCYBAHHSA
irdbopmanifiaux, TesekoMyHiKanifEMX Ta iHbGOpManitHO-TeIEKOMYHIKALIIHHAX CHC-
TEM, 4 TAKOK 8BTOMATH30BAHWX CHCTEM yIIDaBJIiHHSA pisHOrO NIpN3HavuenHs. BeaymoBHO,
MOJKHA TaAKOK CTBePAKYBATH, III0 BKa3aHi TeXHOJorii Ta cucTeMH BigirpaioTs nepin 3a
BCe CYTTEBY POJIb Y TAKUX chepax, AK eKOHOMiKa, inTerpamid Ha MmiskEapoxHOMY piBHI,
BHPOOHHUNTBO, OCBiTa, HAYKA, Aep)KaBHE yOpaBIinad, o6oposa, 6e3neKa KUTTEA1AIb-
HOCTi JIOAHMHH, i B 0isoMy BH3HAUAIOTH HanioHausHy 6eaneky. To6To npu QyHKIiOHY-
BaHHI BKa3aHMX TEXHOJIOTiH i cucTeM Yepes focTyn Ao indopmManii Ta indopmanitanx
pecypcis agificHioersca o6pobka indpopmarii.

3rigno[21, 24, 25, 12], nid o6pobxoro inopmayii 8 cucmemi wu mexHoaozii 6ydemo
po3ymimu «8UKOHAHHA 00HIET abo Oexiavkox onepayiil, 3oxpema: 36UPanHA, 88edeHHA,
3GNUCYBAHHA, NEDeMBOPEHHA, 3HUMYBAHHA, 30epi2aHHA, SHUWEHHA, PeECMPayii,
NpuiiMaHHA, OMPUMBHHA, nepedasanti, axi 30ilicH010mbea 8 cucmemi 3a 3onomozorw
mexHivHux i npozpamuux 3acobis» . To6To 06pobka indopmanii € Ralibinpm MUPOKUM
NOHSTTAM, Ke Ha Tenepimuiii yac y ABHOMY BHIJISIIi He BKJIIOYAE TITRKH MeXaHi3Mu
Ta IPDOTOKOJNH apXiByBaHHA it apxiBHOroO 36epiranns indopmarii.

Ha pam noraag, B oOsacti crangaprusanii Ta yHigikanii BusHaueHs i HOHATS €
paa npoTnpid Ta HeBM3HaYeHOCTEH. ABTOpH Liel MoHOrpadil BBaXaIOTH 38 HeoOXxifue
B3ATH 38 OCHOBY MiKHAPOAHI mifiXoAw Ta NPUHIIHIN CTAHZAPTH3aIil BU3HaYeHb i
IOHSATH, opieHTyIounch Ha [30—56]. IIpHM iboMy GeanocepefHBO y BCTYIIi MM HABOAXMO
6a308i B rayysi Kpunroaorii BUSHAYEHHS # MOHATTA.
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3poaymiJio, Mo Hame BUKJIAJeHHS MATEPiay I'DYHTYETHCSH Ha CYTTEBUX OCATHEH-
H#X cBiToBOI KpHnTorpadii. Ilepm 3a Bce BicTroprunoMy mJaHL X0Tisocsa 6 BifzHauuTH
icTopruni mocrari it orpumani HuMu pesyabTaT. MoHOrpadis Yinsama @, Opigmana
«Inmexc cniBnasanna Ta iforo 3acTocyBagHA B Kpunrorpadiis crana oxxiero 3 BU3Ha-
uaJbHHEX Ipansb y Kpunroanaiisi. HacTynsoio Haii6inem 3Hagymoo B kpunrorpadii
€ pobora K. Illennona «Teopus CBA3HM B CEKPETHHIX cucTeMax» [1], mo Oyia Haapy-
KOBaHA y Bifkpuromy Burasai B 1949 poui. Heobxiguo BigsrauuTH i pobory lerina
Kanna «BaioMmuke Kozos». Y nboMy paai Heobxinwo masBatTu Xopcra Paiicrend,
Maprura I'ennmana, Bproca Illnatiepa, Neal Koblitza ra in. Hagani, HesBaxkaiouu Ha
3aBicu cexpersocri, MU 6yZileMO IOCHJIATHCS Ha BiIOMHUX cOeniaticTiB Ta BigMigaTn ix
BHECKH B pi3Hi Hanpamu aociaigxers i pospobok. Takox Heob6xigHO BigMiTHTH Keske
36ypeHHs B KPHITOJIOrII, 0 NOB’13aHe 3 PO3BHTKOM Ta BIIPOBAYKeHHAM HOBiTHiIX a60
«OPOCYHYTHX» METOZIB i MexaHi3MiB: K OpHKJIAJ MOXKHA HASBATH KPUITOCHCTEMY
NTRU (N-th degree truncated polynomial ring).

3 opicHTanmicio Ha BUIIeBKa3aHe, y MoHOrpadii 6yaemMo BHKOPHCTOBYBATH IK OCHO-
BHY TAKY CHCTEMY BU3HAYEHb i IOHATS.

Ingopmayitina (as6momamusosana) cucmema — cucmema, y Akiil peani3ycmoca
mexHon0zia 06pobru ingopmayil 3a 0onNoM0O2010 MexXHIYHUX | nPozpAMHUX 3ac00i6
[21,12,13].

Tenexomynixayiina cucmema — cyxynnicms mexHivHux i npozpamuux 3acobis,
nPpU3HaAYeHUX 0a8 00MinY iHDOPMAYIEI0 WAAXOM NepedasaHHA, BUNPOMIHIO8AHHA 6O
npuilManna il y euzaadicuznaais, 3narxis, 36ykia, pyxomux abo HepyxXomux 3006pai3cersb
yu iHwuMm cnocobom [21].

Ingopmayitino-menexomynirayiina cucmema — CyKynHicmos 63a4€Mon08° A3AHUX
ingopmayiiinux i meaexomyrnirayiiiHux cucmem, axi 6 npoyeci o6pobru ingopmayii
dilomb ax eduna cucmena [21].

Ingopmayiino-menexomyrnirayiina cucmema — opzarnizayiino-mexniina
cykynHicmb, Wo CKAAOAEMbCA 3 ABMOMAMU3I0BAHOT cCuCmeMlL ma mepexci nepedai
danux (naxa3 CBY Ne25 a6id 13.03.2006 ).

Oco6auBo auckycitaumMn npu o6pobni indopmartii € moraATTs i BUSHaUEHHS, IO
cToCYIOThCA iHopManii Ta indopmaniitaux pecypeis. Mu me GyzieMo po3ropraTH mMOK0
HHUX JUCKYCilf, A BURHMMO IparMaTHYHO — 6yZAeMO BHKOPHCTOBYBATH TaKi, 0 BU3HaHI
it sakpimeni B cranzapTax i HopMaTHBHUX HoOKyMeHTax [31-56].

Ingopmayis B indpopmanituux, TeJekoMyHiKaniiENX Ta indopmManiino-Tese-
KOMYHiKaniffHuX cucreMax, inbopManifHNX TEXHOJNOriAX ~ CYKYNHICTh JaHUX, IPO-
rpam, MOBiIOMJIeHb, KOMAHJ CUI'HAJIIB TOMIO, AKi BUKOPHUCTOBYIOThCA 860 IepefiaioThCs
B HMX, HE3aJEXHO Bix crrocoby ix ¢ismunoro um soriunoro mofanad, Takoxk kepiBHa,
HAyKOBO-AOCHiTHA Ta HAYKOBO-TeXHiuHA, IPDOEKTHO-eKCIIyaTaniina i iHma noxkymMeH-
TaIig MKUTTEBOTO UKJIY BKa3aHUX CHCTEM i TexHOJIOTiH.

Ingopmayis — npusceI0RHO OTOJOMIEH] YN ONy6GIiKOBaHI 3BeAeHHA PO MOAil
Ta ABHINA, MO BigOyBaroTECA B CYCHiMBCTBI, MPHPOAHOMY cepeoBHIi i T.A. (3aKoE
Yxpainu npo iedopmariio) [24].

TaxuM aUHEOM, Oif inopmayicto 6yreMo po3yMiTu noBinbHI BizomMocTi npo 6yas-
AKY moAilo, mporec, 06’eKT, sKi € IpeAMeTOM COPHUAHATTSA, IepefaBaHHA, I€PETBO-
penHs, 36eperkenns UM BUKOpHCTAHHA. IndopMalia Moxke 6yTH KinbkicBOIO i AKiCHOIO.
Kinvkicna ingopmayia sinobpasactoes uncnamu. dkicna ingopmayia — ne pisyanpni
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UM iHITi BpasKeHH Bij] pO3MOB, TeJleBi3ifHAX mporpaM, raseTHUX DoBifgoMiIens. Indop-
Maris Bifo6paskae 06’eKTHBHY peasibHICTS i pikcyeThCs Ha (hi3MUHMX HOCifAX.

IIpn s3EaYeHHi noOEATTA iHdbopMamifiREX pecypciB HeobXifHO BpPAXOBYBATH DAL
daxTopiB Ta ocobimBocTeit indopmanii, 1o MicTuThCA B ERX. IRGOopManiini pecyper
€ 00’eKTaM¥ BiTHOCHH GisvYHNX, IOPHANIHEX 0cib gep:xaBu. Po3pisHsaioTs gepixasni
Ta HeZep)KaBHi indopManiitai pecypcu.

Hepacasni ingpopmayilni pecypcu — indbopmarnis, aka € BIACHICTIO AEPXKABH Ta
(a60) BeoGXximricTE 3aXUCTY SAKO1 BEUBHAYEHO 3aKOEOAABCTBOM [21). Boun criafaoTs
indopmaniitai pecypcn Vrpainn i saxumaiorscs 3aKOHOM TAK caMo, AK i igdopmanis.

Ingopmayiiini pecypeu nionpuememaea — ne cykynnicts indopmanii, Axy MoxxHa
OTPHEMATH HA NiANPHEMCTBI.

Ingopmayitinui pecypc raxox Moxe 6yTH BU3HaTeHAH AK CYKYIHICTb JOKYMEH-
TiB B iHdopManiiinnx cucremax (6i6riorekax, apxisax, 6amrax gagmx romo) [421].
Indopmaniitai pecypen MOXKyTs OyTH peanbHEMHY i BipTyansEuME. Peaavni — e Ti
pecypcH, siKi Ha MOMeHT IoTpebn B HUX € B HASSBHOCTI Ha migunpueMcTsi. Bipmyanohi —
ne Ti, AXKX Ha MOMEeHT ToTpebu B HMX Ha DifupHUEMCTBi HeMaE, ajie BOHE MOXYTh Oyt
OTpKMaHi 330BHi a60 pospaxoBaHi 3a AonoMorow iEdopmManifinoi cucreMu yupasiinga
IiATPAEMCTBOM.

HAani - indopmanis, mo nepegacTrCa MepeKero nepegayi JaHNX, He3aJeXKHO Big
crocoGy i1 ¢isnuyHoro Ta JOrivEOrO NOAAHHS.

Ha cyuacEOMY eTani po3BETKY CYCHLABCTBA MMPOKOro POSNOBCIOKEHHA HAOYJI0
BHKOPMCTAHHA cneltudiuno noganol inpopmanii ~ eJeKTPOHEHX JOKYMeHTiB i axii-
CHEHHS HAa iX OCHOBi €JIEeKTPOHHOIO JOKYMEHT000iry, y ToMy 4McJi eJIeKTPOHHOr0
BPAAYBaHHA, eJeKTPORHOI 8BiTHOCTI TOIIO.

Ilig enexmponnum doxymenmom po3yMioTs mq)opmauuo, satikcoBany
Y BHIIA/i eIeKTPOHHHEX AAHHKX, BKIIOYa04H 0608’ A3KOBi pexkBisuTH foKymeHTa [23].
¥:xe mepmi BOPOBaKeHHS HiATBEPAKYIOTH, IO €JIeKTPORHRM JOKYyMeHToobir € naii-
6iabIn pe3ysIbTATHBHEUM IiZXOA0M A0 CYTTEBOrO NiABAMEHHEA ePeKTHBHOCTL poboTH
OpraHiB Jep)KaBHOI BJIAAHY Ta MiCIeBOTO caMOBpaAyBaHHA. Takosk Haz3BUUYAKHO
BaKJIMBHEM PaKTOPOM € BIPOBAAXKEHHSA €JeKTPOHHOroO ZOKyMeAToobiry B gac pos-
6yaoBn irdopManiiiEoOro cycuminscTBa, PYHKIIOHYBAHHSA TEXHOJOri# eJeKTPOHHOIO
yopaBiaisEs nisa 3a6eanedeHHA NPO30POCTi BiAHOCHE «TPOMafsiHMH — Jepikasas,
«IIiZOPHEMCTBO — fepiKaBas Ta BECOKOI AKOCTi HaJlaHHA JEePIKABHUAX, KOMEPIiiaUX
i 6aEKiBCHKMX mOCIYT.

Beaukuit nocBig cTBOpeHHs it 3acTOCYBaHHSA m(popmamﬁxnx, TeJIeKOMYHiKa-
nikrux, inpopmManifino-renekoMyRikanifEUX cucreM i pismoMaHiTHEX TexHOJOriM
oigTBepAMKYy€E, IO KOPHCTYBauYaM i BacHMKaM iEGopManii Ta eJleKTPOHHAX pecypcis
Eeobxizri axicai nocayry iz aabesneuenHs Geanexku o6pobaoBanol ingopmanii, axi
MawTh HajaBaTUCH iM 32 ixHiM 3aMoBIeEHAM. JloCTaTHBO IOBHO i IOCJTYTH BE3HAUEH
8{21-29]. Baaunoi0 MipoIo iX SKiCTL BU3HAUACTHCA MEXAHIIMAMH, METOARMHE, IPOTO-
KonaMmu # sacobamMu kpunrorpadiuHOro 3aXucTy iHpopmarii Ta pecypcis, aki Ragaii
6yZeMo po3risAaTH AK OOCayrH Kpunrorpadivgoro saxmery indopmanii.

3ringoi3[27-30]nid nocayzamu xpunmozpadiunoi cucmemu 6ydemo poaymimu
nocnyzu yinicnocmi, asmenmuunocmi (cnpaséiacnocmi), Recnpocmosérocmi (cno-
cmepedxcnueocmi), docmynrocmi, xonpidenyiinocmi ma nadidrocmi.

Hugri € nexinbka BH3HEAUYEHD YKA3AHUX ITOCIYT 3 feanexn indopmanii. Ak ocuos-
Hi mpuiimemo i 6yzemo BpaxopysaTy Ta/a6o BUKopHcTOByBaTH Taki [27—-30, 11-13].
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Llinicnicmes ingopmayii — BnacTuBicTh 3axumenocTi indopmanii, Axa moasrae
B TOMY, 0 iEdopMAalig IPAKTHIHO He MOXKe 6yTH 3MiHeHA BUIIAZKOBO Y HABMHCHE
HEABTOPH30BAHKMH cy6’€KTaMu (IOpYIIBEHKAMM) Ui 06’ €K TaMH (IpoecaMy), IPAIOMY
(haKT MOXXJIMBOCTI DOPYIIEHEHA IiTicHOCTI MOXKe Oy TH BUSHAYEHMI 3 Hanepe 3a1aHOK
#iMoBipHicTIO.

Iinicnicmbs ingpopmayii — saxuct Bif HecankuioHoBaHoi Mogudikanii yu sHn-
meHHA iHdopmanii. :

Aemenmugirayin — 3axX0xH 3aXHCTY, IO IPU3HAYEH] JJIs BCTAHOBJIEGHHS LOCTO-
BipHOCTi Hepesaui moBigoMIIeHHA UM BignpaBHHKA abo 3acobiB Bepudikanii carkmio-
HYBAHHA iHAWBiAYyMa 41 OTPHMAaHHS KOHKPEeTHHUX KaTeropis indopmanii.

Aemenmugirayia — npoueaypa 9M IPoIeCc BCTAHOBJEHHA JOCTOBipHOCTI TBED-
JKeHHs, mo cy6’eKT a60 06’€KT Mae 3aABneri (OUiKyBaHi) BIACTHBOCTI.

Sk npaBuio, asTeHTHMIKAiA Ma€ ABl CKIAAOBIL — inerTHdiKANiO TA Beprdikamio.

Kongidernyiinicmo ingpopmayii — BaacTuBicTh 3aXUImMeHOCTi indopManii 3 Hane-
pef 3aAaHOoIo AKicTio (iMOBipHiCTIO) BiZ HEABTOPH30BAHOI'O ZOCTYITY A0 Hei Ta cnpob pos-
KpUTTHA (OTPEUMAHHA 3MiCTy) HEABTOPU30BAHMMH KOPHCTYBadaMHu Ta (a00) mpomecaMu,

Kongidenyiinicme ingpopmayii — BaacTuBicTe 3axumenoi indpopmanii sabes-
IeYyBaTH 3 Hallepes rapaHTOBaHOIO CTiiKicTIO (#MOBipHICTIO) 38X UCT Bis HEABTOPU30-
BAHOI'O AOCTYIY 0 Hel Ta cupof PO3KPUTTS 3MiCTy HEABTOPH30BAHUME CY6 €KTaMHU YN
00’eXTaMy (DOPYIIHUKAMH).

Kongidenyiinicms ingopmayii — rapanTtia Heposrojomrysaraa indopmanii ria
HecaHKIioHOBaHHKX 06’eKTiB a60 npomecis.

Hdocmynnicme — BaacTuBicTh pecypey cucremu (indopmanii, nocayru, o6’ekra
iadopmamiiinoi Ta (abo) rerexomynikamiiinoi cucremu a6o ITC, KC3I IT Tromo), axa mo-
JIATAE B TOMY, IO ABTOPH30BAHKHA KOpUCcTyBad i (abo) npoiiec, safineHunit BifmoBigauMu
NOBHOBAKEHHAMH, MOXKE BHKOPMCTOBYBATH pPecypc 3TifHO 3 IPaBUJIAMHU Ta 3 HIEBHOIO
AKicTIO, Yy TOMY 4HCJIi 38 pPAXYHOK BUKOHAHHA KpunTorpadivHux nepeTBoOpeHb.

Hoecmynnicms — BracTuBicTs kpunrorpadiasol cucremu, gxa I0JATAE B TOMY,
M0 YIOBHOBAXKEHU cy6’eXT (KopHcTyBau) uM 06’€KT (Hpomec) MoXKe 3AiHCHIOBATH
xpunrorpadiuEni 3axucT iHpopMamii sarifHo 3 IpaBMJIaAMH TAa Hanepe] BU3HAYEHOIO
AricTio (KpHOTOCTiMKicTIO, iMiTOocTi#iKicTIO TOmMO). HocTynHicTs KpunTOrpadiyaol
CHCTeMH € CKJIAZ0BOIO (X IPaBHUJIO, OCHOBHOIO, B CeHCl piBas rapanTiit) sabesneuenss
JocTynHOCTL B indopMarifiHux, TeJeKOMyHiKanifaux, indopmManiitao-reJleKOMYHi-
KamifHAX CHCTEMAX TOIIO.

Hecnpocmoenicmo ~ BracTHBiCTh 3an106iraHEa MOXKJINBOCTI 3allepedeHHA Pealb-
HUMH cy6’eKTaMu (KopucrysauaMy) Ta o6’exkramu (mpomecaMu) dhaxTiB noBHOrO 460
YaCTKOBOTO B3ATTH yUacTi B indopmManilinomy obmini abo indopmaniiniii Bsaemoxnii.
fx npaBsuJo, BKII09ac GOpMYyBaHHSA, HANAHHS Ta IepeAaBaHHA NOKa3iB peasrbHoi yuacTi
B iHdpopmaniftrOMY 06MiHI uM iHdopManifiHiit B3aeMozil i B OCHOBHOMY I'DYHTYETHLCH
HA BUKOHAHHI Kpunrorpadgidanx nepeTsopedhb 3 BHKOPHCTAHHAM OCOOMCTHX KJIIOUiB.

Cnocmepesxxcnugicms — BIaCTUBICTE PECYPCY CHCTEMH (KOMII'IOTEPHOI CHCTEeMH,
06’exra komn’oTeproi cucremu, KC3I IT Tomo), mo xo3BoJise peecTpyBaTH (pikcyBaTH)
poboTy Ta mii KopHcTyBauiB i mpomeciB, BAKOPUCTABHSA PECYDPCY CHCTEMH, OLHO3HAUHO
BCTAHOBJIIOBATH ifeRTHGiKaTODH (IMEHA) IPHUYETHUX [0 IEBHUX IOAiH# KOPHCTYBaYiB
Ta NPOIEeCciB, a TAKOXK pearysaTu Ha IIi mozii 3 MeToio MiHimizanmii MosxnuBHX BTpAT
y cucTeMi, mo 3AiHCHIOETHCHA, B TOMY YHCJi, 38 PAXYHOK BHKODHCTAHHSA KPHITOTPa-
(ivHAX nepeTBOpPEHbD.
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Hadiiinicmo — BaacTHBiCTE He3MiHHOCTI IEBHOI IOBEJiHKY Ta PE3YILTATIB,

¥Yxazani mocayrz moBHOIO MipPOIO MOXKYTE OyTH HAIAH] 3aC060M BUKODHCTAHHSA AK
OCHOBHHX CHMeTPHYHHMX T& ACHMETPHYHHX KPHITOrpadivHrx mepeTBopeHb, HalIpH-
KJIaJl, TRy Iudp, «eJeKTPOHHRH nudpoBHi IifIHCY, « HANPABJICHUH IIHPP», 8 TAKOXK
Kkpunrorpadiurmx MexariaMmiB poanmosineEHs TeeMHMOi TA KIOYA, BCTAHOBJIEHHSA
¥ miAgTBepAKeHHs Kialoua Tomo. OfHieo 3 QyHAAMEHTANLHAX CECTEMERX HOpobiaeM
y IBOMY HATIPAIMKY € FeEepyBaHHE# CHMETPHYHHMX i ACHMEeTPHYHHX Nap KJOYiB Ta BiJ-
nosizue ix 36epiragna # BUKOPHECTAHEHS, P03B’ A38HE4 ITi€i npobieMu I'DYRTYETHCSA HA
CTBOPEHHi, a TAKOK 3aCTOCYBaHHL Ha piBHI nepikaB, Col03iB, a To i Ha MiKHaAPOAHOMY
piBHi, camMeTpruEREX MEGPIiB Ta iEdpacTpykTypn BigkpaTHX KIo4ir (IBK). Takox oco-
OumBe Mice B HaZigHHI epesiveHMX TOCHYT IociZaTs KpanTorpadiyri neperBoperaEa
THIY ¢eJeKTPOERUI nudposni mignucs [12, 2226, 31-37, 44-54].

Hacryngi ocHOBHI IOHATTA Ta BU3HAYEHHES HAMY [I0B’ A3YIOTHECH 3 KPHUITOJIOrIEIO,
10610 O cyTi KprEUTOrpagdicio Ta KPEITOAHANIZOM.

Kpunmonozia (en cryptology) — raxyss HayKH, IO BUBYAE OCHOBHI 3aK0OHOMIp-
HOCTi, IpOTHpivus, IPUHNAIN, MEXAHIZMH, METOAH, IPOTOKOJH, MOAEJi, CACTEMH Ta
3acobm kpunrorpadiusoro saaxmcry indgopmanii, saificHeHEA KpMOTOABANI3Y TA OpH-
XoByBaHHA paxTiB 06pobru indopmanii Ta i amicTy.

Kpunmozpagin (en cryptography) — HanpaM y KPHNOTOJIOTII, M0 BUBYAE OCHOBHI
3aKOHOMipHOCTi, IPOTHpiY4sa, MeXaHi3MH¥, METOLH, IPOTOKOJIHA, CACTEeMH, KOMILJIEKCH,
anropuTMu Ta 3aco6u Kpunrorpadiuaoro saxucry indopmanii B xozi it 06pobxum.

Kpunmozpagiunui ananis (en cryptanalysis) — EanpaM y KpEATOJOTi1, o0
BHBYA€ OCHOBHI 3aKOHOMipHOCTI, IPOTHpiuYA, METOH, AJITOPATMHU, CACTEMH i 3acobH
anayisy kppoTorpadiueEmx cucTeM, 'PYHTYIOUNCH HA iX BXifHVX Ta BEXiJHMX AaHUX,
aJIrOpATMAX 9K 38c00ax KpHnTorpadivERX mepeTBOpeHb, Y TOMY UHMCJIi MOMKJIKBO Ha
YACTHHI KJIIOYOBHX AAHUX, OO0 34 ICHIOETHCS 3 METOI0 BUSHAUECHHA CIeliaJdbHNX (KJII0-
Y0OBHX) JAHMX T4 3HaTymoi indopMamii.

Kpunmozpagiune nepemeopenns (en cryptographic transformation) — nepe-
TBOpeHH# indopmanii 3 MeTolo npuxoByBaBEsa abo BigHOBIEHHA i amicTy, miazTBep-
IKeRHA AikcHOCTI, HimicHocTi, aBTOpPCTBA, 3aXHMCTY Bii HECAHKIIOHOBAHOI'O JOCTYILY
TOIIO, IO 3AiACHIOETHCA 3 BAKOPHCTAHHAM CIenianbEEX (KJIIOYOBHX) AAHUX.

Acumempuune xpunmozpagiune nepemsopenns (en asymmetric cryptographic
technique) — npsiMe Ta OAHO3HAYHE #OMY 3BOpPOTHe KpMnTorpadidri nepersopeHHs
indopmanii, mo BAKOHYIOThCH 3 MeTO0 KprnTorpadigsaoro saxucry iEdopmManii (npr-
XOBYBaHH4 11 3MicTy, miaTBepmKeHHA Ai#cHOCTI, mimicHOCTi, 8BTOPCTBA, 3aXHCTY Bij
HeCaHKI[IOHOBAHOIO JOCTYILY Ko iHdopManii Tommo), ke 3AiCHIOETLCH 3a JOIOMOT00
OB’ #3aHUX MiX c0o00I0 IIepeTBOPeHb KJIKUiIB — ocobEcTOro Ta BigKpuTOro. Ilpsme
i 3BOPOTHE HEPETBOPEHHA MAIOTH TAKY BIACTHBICTS, IO AJIs 3aaHOT0 BiIKPHUTOTO epe-
TBOpEeHHS (KJII09a) 06T CIII0BAIFHO HEMOIXJIKBE OJeDKAaHEA 0COOGMCTOr0 epeTBOPEeHHAA
(xni09a).

Cumempuune xpunmozpagiune nepemsopenna (en symmetric cryptographic
technique) — npsaMe Ta OfHO3HAYHE oMy 3BOpoTHe KpunTorpadiuui mepersopenns
irdopmManii, 0 BEKOHYIOTHCS 3 METOI0 KpunTorpadiusoro saxucty indopmanii (pa-
XOBYB&HHS ii aMicTy, migTBepaKeHHA RilicHOCTI, minicHOCTI, ABTOPCTBA, 3aXHUCTY Bij
HeCAHKIIIOHOBABOTIO JAoCcTyny Ao iEdopmanii Tompo), AKi 3AicHIOIOTECA 3 BHKOPHCTAH-
HAM OAHOTO # TOTo K TAEMHOro Kiawo4a. IIpamMe i 3BOpoTHe mepeTBOPEHBS MAIOTh TAKY
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BJIACTHUBIiCTB, IT[0 BOHA BUKOHYIOTHCH 3 BUKOPHCTAHHSIM OZHOTO ¥ TOro » Kjwoua, abo
KJII0YiB, Mo 3B’ s13aHi Mix co6010 i ogun Moxe 6yTH o6uncIeEni, KOO BijoMu it inmImit
3 MOJiHOMIiaJLHOIO CKIAAHICTIO.

Kpunmozpagivnuld saaxucm ingpopmayii (en cryptographic information
security) — Buj 3axucty indopmanii, mo peaniayersca sa gonomororo ii kpuntorpadpig-
HOTrO ITePETBOPEHHSA 3 MeToI0 3abesnevenna ii KordiaeHniHOCTI, AilicHocTi, minicHoCTi,
CIIPaBKHOCTi, HECIIPOCTOBHOCTI, AOCTYIIHOCTI, CIIOCTEPEIKIHNBOCTI TOMIO.

Kpunmozpagpiunuil npomoxon (en cryptographic protocol) — posnoginesuii
anropuT™ Aii uu B3aeMozii N 2 2 cy6’exriB Ta(uu) 06’exTiB npu o6pobni indopma-
nii, To6TO CYKYIHICTh &JITOPHTMIB, AKi BHKOHYIOTBCA 38 ZONOMOI0I0 X04a 6 OZHOTO
kpunrorpadivrOoro neperBopenHs indopmanii (K KOKHEHM i3 HEX OKpeMO, TAK i IpH
obmini Mixk co6010), 10 3AIACHIOIOTHECS HEMHE 3 METOIO Mirimizanii pusukis yracaizox
nii sarpos.

Kpunmozpagivnuil anzopumm (en cryptographicalgorithm) — uabip comermudi-
Kaniil, MaTeMaTHIHUX OPABUJ i HPOLmEeayp, 3a AONOMOTr0OI0 SKKHX 3AiHCHIOIOTHCHA KPHUII-
Torpadiuli nepeTBOPeHHA, POSrOPTAHHSA KJIIOYiB T4 YIPABJIIHHSA KIIOYOBUMHE JaHUMHA
TOMIO ¥ MeXax oxpeMoro 3acoby kpunrorpadiusoro saxucry inpopmarnii.

Kpunmozpagpiura cmitixicms (en cryptographic strength) — agaTHicTb KpHII-
rorpadiunoi cucremn abo KpunrorpaditHEOro aJIropHTMY IPOTHCTOATH cupobam
3AificHeHHS YCIIITHOTO KPHITOAHAJI3Y 3 PO3KPHATTAM 860 nigpobieHHAM KIIOYOBHUX
Jauux Ta(abo) kar4oBol iHGopMaIrii i, AK HaCHiZOK, MOMJIKBOCTI peanisanil 3arpos
nopymeHHss KoEbigenuiirocri, oimicrocTi, aificEocTi, LoCTYHHOCTI, cOCTEpEMXKIN-
BOCTi TOmIO.

Kanarovwoei dani (knion) (en key) — cyKynHicTE BUDagKOBHX a60 HCEBAOBHIALKO-
BEX 3HaueHL 3MiHHHX IIapaMeTpiB KpuuTorpaditHoro nepeTBopeHHs indopMamii, 3a
PaxXyHOK AKHX JJOCATAETLCA META IBOTO IEPETBOPEHH I (HANPHUKJIIAA: 3aI1ndPOBYBAHHA,
posmudpoByBaHHSA, 00UnCIeHHs KpunTorpadhiTHOro KOETPOJALHOIO 3HAYEHHSA, 06uHC-
JIEHHHA eJE€KTPOHHOTO I{U(POBOT0 HiAIMCY, IEePEBiPAHAA €JeKTPOHHOTO HH(POBOro
niznucy, dopMyBaHHSA cepTudikaTa BiAKPUTOrO KJI0Ya TOMIOC).

Ynpaeninns xnowosumu danumu (en key management) — nii, mo nos’asani
3 reHEpyBaHHAM a60 npHAOaHHEAM, DEECTPYBAHHAM, PO3IOAIIEeHEAM (PO3NOBCIOAKEH-
HAM), ceprudikanieio, JOCTABKOIO, YBEAEHHAM B Ai10 (IHCTATIOBAHHAM), 3MiHEeHHAM,
3bepiranEaM, apXiByBaHHAM, CKACYBAHHAM, OJIOKYBAHHAM, IOHOBJIECHHAM, 3HATTAM
3 peecrpanii, 06JiKoM Ta 3BHUMEHHAM KJI0Y0BOI indopmaii (zanux), a TaKkox HOCiiB
KJIOYOBHUX JAHUX.

3acib xpunmozpagivnozo saxucmy (en security cryptographic facility ) — npo-
rpaMHNI, anapaTHO-IPorpaMHui i anmapaTuuii 3acib, mo npusHavesni AJia 3aiicHe HHA
Kprarorpagiugoro saxucry ingopmamii.

3anexHO Bif cnocoly peanisanii, 3acobu kpunrorpadiusoro saxucry inpopmamii
PO3pi3HAIOTH 38 TAKHMHM THIAMM:

- mporpaMHi 3acobm, mo QYHKIIOHYIOTH Y CepefOBHINi OmepamifiHMX CHCTeM
€JIEeKTPOHHO-00YMCIIOBAILHOI TEXHIKKA TA B3acMOAIIOTH i3 IPHXJIAZHMM LIPO-
rpaMENM 3a0e3IleYeHHAM;

- amapaTHO-IPOTpaMHi 3acobm, y SKHX JacTHHY 860 Bci kpunrorpadiuni pyEk-
nii peasidoBaHO B CIEIiAIbHOMY AIAPATHOMY IPHCTPOI, [0 MOXKe QYHKIiOHY-
BATH Y CKJIAJI1 eJeKTPOHHO-00INCIIOBAILHOI TeXHIKH, KeDYBaHHA TA BHKOPHC-
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TAaHHS AKOr0 3AiMCHIOETHCA 38 JOIMOMOIOIO CIEniaJbHOTO NPOrpPaMHOTO 3abes-

IeYeHHd;

- amapaTHi 3aco0H, adropETMZ PYEKIIOHYBAHHSA SKMX (BKIOYAIOUM KPHITO-
rpadidri nepeTBOpeHHAS Ta YIPABIiHHS KIIOYaMH) PEali3yioThcs B MiKpoeeK-
TPOHHUX, MEXaHIYHNX, ONTEYHAX 860 iHmuX coemiani3oBaHMX OPHCTPOSIX.
Kniowosi doxymenmu (en key document) — MaTepianbHi JOKYMeHTH i3 3adikco-

BaHMMM BiiTOBifH¥M YHHOM KJIIOYOBMMY JAHMMM, IO IPR3HAYEH] A8 DOAAIBIIIOTO
IPaKTHYHOTO iX 3aCTOCYBAEHA B mpoleci KpunrorpadivEuX NepeTBOpeEs iRGopManii
Ta YIPaBJIiHHA KJIIOUOBAMHE JaHVMHA.

Kpunmozpagivna cucmema (en cryptographic scheme (cryptosystem)) —
CYKYIHicT» 3acobie Kpunrorpadiunoro saxmery indopmanii, Hreobxigaol raovosoi,
HOPMATHBHOI, eKcoayaTani#inoi, a TaKOXK iHmMOI foKyMeHTanil, BHKOPDHCTAHHA AKUX
3abeaneuye HeoOxiAHEMA piseHD KORGifeHuiiROCTI, MinicHOCTi, AificEOCTI, ROCTYNIHOCTI
Ta CIOCTEPEXKJIHBOCTI iAGopmMaii, mjo 3aXHIAETHCH.

ITugpyeannr (en encryption) — npouecu xpunrorpadivnoro mepeTBopesHs
irdopmanii, mo cxIafarTHCH i3 B3a€MHO OJHOBHAYHHUX IpONeciB 3amudpoByBanHd,
y pesyJbTaTi BAKOHAHHSA AKOTrO BigkpuTa indopManis BinobpakaeTeca y mudp-TeKcT,
Ta pO3MHU(PPOBYBAHHS, Y Pe3YJIbTATI BHKOHAHHSA SKOr0o mudp-TeKeT BigobpamacTeca
y BiaskpuTYy iHbOpMaIizO.

Enexmponnuil nidnuc (en signature) — nani B enexrponsaiit bopwmi, aki goza-
IOTHCS IO iHIMNX eJeKTPOHHEHX AaBUX abo joriaEo 3 HUMHK OB’ A3aHi Ta Tpr3HadeHi
ansa izerrudikanii mignucysaga nux gaHUX.

(Enexmponnuil) yugposui nidnuc (en digital signature) — Buj e1eKTPOEHOTO
mifmucy, Mo OTPUMAHO 3a pe3yabTaTaMi Kpunrorpagigaoro nepersoperas Habopy
€JIEKTPOHHMX JaHWX, AKKH JOAAETHCH 0 IHOT0 Ha6opy 860 JIOTiTHO 3 HAM IOEABYETHCS
i mae 3Mory miATBepAMTH mijicHiCTE i cpaBkHicTE ZaHUX Ta ifeHTHOiKYyBaTH mignNM-
cyBaua. EjnexTporHEH# nudpoBuit mifnuc o0UUCIIOETHCA 38 JOIOMOT00 ocobHuCTOro
KJII0YA TA NePeBipAETHCA 3a JOIIOMOT'0I0 BIAKPATOrO KJIK04a.

Tew-¢pynryia (en hash-function) — dysxnis, ska Bizo6pakae 6iToBi paaku
IoBiMbHOL AOBXKAEN y GiToBl pAgKK dikcoBaHOl AOBKHHEHM, IO MAIOTH MOHANMeEHIIIE
raki BiacTHBOCTI:

1)ans 3afaERX BUXIZHUX JaHEX OOYNCIIOBAILHO HEMOXKJINBO 3HaiTH BignoRifai
BXinni nawni;

2) a5 3aKaHENX BXiAHEX TaHUX OOYHCIIOBAILEO HEMOMKIINEBO 3HaiTH inmi Bxixai
mani, mo BinobpaxaloThes rem-pyaKnicio Ha i x Buxinni gami.

~ Tew-3nauenna (en hash-code) — 6iToBmMil pAMIOK, IO € BUXiMHUM 3HAYEHHAM

rem-byHKIii.

T'enepamop eunadxosoi nocnidoénocmi (en random bit (number) — anapar-
HEE a6o anapaTHO-IporpaMHuii 3aci6, Axkuil Ha 3acazi nponecis BUIaZKOBOI IPHPOAN
moxo/mxerEd (biswaanx, XiMiunux, pisuKo-xiMiuanx Tomo) 3abeaneuye GopMyBaHHsA
IOCJIiOBHOCTI CHMBOJIiB, KA 38 CTATACTUYHNMM BJIACTHBOCTAMH IPAKTHYHO He Bif-
Pi3HsETRECA Bil BUIAAKOBOI IOCJIiJOBHOCTI.

T'enepamop knrouosux danux (xnrouis) (en key generator) —3aci6, mo ckaana-
€ThCA 3 IOCIAiZIOBHO 06’ €fHAHKX reHepaTopa (reHepaTopiB) BHOAAKOBOI IOCIiJOBHOCTL
Ta 3aco0iB GOpMyBaHHA i TECTyBAHHSA KJIOYiB neBHOI KpunTorpagdizaoi cucremu abo
aJIrOpUTMY.
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Pynrryis o6uucnienn s kpunmozpagdiiinozo KORMPONLRO2ZO 3HAYEHHRR (en cryp-
tographic check function) — xpunrorpadiune neperBOpeHHs, Y SKOMY BXiZHHMA
JaHNMH € TAEMHHMH KJII0Y 1 fOBiNbHUE PARKOK AaBHX, 8 BUXiTHUMA ZAHUMH € PE3YJILTAT
KprnrorpadiTHoOro nepeTBOPeHH —~ Kprnrorpadivae KOETpoasHe 3HaueHHsa . O6uunc-
JeHHA IPaBUJILHOTO KPHOTOrpadidvE0ro KOHTPOJLHOrO 3HaUYeHHA 663 3HAHHSA TAEMHOT'O
KJIIo4Ya Mae OyTH HEMOXKJIMBHM 3 HAIlepe ] BU3HAYCHOO AMOBipHicTIO.

Kpunmozpagiine xonmponvre 3nauenna (en cryptographic check value) —
indopmaris, mo oTpEMaHA ILIAXOM BUKOHAHHS KPUNTOIPadiuHOro mepeTBOpeHHs Hajl
6J10KOM BXiHUX JaHHX Yeped 3acTOCyBaHHA (Po60oTH) GyHKLii 0GUMCICeHHA KPHIITO-
rpa¢ivHOro KOHTPOJBHOIO 3HAYEHHS,

Odnobivna pynxyin (en one-way function) — GyHKIiA 3 BIACTHBICTIO, IO ZO3BO-
JISi€ 3 TOJIIHOMiaNbHOIO CKIAAHICTIO OOUHCIIOBATH A4 38/laHNX BXiAHUX JAHUX BEXiAHL
JaHi i B TOi 3xe uac pobHTH 0GUKMCITIOBANLHO HEMOYKJINBAM (€KCIOHEHIi AHO CKJIaZHUM)
3HAXOKEHHSA JJIA 3afaHAX BUXiITHUX JAHUX BiANMOBiAHUX BXifHHUX AAHHUX.

®DyHKLisa f(x), y axoi a4 Beix x 31 ckinueHHOI 06J1aCTi BUBHAYCHHA iCHYE TONIHO-
MianbHEAR anropuT™ o6uHCIeHE S 38aUeHH4d Y = f(x), aJ1e IPaKTHYHO AJIsd BCiX y He icHy€e
noJiHOMiaJIbHOTO AIrOPUTMY oO6epHeHHES PyHKLii, ToOTO 3HaxXOMmKeHHA X = [ — 1(Y).

Kpunmozpagiuna mueyvicme (en forward security) — BaacTHBiCTh KPHITO-
rpadiunoi cacremu 3abe3nevyBaTu HeoOxizuuil pieess Kpunrorpadivnoi criixocTi
KpHanrorpadbiuHuX mepeTBOPEHb B YMOBAX KOMIpOMeTAalii IpUsyIHHEeHHX B Ail, 3aapxi-
BOBaHHX, YePrOBHX, & TAKOK YaCTOK AiI0UMX KJIIOYOBHX JaHMX i KII090BOI iHdopmairii.

Kniovwoseaingpopmayisn (en key information) — xmoqoBi aaHi (Kaioui), sHaueHHSA
PO3iII0BAHOTO TREMHOTO KJII04a, 3EAYEHHS 415 ininianisanii kpuororpagiuaux 3aco-
6iB Ta ix eJleMeHTiB, CHEXPOHi3YIOUi IOCTiZOBHOCTI TOMmIO.

Aemenmugirayis (en authentication) — npoueaypa a6o npouec BCTAHOBICHHA
ZfoCTOBipHOCTI TBepAXKeHHA, MO cy0’eKT a60 06’eXT Mae 3aaBieHi (ouikyBaHi) BaacTu-
BOCTi.

SIx npaBuio, aBreHTH®IKANiA Ma€e ABi cKiIafOBi — ineHTHdiKaIi0 Ta Beprpikamio.

Idenmugpirayia (enidentification) — mpoiecu IPpUCBOEHHA Cy6’ KTy uH 06’ €KTY
YVHiIKaIbHOrO NO3HAUEHHS, iMeHi 4K Koay (ixerTrdikaropa), XapaKTepHOL 03HAKH,
HaABHICTH AKUX JO3BOJSE OFHOZHAUHO BUNIIMTHY AaHui cy0’eKT UM 00’ €KT cepel; MHO-
JKMHYU oMY NOZIGHHX, a TAKOMK Ipoliec upes’ ABJICHHA cy6’ €KTOM UM 06’€KTOM IILOI0
ineETHdikaTOpA.

Bepugixayisn (en verification) — npounecu BCTaHOBJIEHHA BianoBifHOCTI 3acoby
kpunrorpadivaoro saxucry indopmamnii un aaroputMy KpuntorpadidHux nepeTso-
PeHb eTaJIOHHOMY 3aco0y UM aJITOPUATMY, IPHYOMY €TAJIOHHHAM BBa’sKacThcA 3acif, mo
TIPOMINIOB cOeliaNbHi focaifkenns. Peasizamia aIropuT™My KpHOTONEPETBOPEHE BBA-
JKAETHCA €TAJOHHOIO, AKIIIO BOHA IepeBipeHa Ha NPaBHIbLHICTD.

3axucm 6i0 Hecankyiono8anozo docmyny (3 0606’23K06UM 3ACMOCYBAHHAM
3acobis xpunmozpagiunozo aaxucmy) (en protection from unavtorized access) —
rapaHToBaHe 3anobiranas a6o sabesneueHHsa HeoOxixHOI fMOBipHOCTL 3axMeTy Bif
HECaHKITIOHOBAHOTO I0CTYNY A0 indopMairii 3acobom 3abesneuenHs HeoOXiHOro piBHA
HaJaHHA TaKUX HOCIYT, AK KOHGixeHMilHicTh, JOCTYNHICTH, CIIOCTEDPEIKINBICTD,
midicHicTs, AilficHiCTS TOINO, HEpII 3a BCe 32 PAXYHOK BUKOHAHHSA KpHUITOrpadiyHnx
ntepeTBOpeHb iHdopManii, mo saxumaerncs.

Imimocmiidkicmo (en imitation insertion) — agaTHicTs Kpunrorpadiunoi cu-
CTeMH, Io 3aCTOCOBYEThCA B iHbopmaniiiniii, TerekoMyHiKaniiniik yn indopmaniiuo-
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TeJeKOMYHiKamifiniy cucTeMax, IPOTHCTOATH HAB A3YBAHHIO XMOHOI YH BHKpHBIe-
Hoi indopmanii 6yas-axuMu nopymunKaMu 6yab-axaMu coocobaMm Ta 3acobaMm.
¥ By35KOMY PO3YMiHHI YHCeIbHI XAPAKTEPHCTHKY CKIaAHOCTI T #MOBipHOCTi HAB’ A3Y-
BaHH#A HenpaBauBoi (Xxu6Ho1, BMKpYBJEHOI TOm0) iRdopManii, 3 ypaxyBaHAAM METOAIB
i mory»xHOCTi 3ac06iB, MO 3aCTOCOBYIOTHCSA NOPYIIIHAKAMH.

Bxidnuil angasim xpunmozpadivnozo nepemeoperns (en plain text) — cyxyn-
HicTs cHMBOJIIB andaBiTy, y AKOMY nogaeThea indopmania (gaHi), mo nignsarae kprn-
TorpadiuroMy nepersoperEH0. Bxiznu# andasit moxe 6yTH giTeprmit, nudpOBHiH
JiTepEO-OHU(MPOBA, CHMBOJLEHHA TOMIO.

Buxionuil angasim xpunmozpadivnozo nepemsopenns (en ciper text) — cyryn-
HicTH CHMBOJIiB a1(aBiTy, y AKOMY HOZAHO Pe3yIbTAT KpUNTOrpadgitaoro nepeTBopeHHs
iadopmanii (zaEux). Buxigau#i andasit Moxe 6yTr sitepruit, mudporui, JiTepHo-
nudposnit, cumsonsami Tomo. Buxigauit andasit Mmoxe BigpisaaTHca Bij Bxignoro
andasiTy Xxpunrorpaditaoro nepeTBOpesEHA.

Ipumimra. PeayapraToM xpunrorpadivEoro nepersopeEEA Moxe 6yTH mudp-TeKCT,
KpHnrorpadiuse KOETPOJLHE 3HAYEHHS, €JeKTPDORHKEH nudposu# mignuc, iMiToonprkiagka,
rem-ggavdeHHs TOMIO,

Bidxpumui mexcm (en plain text) — peayasrar nojaneaA iEdopManii (zagux, Tex-
CTiB), IO mignArae 3aaxXmuceTy, y BXigaomMy andasiTi kpunrorpadiyHOro nepeTBopeHHs.

HITugp-mexcm (3auugposani dani) (en cipher text) — pesyabTaT KpUNTOrpPa-
¢igEOro IEpeTBOPEHHS BIIKPATOrO TEKCTY (HaHKX), 10 HOAAHMIT Y BUXiZHOMY andasiTi
KPHIOTOrpadidHOro nepeTBOpeHHs.

ITugp (en cipher) — cyKkynEicTh B3a€MHO OJHO3HEAYHUX BifioOpakeHb 3a JONO-
MOroI0 KpHNTOrpadiyHux mepeTBOpeHb BiIKPHTOrO TeKCeTy (AaHEMX) y mudp-TeKeT
(sammdpoBani nani), i RaBnaxy, mubp-TeKcTy (3AMNPPOBAENX JaHUX) Y BIAKpHTHI
TeKCT (ZaHi).

Bnoxoeutd wugp (en block cipher) — mudp, y axoMmy kpunrorpadiare nepe-
TBOPEHES 3Ai#CHIOEThCA NpH 38R pOoBYBaEH] HA 6J10KaX BIAKPDATHX AABMX (TEKCTY),
a IIpK po3mudpoByBaHH] — Ha 6JI0KaX 3AMH(POBAHAX JAHUX (TEKCTiB).

Ilomoxosui wugp (en stream cipher) — mudp, y akoMmy xpunrorpadiusai
nepeTBOpeHHd 3amu@pPOBYBAHHA Ta PO3IIHGPORYBAHHA CHMBOJILB 3iHCHIOKTHECS
IOCJIiAOBHO,

3awugposysannus (en encryption) — Buj xpunrorpadiyHEOro mepeTBOpeHES
imdopmanii, mo sxiitcHEIOETHECA 3 METOIO IPUXOBYBaHHA 3MicTy indopmanii, Axa 3axu-
ImAECThCHA, Y pe3yJabTaTi BAKOHAHHA AKOro BiAKpHUTa iHdopMania BigobpaxkaeTbes
B 3amEdpoBary (mudp-Tekcr).

Poawugposysanns (en decipherment) — suz kpuntorpacdiasoro nepeTBopeHEs
iBgopmanii, mo aaiicHIOETECS 3 METOIO BifHOBJEHHAS 3MicTy iHdopMarii, ssika opu-
XOBaHA B 3amudpoBaniil indopmanii (mudp-rexcri), y pesyasTaTi BAKOHRHHS AKOTO
samudposana indopmania (mrdp-TexcT) BigobparkaeTncd y BiAKpuUTY iHdopManiio,
T06TO 3 AOCTYIHIM CEMAHTHYHMM 3MiCTOM.

ITugpamop (en krypton, ciphermachien) — nporpaMenii, anapaTHO-IPOrpaM-
HHi abo anapaTHU 3aci6, mo 3abe3neuye BUKOHAHHS onepaLiil BBEAEHH, 3aXHINEHOr0
36epiranns, BUPOGIeHHEA, KOHTPOJIIOBAHHA, BAKOPUCTAHHS TA 3HAMEHHSA KIIOYOBAX
JaHUX, 3aImudpOBYBaHHA BiIKPHUTHX AAHMX (‘TEKCTiB) Ta po3mudpOBYBaHHSA 3amud-
POBaHHX JaHMX (TeKCTiB).
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ITpocmip xniouie (en key space) —Muoxuna {K} ycix kaiouis, mo fo3BoseHi Axs
BHKODHCTAHHA B JaHi# KprnrocHcTeMi. ['0TOBEMME BUMOraMHK O KIIOYiB € BHIAAKO-
BHH, piBHOIMOBiIpHH Ta HezanexHRHA BE6ip i3 MOBHOIO IpOCTODY, & Y AeSIKAX BHIAAKAX
i MaxcHMaJIbHA KiMBKiCTh HeeKBiBaJIeHTHHX KJIIOUiB.

Cnabxui xaou (en weak key) — KJII09, IPK 3aCTOCYBaHHI AKOTo CTidKicTh
KpHITOrpadiuHoro nepeTBOPeHHA 3HUMYETHCS 40 HEIPHIIYCTHMOro piBHa abo mpocto
BHMIKYETHCH.

Exeisanenmni xniowi (en equivalent keys) — nea xamoui K1 ra K2 i3 npocropy
riI0uiB {K} BBAXKAIOTHCA €KBiBAIEHTHUMHE, AKINO A8 OIPAMHUX KPHITONEDPETBOPEHD
F(K1) ra F(K2)asoporHi meperBopesHsa F — (K1) ta F — (K2) MaioTh TaKy BARCTHBICTh:
F— (K1) (x)=F - (K2) (x) gns 6yas-sxux xpunrorpadivso saxumesux gagux x € X
(manpuxaan, aas 6yap-AKUX 3amudposanux faHuX x € X).

Cmiiixicmo xpunmozpagiinozo nepemeopenusn (en cryptographic technique
sitrength) — abcomroTHi a60 BiXHOCH] UMCeabHi XapAKTEPUCTHKH OMiHKH CKIATHOCTI Ta
#nmoBipHOCTI 3AificCHEHH A YCIILITHOrO KPHITOAHAJIIBY 3 YPaXyBaHHAM PiBHS NOPYIIHUKA,
MaTeMATHYHUX METOMIB Ta IOTYKHOCTI 3ac06iB KpHIITOAHANIZY, IO 3aCTOCOBYIOTHCS.

Besneunuii wac (en secure time) — MaTeMaTHYHE CIOAIBaHHS Yacy 3[ilicCHEHHA
YCHiIMHOro KPUIITOAHAJIIZY 3 YPAXYBAHHAM METOMIB TA MOTYKHOCTI 3ac00iB KPHIITO-
aHAaJIi3y, IO 38CTOCOBYIOTHCH.

Hocronana (6eaymoena) cmiixicmo wugpyeannsa (en proved encryption
strength) — xpunrorpadiuna crifikicTs mudpy, 3a Axol y KpunToaHAJITHKA He icHYE
MOXKJIUBOCTER oTpUMAaTH OyAb-aKy iHGopMAaLi0 MOAO0 BiAKPUTOr0 TEKCTY (AaHUX)
1 KJI04a, IO 3aCTOCOBAHHMM HPH 3amIK(POBYBaHHi, He3aIeXKHO Bif METOAIB i NOTY»XHOCTI
3aco0iB KPHOTOAHALIBZY.

Ipumimra. Heobxinmomw # xocraTrB0M0 yMoBok Gesymosxoi crifixoeri € P(C; / M) = P(C,),
To6T0 HimMoBipHicTH mOsBH B cucremi C 7 MAMP-TEeKCTY He NOBEHHA 3aJIEKATH Bix BimxpaETOrO TEKCTY M P
1150 3AITH(PPOBYETHLCA.

O6uucnosanvha cmiixicms kpunmozpagiinozo nepemeéopenna (en computa-
tionallystrength cryptographic technique) - crifixicrs kpunrorpadbivaux nepe-
TBODEHS, AJIA AKHX Ge3neunnit vac KpUOTOCHCTEMH ¢4 HabaraTo 6inpme gacy miggOCTI
indopmanii ¢;, MO 3aXUMAETHCH, i IPH BOMY He iCHYE KOZHOTO METOAY KPUITOA-
HaJi3y, CKIaAHICTE AKOr0 MOKe 6YTH MEHIIoI0, HijK CKJIAAHICTL aATaKH nepebupanasa
BCiX KJIIOUiB.

ITpumimxa. CknaaEicTh KPEOTOAHANI3Y B 06UMCIIIOBATILHO CTIHKAX KPUOTOCECTEMAX MAE eKCHOREHIi AEM i
xXapaxrep.

Imosipro cmiiiki kpunmozpadpiuni nepemeopenns (en probabilistic strong
cryptographic technique) — crifikicts kpunrorpadidyENX NepeTBOPeHs, AIst AKUX bea-
ueuHHM# uac t, Ha 6araro 6inbme vacy ninsocTi ingopmanii £ ;, mo saxumAeTHCH, IPH-
JOMY KPHANTOAHAJI3 TAKAX CHCTEM 3BOAUTHLCA O PO3B’ A3aHHA AeAKNX MATEMATHIHUX
3a7ad, CKJIaJHICTE AKMX € MEHIIIO, HiXK CKJIaAHICTE aTaKK NepeOupaEHA BCiX KJIIOUiB.

Ilpumimra. [{na iMOBipHO CTIHKMX KPHOTOCHCTEM MOXYTE iCHYBATH METOH KPHOTOAHANIZY, CKIAZHICTE
AKnX € HaaraTo MEHMIO0 HiX THX, MmO BiAoMi Ba nell vac. CkaagricTs KpROTOARANIZY HMOBIDHO CTiKEX
KPHIITOCHACTEM Mac CyOeKCIoOHeRmiEu#E XapaKrep.

Ob6uucnroéanvronecmiiki xpunmozpagiuninepemeopenns (en computationally
strong cryptographic technique) — crifikicTs kpunrorpadhitHIX NepeTBOPEHS, AJIA
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axux GesnevHuil Tac t; KPHITOCHCTEMH OZHOTO HOPAAKY a60 MeHIIe gacy HiHHOCTL
iadopmanii, mo saxumaeThcs.

Bidcmanv ednocmi wugpy (en proved encryption sirength) — minimansao
HeobXxizHe aMesI0 cHMBOIIB MHGP-TeKCeTY (3amudpPOBaHAX AAHUX), HAABHICTH AKMX
JIO3BOJIAC OAHOSHAYHO BU3HAYNTH BiAKpHTHIA TeKCT (1aHi) Oe3 3HAHHA KJIIOY0BUX JAHUX.

ITpumimka. fix mpasmno, Beobxinao 10 mixpas poamimmenux CHMBONiB IMAGDP-TEKCTY (3aMAGPOBANEX JAHHX).

I'ama wugpysanns (en encryption gamma) — nceBI0BUIAAKOBA IOCIiAOBHICTE
CHMBOJIiB IOBLILHOTO a1daBiTy m 3 Hanepes BiJOMIMH CTATHCTAYHHEMH BIaCTUBOCTAMH
Ta IepioloM IOBTOPEeHH, KOHKPETHA peasizanisa SKoi 3aekuTh Bif KiaouoBol indop-
Manii, 1o BBOAUTECA B 3acif popMyBaHHSA ramu mudpyBaHHS.

Odnopa3sosa zama wugpysanns (en one-time encryption gamma) — nocaifos-
HicTh cHMBOJIiB JioBiNBHOTO asidasiTy m, sKka chopMOBaHA Ha OCHOBI mpoiiecis Bunax-
KOBOI IPHPOAH i 38 CTATHCTHYHNMY BIACTHBOCTAMHM IPAKTHYHO He BiJpisHseThCH
Bij BMOaAKOBOI mocaifoBHOCTL. BHKOPHCTOBYETHCS OGHH pa3 AJid 3amndpoByBaHHSA
Ta posmudpoByBaHH i Ma€ OyTH SHUINEHA MicJA KOMKHOrO BUKOPUCTaHHA,

Imimonpurnadxa (imimoecmaexa, K00 asmenmu@ixayii nogidomnenns) —
kpunrorpadiuie KOHTPOJbHE 3HAUEHHA Y BUTIAAl paaka 6iTiB ¢ikcoBanoi noBxkunu,
Mo A0AAEThCA A0 iHdopmallii, ska saxnmacToca (HOBigoOMIeHHA, RAHUX, KOMaH],
mporpam ToIro), a4 sabesnedyenHEs iMiTozaxucry.

ITogidomnenns (en message) — 6iToBuMit paAnoK 6yAb-AKOI JOBKHUHEH.

Knrwou ceancy (ceancosuil) (en randomizer) — eneMeHT TAEMHHMX JaHUX, AKHH
BUpOGAsieThCA cy6’ eKTOM, IO HignKCye, y MiAroTOBYOMY Iporeci BHpobieHHs niguucy
isKku# He Moske OyTH mepenbauyenuit inmumu cy6’ekTamMu.

DynKyin eupobrenna knwvosux danux (xawoua) (en key generating function) —
byuxOisa, ska npHiiMac Ha BXOAL AeKiJNbKa napaMeTpiB, moHafiMeHIIe OAMH 3 AKHX
Mae OyTHM TAEMHHKM, Ta BUAA€ Ha BUXOAI KII0OYORBi naHi, AKi BigmoBinaioTs 3azanoMy
KpunrorpadiuEOMY IepPeTBOPEHHIO Ta YMOBAM 3aCTOCYyBaHHA. PyHKIIIS IOBUMHHA MaTH
TAKY BJIACTUBICTH, M0 06YNCII0BAIEHO HEMOXKJIMBO BCTAHOBUTH BHXiAHi (KIi090Bi) AaHi
fe3 DonepeAHLOr0 3HAHHS TAEMEUX BXifiHUX (BXiZHOTO) MapameTpis..

Y3z00xcenns knrouis (en key agreement) — npoirec BCTAHOBJEHHA PO3ALIIOBAHOL
TaeMHUI (KI1049a) MixK cy6’eKTaM¥E TAKMM YHHOM, (00 3K0/ieH i3 cy6’ €K TiB IpaKTHIHO
(3 Hamepe[ 3aZaHOIO BEJIMKOO AIMOBipDHICTIO) He Mir HaepeJ BUSHAYUTH 3SHAUEHHS Iiel
TAECMHMITI,

Bcemanosnenns xniwdis (en key establishment) — niponec 3a6e3nede s JOCTY -
HOCTi posgimoBanol TaeMurIi (KJa09a) s OAHOrO 4n faraTbox cy0’ekTiB (06’€KTiB).
BeranoBieHHS KIIOUiB BKIIOYAE Y3TOAIKEHHS Ta IeDeAaBAHHSA KIIOYiB.

Ingpacmpyxmypa éidxpumozo xaroxa (en public key infrastructure) — indpa-
CTPYKTYpAa, 0 31 HCHIOE YIIPABIiHHS BIAKPUTHAMH KIIIOYaMH 3 METOIO HaflaHHA HOCIYT
niniceocti, ai#icrocTi (aBTenTHGiKALiT), HecnpocToBHOCTI Ta KOHDiAeHIi#iHOCTI.

Aemenmudgirayia cy6’exma (06’exma) (en entity authentication) — miaTeep-
Ixenus (Aokas) Toro, mo cy6’ekT (06’€KT) € THM, 3a KOro BiH cefe BuAaE.

Ipocma aemenmudgpinayis (en simple authentication) — aBrenTndikania, mo
BHKOHYETHCA 38 JOIIOMOr0I0 BUKOPUCTAHHSA NAPOJIiB,

Cyeopa aesmenmugirayis (en strong authentication) — aBrenrudiranisa, mo
3acBifuye KopucTyBaua (Haja€ NOCBiAYeHHA 0cO0K) 3 BUKOPDHCTAHHAM 3acobiB Kpun-
Torpadianoro saxucry indopmanii.
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Hupepenyiinui xpunmoananis (en differential cryptoanalysis) — metoxn
KPHMIITOAHAJNI3Y, IO 32CHOBYETHCA HA BHKODHCTAHH] 3aJIedKHOCTi BigMinHOCTEH MiMx
BXiTHMMH Ta BEXigEMMHA JaEUMH B 6JI0KOBHX i HOTOKOBMX mudpax.

Jinidnul xpunmoananis (en linear cryptoanalysis) — Meros KpENTOAHAII3Y,
0 3aCHOBYETHLCH HA IOIMYKY JiHifENX anpOKCAMAIi il Mix BXifHIMA (BUXiZAAMHA) TA
KJIIOYOBHMY aHAMH IIOTOKOBHX i 610K0BRX mudpis.

Kpunmoanania «6pymansna cuna» (en brute force cryptanalysis) — MeTox
KPHITOAHANI3Y KpHNTOrpadiuno 3aXumeHUX AaHUX (TEKCTiB), IO I'PYHTYETHCA Ha
nepebHpaHR] Ka0OUiB i3 TOBHOrO IPOCTOPY KAIOUiB.

Kpunmoananis memodom ¢paxmopu3sayii modynas (enfactorization problem) —
MeTOoJ] BUBHAYEHHS 0CcOOHCTOro Kiioua 3 acCHMeTpHYHOI KitogoBoi napu (E, D), ocHOB-
HA& JaCTKAa CKJIAJHOCTI AKOT'0 HOJIATAE Y PO3B’ A3aHH] 3aa9i KAHORIYHOrO PO3KIAJAHHS
MOZYJA HepeTBopeHHa N Ha OpOCTi CiiBMHOMKHHKH.

Kpunmoanania memodom po3e’a3anns duckpemnozo nozapugpmiwnozo pis-
KAHRA (en cryptanalysis by method of discrete logarithm problem solution) — meron
BU3HAYEHHS 0cOOHCTOrO KIa0ua X 3 acuMeTpHuHOI napn Kiouis (X, Y), mo rpyaTYyeTHCA
Ha PO3B’s3aHHI AUCKpeTHOro Joraprgmiynoro pisaausa Y = ©*(mod P) BigsocHo X.

Kpunmoananis po3e’a3anns duckpemnozo no2apug mMivnoz0 piéHAHRA 6 2pyni
moxox eainmuunux xpusux (en cryptanalysis by method of discrete logarithm on
elliptic curves problem solution) — MeTox BH3HAYEHHS 0COOHCTOrO Kiloda d 3 acuMe-
TpE4HOI napu Ka04iB (d, @), M0 'PYHTYETECS HAa PO3B’ 13aHHI AUCKPETHOro Jorapud-
MiYHOTrO DiBHAHHSA B rPYIi TOYOK exinTHYHHX KPHBUX @ = d - G(mod @) siznocHO d.

Egexmuenicms amaxu xpunmoananisy (en cryptanalysis attack efficiency) —
CTEIliHb 3MEHINeHHs CKJIAAHOCTI KPHNTOAHAIIZY AJIA 3aJaHOI0 METOAY V MOPiBAAHEI
3i CKJIAAHICTIO KPUNITOAHAJIZY 3 TepeONpaHHEAM YCiX KiIouis.

3acib enexmponnozo yugpoeozo nidnucy — uporpamMumi saci6, nporpamMuo-amna-
paTEHi abo anapaTaui npucTpi#t, npusHaveHn# ans remepanii KaOYiB, HAKIAZEeHHA
ra (a60) nepeBipkn exexkTpoEHOro HbpoBOro nifnucy. BupobienHs eleKTPOHHOI'O
nudpoBoro nignucy sAificHIOETHCA 3 BAKOPACTAHHEAM 0COOMCTOrO KJII04a, TePeBipAHHSA
nignucasoi indopmanii 3a AoNOMOroOI0 BiAKPATOrO KJI09A.

Ocobucmuil ka4 — e napaMeTp Kpuororpadivnoro axropurmMy GopMyBagHA
€JIeKTPOHHOr0 Iu¢poBOro nifnucy, XOCTYOHUMN TIIBKY DiATNCYBaTY.

Bidxpumuii karov — napaMeTp KpHITOrpadigHOro aJIropuTMy €JIeKTPOHHOIO
urdpoBoro nDiAnucy, AOCTYIHUHN cy6’ekTaM BiTHOCHH Y cdepi BEHKOPHCTAHHSA JIEKTPOH-
HOro IudPOBOro migmucy.

Jna saxifinoro BUKOPUCTAHHA BiKPHUTOro KJOYa BUKOHYETHLCA 3aCBiguenHA
#oro YnHHBOCTI - nponeaypa hopMyBanHsa cepTudikara BixkpuToro kaoda. Ha sanio-
HaJILHOMY piBHI cepTHdikaT BigKprTOro KiIloua (gai ceprudikar Ka049a) — JOKYMEHT,
BUAaHWE meHTpoM ceprudikamnii kirouis, AKUH 3acBifuye yHHHICTE i HameXHiCTD Big-
KPHTOro KJaoua mignucysady. CepTudiKaTH KIOUYiB MOXKYTH PO3MOBCIOMIKYBATHCS
B eJIeKTPOHHI# hopMi J0KyMeRTa Ha manepi Ta BHKOPHUCTOBYBATHCA A4 inenTudikamnii
ocobm migmucyBaua.

Mo=orpadia cknagaeTbes 3 10 posainis i mepeniky mxepen. Ilogannit Tyr maTe-
pias oTprMaHo 3a octaHHI 12 pokis y npakTuuHi# AisabHOCTL aBTODPiB: y4acTi y opo-
eKTYBaHHi, eKCIEPTH3i, BIPOBA/MKEeHH] Ta 3aCTOCYBAHHI CHCTEM, KOMILJIEKCiB Ta 3acobiB
kpuntorpadiuroro saxucry indopmanii, Bukonanui pagy HIIP, y romy uncJi BigrocHO
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iEGpacTPYKTYp BiAKPHTHX KI0UiB, BRIIouawouu cucTeMy EIIII Ykpainn. Tarox
BHKOPHCTaHI HaBuajbHi MaTepiann ta eteXTpoRHI Jeknii 8 gucounain « OcEoBH Teopil
szaxucry indpopmaniis ta « Kpunrorpadiuai cucreMu Ta IPOTOKOJIR S , IO HiATOTOBJIEH]
¥ uurasucs Ha Kypcei npodecopom I'op6erxo 1.J1. 8 XHYPE y 1995 — 2011 porax.

¥ mMomorpadii BukIaneHi cTaH, cyTHiCTSE i cyuacHi npobieMEil nuTanHA Teopii Ta
IPaKTHKHY IPAKTHYIHOI KPHUITONOrii.

Y Poazgini 1 HaBeAeHO OCHOBHI BiZJoMOCTi MI0K0 DEePCIEKTHBEAX MATEMATHIHHX
METOZAiB, [0 3aCTOCOBYIOTHCA 860 6yAYyTH, Ha AYMKY aBTOPiB, 38CTOCOBYBATHCH Y KPHII-
rorpadii Ta kpunroasauaisi. ITo cyri, ocHOBHA yBara npuzingeTsCa MaTeMaTHI] exin-
THYHHKX Ta FinepeJinTHYENX KPUBKMX, IAPHUM BifobpaxeHHEaAM (CIADIOBAHHIO) TOYOK
eNiNTHIHEAX KPUBHUX, IEPETBOPEHHAM Y 3pisaEMX KiJbUAX NOJiHOMIB TOImo. ¥ HboMy
poaaini naBefeno minimManpai BiomMocTi, mo norpibui g4 3acBOEHHEA 3aBlaHb CYIaCHOL
kpunroJoril. IHnI MaTeMaTHYH]i BifoMOCTi # TeOPeTHYHI IOJIOKEHHA MOYKHA SHAUTH
y A)KepeJiax, Ha SKi € IOCHIaHHS B TeKcTi. M TaxkoX HaBOAMMO OCHOBHI MaTeMaATHYHI
BizlomMocTi 3 Teopii Ta npaKTUKM KpunToJorii, Axi cTocylorsca kpunrocucteMu NTRU
(N-th degree truncated polynomial ring). PisHi acuekTu miei KpPITOCHCTEMH PO3Iisi-
IarTecH Takox y Posginax 3, 5Ta 9.

¥ Poagiii 2 posraapaoTbCcd OCHOBHI ITOJIOMEHHA 3 Teopii Ta AesAKo10 Mipolo #
IPAKTHKU CAMETPHYHUX KPHITOIEPETBOPEHD i CHMeTPpHIHNX KpunTocucTeM. PobuThCa
Kaacudikalis Ta po3riafaloThCa OCHOBHI QYHKII] KpHNTONOFiYHAX CHCTEM, & TAKOMXK
MofeJi mMopymHHKa Ta 3arpo3. HasefieHO CTPYKTYPHI cXeMK Ta MOZeJIi 3aXUIeERxX
isdpopmanifinoi Ta indpopmManiitno-resekoMyHiKaniitHOl cHcTeM. PosrngmaoTbesa
NHTAHESA BCTYITY B TeOPilo KpHOTorpaditnoi crilixocri, yMmoBK Ta IpHKIaay pearisamii
KPHITOCHCTEM 3 6e3yMOBHMM DiBHeM CTi#KOCTi, yMOBH peanisanil o6uucaioBanbEOl
Ta #iMOBipHO] cTifiKoCTi KpHIITOIEpeTBOPErb. [Tofano MaTeMaTHUYHI MOJEJTi OCHOBHIX
CHMETPHYHHUX KpunTorpadiuyHHUX mepeTBOpPeHb Ta ix BaacTuBoCTi. JlacThCcA ONHUC Ta
aHaJi3 HepCHeKTHBHUX 6II0K0BUX i NOTOKOBHX mIK(piB.

¥ Pozgini 3 po3rnsazaoThCa TEOpeTHYHI TA NPAKTHYHI NHTAHHA aCHMETPUIHOI

Kkpunrorpadil. ¥ ToMy uncii acHMeTpHYHI KPHNTONEPETBOPEHHS, 0 peali3yloThCs
B Kinsmax Ta npocTux noasx [anya, rpynax TOYOK elinTHYHUX KPHBHX Ta rimepeJin-
THYHUX KPUBHX, 3aCO00OM CIIapPIOBAHHSA TOYOK €IXiNTHYHHX KPHBHX, [IEPETBODPEHHSA
B KiNbIiAX ypisanux noJyiHOMiB Tomo. MeTogau onminky kpunrorpacdiunol crifikocTi
Ta CKJIAAHOCTL peayiszanii acHMeTpHYHHX KDHITONEPETBOPEeHDb. PosrisaaoTscs
ABOXKJI0YOBI kpunrorpadiusi (acuMeTpUYHi) IepeTBOPEHHS, ¥ TOMY YHCJII METOAHU
¥ 3aco0H reHepyBauHA KJIOUiB AJd ACHMETPMYHHX KPHIITONEPETBOPEHS Y KiAbIAX,
IOJAX, TPYIIaX TOYOK eJINTHYHMX KPHBHUX i mapHmnx BimoOpaykens, mio MOXYTh abo
3aCTOCOBYIOTHLCSH AJIA HAIPABJIEHOIO (ACHMEeTPHUYHOr0) mudpyBaHus. Posraaaaorscs
# aHATIBYI0TECH NEePCHEKTHBHI CTAHIAPTH30BaH] acuMeTpHYHI (Hanpasiedi) mugpH.
HagefieHO pesyanTaTH aHAJi3y OCHOBHMX ODMKJIAZHHX 3ajia4, Tpo6IeMHi muTaHHA
i RATPAMY PO3BUTKY Teopii T8 IPAKTHKY ACUMETPHUYHUX KPHIITOIEPETBOPEHSD Y KiJb-
nAax, noaax laaya, y rpynax TOYOK eJiNTHYHUX Ta rinepeailTHYHUX KPHUBHX, 31 cra-
PIOBAHHAM TOUYOK €JiITUUHHUX KPMBHX, Y KiJbIfAX ypisaHUX IOJiHOMIB TOIIO.

Y Poagini 4 posraafaloThCs TEOPETHYHI OJOMXKEHHA Ta METOAH aBTeHTHIKAI]L.
B sixocTi ocHOBHOI B6pana MoJenb B3aEMHEOI HeOBipM Ta B3aEMHOTO0 3axucty. O6r'pyH-
TOBYIOTBHCH TA BUOHMPAIOTECA KPHUTEpii Ta IOKA3HUKHY OMiHKK AKOCTi aBTeHTAGIKAII].
Hageaeno indopmanifiauit migxin 1o oniEku Ta 3a6e3nedyeHHEA aBTEHTUYHOCTI, JOCKO-
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HaJi Ta OpaKTHYHO peajidoBaHi cucTeMu aBTeETHGikamii Ta yMoBH ix peanisamii,
MeToAH aBTeHTHGiKaLil HA OCHOBI BEKODHCTAHHA CHMETPHYHHX KPHIOTOCHCTEM. AHa-
Ji3yIOThCA HPOCTi Ta CyBOpi cucTeMH (IPOTOKOJIH) aBTeETHGIKANIl. PobuThCca nOpiB-
HAJLHMEA aRaIi3 MeroaiB asTeETRGIKanii. PosrasnaroTeca karaas HCH no isdopmarmii
Ta pecypciB, a Takoxk MeTonu saxucry Big HCJl. Takox posriasnaoThesa NUTAEHS Teopii
Ta OpakTHKK Kpunrorpadigsoro 3axucTy indbopmanil B pagiokanasax Ta OCHOBHI Opa-
KJanHi 3ajavi, npobieMHi nrTaHHESA Teopil Ta IpaKTUKHU 3abe3anevenHs iMiTo3axucry.

Po3zgin 5 nprcsadennil Teopil Ta NpaKTHLI yIPaBIiHES KJIOYaMH, B IEPITY Yepry
TeHepYBAHKEIO KJIIOUiB. 3BayKaiouy Ha BaXXJIMBiCTh, MaTepiaj, IO CTOCYETHCA reHe-
PYBAHESA KJIIOYiB, MH BHAIIAEMO OKpeMO. ¥ HbOMY BHKJAJAETHCHA, HA HAI NOIJIAL,
cydacHHH CTaE 'eHePYBAHHS BANAKOBHX NOCAINOBHOCTEH (Uncen). ¥ TOMy YHCJI po3-
TIAKAIOTHCA H aHANIBYIOTHECA KJIOYOBi CHCTEMH B KpHITOrpadivyEuX CHCTEeMax, OCHO-
BHI IOJIO’KeHHs B YACTHHI yUpaBIiHEA KJIIOYAMH, HACTHCS BH3HAYEHHA TA poOMTHCA
aHaJi3 BUMOT 40 (IPOTOKOJIiB) reHepyBaHHA KJIOYiB, OGroBOPIOIOTHCA BIACTHBOCTI
BHNAAKOBHX i ICEeBAOBMIAAKOBHX MOCJHiZOBHOCTEH, METOAXKM TECTYBAHHS AeTepMi-
HOBaHHX BHIAAKOBHX mocaifosrocTeil. HaBeaeno knacudikaiio Ta XapakTEepUCTHKY
reHepaTOpiB BUOAJKOBUX YMCEJ, 4 TAKOX BHMOTH 0 AETEPMiHOBAHHX reHEpaTOpiB
BHOaAKOBHX 6iTiB, 6a30Ba cTpyKTypHA cxema [II'BB. PosrasaaanoTecs OCHOBHI METOAH
Ta aaropurMu reepysasns BII IIBII, y tomy gucai nepcnexrrBri. MaTepias mporo
PO3ALTYy, Ha HAII NOIVIAK, € CYTTEBO OPHriHAJNLHUM, BiH ODiAroTOBJIEHR i HA OCHOBI cepii
crareit 10.1. Topberko.

¥ Poaaini 6 posrasgaroTscsa TeOpeTHYH] Ta IPAKTAYH]I NTHTAHESA (eJIeKTPOHHOT0)
nuopoBOro mifgoucy, B TOMy YHCJIi KpUTepil Ta NOKASHUKHK OLiHKH AKOCTi BBEGPOBAX
mifmnciB, OCHOBHI BHAH aTakK Ta 3arposd OudpoBoMy Hmifnucy. AHanisyioTbCa iCHY-
foui mudpoBi mignucu i Taki, Mo MaloTH HHHI IpaKTHYHe 3HAYEHHH, 3 JOIOBHEHHAM
i BiZHOBJIEHHAM DOBiAOMJIEHD, KiNbLeBi Ta rpynosi niznucu. Haseneno ocHOBHI MeTOAH
onimkm kpunrorpadivroi crifkocTi Ta CKIaZHOCTI MUPPOBHX HiANKCIiB, DUTAHHSA
CTAHZAPTH3ANI1 HEPPOBHUX NignKCiB Ta QyHKIi rermyBaHnd. AHaNi3YIOTHCA OCHOBHI
OpHUKJaAHL 3ajaui Ta TpodyieMHl INTAHESA Teopii Ta IPAKTHKE MUGPOBUX OiXuIKCiB.

Y Poagini 7 po3raspaoTsCca OCHOBHI OJIOMKEHHA Teopii Ta NpaK THKYM KPUITOIpa-
divaux nporokois. JlacTbca IPYHTOBHA KIacHGikania xpunrorpadidyEux IPOTOKO-
JiB, y TOMY 9HCJIi IPOTOKOJHN BCTAHOBJNEHHA H y3ro/KeHHA KJI09iB, aBTeHTHODIKAaMNI],
aBTeHTH(diKaLiA Ta BCTAHOBIEHHA KJIOUiB; MeTOAH igeHTudikanii Ta aBreETHdiKaIIT
3 HYJIbOBHMH DO3rOJOMEHHIMH, IPOTOKOJH PO3NOAiNYy TAEMHUII. 3BaKAIOYN HA
0co0JINMBY BaXKJIHBiCTh, JAIOTHCA OCHOBHI IOHSATTS TA BBEAEHHSA y QiZMKy KBAHTOBHX
ofuncienb, aHANI3YIOTHCS HPOTOKOJIHM KBAHTOBOTO POBLOALNY KJIIOYiB Ta BiATOBigHL
OIiHKM Oe3nexu KpuaTorpadiyHuX NIPOTOKOJIIB,

¥ Poagini 8 posraafaoTeca METOLK T4 aJrOPHTMHE Kpuororpadiunoro anauisy
CHMETPUYHHMX KPHITOCHCTEM, ¥ TOMY YHCJi OCHOBHI IIOJIOXKEHHA KPHIITOAHAII3Y.
IlonaeTnca knacudikaiis MeTOAIB KPUOTOAEANIZY, KPHTEPii TA DOKA3HHKY OIiHKH
CKJIAZHOCTI IponeciB KpunToaHaaisy. OcHOBHA opicHTaIiA pobuTheca Ha GJIOKOBI Ta
OOoTOKOBi cuMeTpuyHi mmdpu. Marepias nroro poaginy neBHOW Mipoio mOB’A3aHMH
3 Posninom 2, mo cyri, y Poazgini 7 posridazaioTscsa METOAN KPHUIToaHanisy mudpis,
aki posrasisyro B Poagini 3.

¥ Poazini 9 po3rafaaoTscs METOAR i 8JITOPUTMH KPHIITOAHANI3Y ACHMETPHYHHAX
KPHIITOCHCTEM, Y TOMY YHCJi MeTOAH # aJIrOPHUTMH KPHIITOAHAJIZY aCHMETPHIHHX
KPHIITOCHCTEM Y KiJIbIAX, NOJAX i IPyIax TOUOK eJiNTHYHHUX i 1eSK0I0 Mipolo rinep-



sayn 17

eJinTHYHEMX KpuBHX. TaKkoK HABEAEHO METOAM KDHITOAHAJIIZY mepeTBOpEeH: 3i cma-
PIOBAHHAM TOYOK eJiNTUYHMX KPHABMX i NepeTBOpPEHD B 3pisaHUX Kinbnax noxisomMis
Ha ajrebpaiuanx pemitTkax. Posrasafaiorbcsa npobieMai MUTaHHSA Teopil Ta IPAKTHKA
KPHOTOAHAII3Yy ACHMETPAYEAX KPUIITOIIEPETBOPEHD,

¥ Poaanini 10 MH BABOAMMO pe3yJbTATH AOCHiIMKeH: 1 po3poboK, 1IN0 JocATHEHI
B OCTAHHI POKH fK ABTOPAMH, Tak i Ha cBiToBoMy piBHi. OcobsuBa yBara npuzinesa
npobieMEAM IHTAHEAM ONiHKM CTifiKOCTI KpROTOrpadiuHmx nepeTBopens i Gesneri
KpunrorpadivyHuX IpoToKoJIiB. OGroBOPIOIOTHCH TEHAEHIII] PO3BUTKY KPHOTONOTII Ta
pobaaTbea Keaki nporao3u. M BpaxoBYEMO BEJIMKY ANHAMIKY PO3BHTKY Ta BIOCKO-
HaJIeHHA B KPHITOJIOri], 3aKPATiCTh AOCHiAKEHE, 0COOJIHNBO B YaCTHHI KPUITOAHATIZY.
ToMy BEHKJIAZNEHHA BeAETHCA 3 YPAXYBaHEAM BKasaHoi cienqudiky.

Mosorpadis agpecoBaHa B IepOIy 4€pry po3poGHHKaM KpHITorpabiyHnx cucTeM,
crnenianicram, mo OB’ A3aHI 3 eKCIIYATAII€I0 Ta 3aCTOCYBAHHAM KpHnrorpadiyanx
cucTeM, KoMuaeKciB i 3acobis indopmanii B indopmanifinnx ta inbopmanifino-resne-
KOMYHiKanifHMX cHcTeMAaX, AJA MiATOTOBKH HOKTOPAHTIB Ta aclipaHTiB, MaricTpis
i 6axanaBpiB y raaysi «Iadbopmaniiina 6eamexas. Mu cnogiBaeMocs, mo MoEOrpadis
HOCIYry€E IOAANBIIOMY POSBUTKY HAIliOHANBHOI CHCTEMH KPHAITOrpadiaHOro 3aXNCTy
indopmanii, cucreMn eJIeKTPOHHOrO DU POBOro OifnKcy, if Tparchopmanii B IBK, mo
€ TPAaAHIiHHOIO B TEXHOJOriYHO POSBHHEHUX AEPIKABAX, BUPIIIeHHIO 3aBRaHb B3aEMOi1
Ha MIXXHADOZHOMY Ta Mi)KZep:KaBHOMY PiBHAX.

Mu 3 po3ymMiEEAM cTaBEMOCH [0 TOTO, INo B MoHOrpatil He Bpaxosano 6araro
noryiAAiB iHmMuX aBTOpiB, ¥y Hi#l DporaaaacThCsa HeAOCTATHIA piBeHDb AeTanizamii. Ase
~ HeobxigHO 3i3HaTHCH, MO MoHOrpadia € HepIIUM KPDOKOM NiAPDY4YH¥KaE, AKHH MiIany-
€ThCS HAITUCATH Ha ii ocHOBi. 3 ypaxyBaHHAM BHIIEBKa3aHOTrO i 3xiiicHIOBaBCca Bigbip
Marepiany.

BupaxaeMo BASYHiCTh peKTOPY XapKiBChbKOrO HAIiOHAJBHOI'O YHiBEPCHTETY
pazioeleKTPOHIKH, WiIeHYy-KopecnoHAeHTY Hamionanraol akazemii Hayk Yrpainn
npodecopy Boraaperxko M.® 3a cIOHYKaHHS Ta DiATPUMKY B HanucaHH] MoHOTpaii,
resepansEOMY gupeKTOPY AT «IncTHTYT indopMmanifinux Texnosoriii» Cinaoxry C.10.
3a MiaTpEMKY Ta ¢iHancoBe 3abeanneyeHHsA BUAAHHA. Pag mogaeux y MoHorpadii pesyib-
TaTiB, H& AKi € HOCUJaHHS B TEKCTi, OTPHMAaHi padoM 3i cmiBpoGiTHMKaMu Kadbeapu
# acuipanTamu, a takox cnispobiTHukaMu 3AT «IucTuTyT iHdopManifiHNX TeXHOO-
ri#t» mig yac coinsHOl poGoTH.

BeaymoBHO, K 3aBKIH, BeJInKa noAAaKa ['opbenxo 'arni Muxoaaieni Ta 'opbeHKO
Oxnn3i MukonaiBHi, AKi Tepninu Ta migTpuMyBanu Hamy poboty Hax MoHOrpadicio
B OCTaHHI POKH.

Hysxe Basiuni pemensenTaM MoHOrpadii:

JOKTOPY TeXHIYHMUX HAYK, npodecopy, 3acayiKeHOMY [Aifgdy HAYKH i TeXHiKH,
JlaypeaTty nepikaBHOl npemii, HaUaNLHUKY ClieliansHOI KadheApH IHCTUTYTY fepxKaB-
HOI cayx0u crrerniaarHOrO 3B’A3KY Ta saxucry indopmanii HTTY KIII, Ckpunauky
Jleoniny BacunroBuuy;

JOKTOPY TEXHIUHNX HAVK, npodecopy, 3aBinysauy kadenpr Hanionansnoro asia-
uiftEOrO YHiBepCcHuTeTy, M. Knis, Kopuenxo O.T'.;

JOKTOPY TEXHiYHMX HAYK, Opodecopy, JlaypeaTy nep:KaBHOI npemii, 3aCTYIHHKY
HavajJbHBKAa XapKischkoro yHiBepcuTery Ilositpaaux Cui im. I. Koxkeny6a, Cracesy
IOpio BosogumMupoBuay.
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Taxrosx nonepeAEbO BEOAUAEMOCH 38 MOXKJIMB1 HOXMOKH Ta HeCHIiBIAZAHHSA HAIITAX
OOrJIAZAIB 3 MOraAfaMH iEmMEX cueniaxicris, ByneMo Baga4Ei BCciM 3a BHCJIOBJIER]
3ayBayKeHH# Ta Ho0aKaHHA IOAO MATepiayy Ta pe3yJbTaTiB, HABEJEHHX ¥ MOHOIDA-
¢ii. BigmoBiganbHicTh 3a Bci mOrpimBOCTi # MOMJIMBI IOMHJIKHM aBTOPH 3AJIHMIIAIOTH
3a ¢06010. AJste GinpImicTs pesyJabTATIB BIPOBAAMKEHL HA IPAKTHI] i, HA HAII HOTJAAL,
npoitnurn xo6py anpobaniro. OcTaHHE Aac HaM HACHAT'Y Ta CHJIM JJIf NOAaIbIIo] po6o-
TH — CHOAIBAEMOCH, INO OCHOBHHE MaTepian miei Mororpadii M BUKOPHCTAEMO DK
migroroBui nixpyurnka «IIpEKIagHa KDUOTOIOTiAS.

Asmopu 80auni pobouili zpyni eudasnuymsea «Popm», AKXA 634AA yuacmo
y sudanni xHuzu. 3oxpema Edyapdy Muxoaraiiosuvy Onrilinurxy 3a inmepec,
wo 6ye sussaenuli 00 yict knueu, it axmuste cnispobimuuymeo; Kximenxo Caim-
aaxi Oaexcandpisni, axa wumaaxa i pedazyeaara pyxonuc; Bondapenio Oreni
Cepeiisni, sxa npasuaa eepcmanuil mamepiaa i zomysaaa pyxonuc do dpyxy.
Mu wupo 60a4ni iM 3a KpuMULHI 3ay8aNEeHHA MA NPONO3UYiL, OKDEeMO 3a ysazy
it mepninna. Axwo, He36aHAIVOUU HA HAWL 3YCUARR, NOXUOKU YU NOMUNKU
8 meKxcmi 8ce J MaKU 3GAUWUALCA, MmO 8idnosidarvricmb 3a Hux aemopu
3aauutaoms 3a cofor.



