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Лабораторна робота № 1

ЗНАЙОМСТВО З ОС UNIX

1 Мета роботи

1.1 Вивчити основні елементи інтерфейсу ОС UNIX та основні команди ОС
UNIX.

1.2 Ознайомитись з роботою довідкової системи UNIX.

1.3 Ознайомиться з операційною системою FrееВSD.

1.4 Ознайомиться з прийомами роботи X-Windows.

2 Ключові положення

2.1 Основні елементи інтерфейсу ОС UNIX

Основою операційної системи UNIX є ядро. Ядро операційної системи
саме по собі є програмою, і перший етап початкового завантаження полягає в
зчитуванні цієї програми в пам'ять для наступного виконання. Звичайно до ядра
звертаються тільки програми. Користувачі спілкуються  з програмою Shell. Ця
програма інтерпретує їхні команди або виконує їх сама, або передає іншим
програмам, що посилають ядру запити на виконання операцій низького рівня
(рис. 1).

Користувач

Ядро UNIX та драйвери пристроїв

Убудовані команди

Інтерпретатор Shell

Запрошення
командной
строки

Користувальницьки
команди та дані

Вивід

Передача
керування

cat cat cat cat

Вивід

Заклики  на
обслуговування

Інтерактивні команди,
які управляють
введення/виведенням

Рисунок 1 – Зв'язок між ядром, інтерпретатором shell, утилітами і додатком

Одна з перших задач, що стає перед ядром, - виявлення компонентів
апаратного забезпечення. Створюючи ядро для своєї системи, Ви можете
задати, які пристрої воно повинне перевіряти. Коли ядро починає виконуватися,
воно намагається знайти та ініціалізувати усі пристрої, про які Ви йому



Мережна операційна система UNIX6

повідомили. Про кожен виявлений пристрій ядро виводить на консоль коротку
інформацію.

У UNIX інтерпретатор команд – це незалежна програма. Інтерпретатор
одержав назву “shell” (оболонка), можливо, тому, що захищає вас від лежачого
нижче ядра.

Існує кілька видів інтерпретаторів shell. Ви можете вибрати той, котрий у
максимальному ступені відповідає вашим інтересам чи оптимально підходить
для конкретної програми. Самими популярними є інтерпретатори, описані в
табл. 1.

Таблиця 1 – Інтерпретатори  shell.
sh Bourn shell (названий на честь творця – Стива Бурна) – один з

найстарших видів. Інтерпретатор цього виду присутній у більшості
систем. Bоurn shell трохи примітивний: у ньому відсутні можливості
керування завданнями (переводити завдання у фоновий режим).

csh С shell розроблений в університеті Берклі як частина їхнього
варіанта UNIX і придбав популярність як інтерпретатор для роботи
в інтерактивному режимі. Інтерпретатор даного виду відсутній у
деяких UNIX-системах версії System V. С shell має багато
можливостей, які відсутні в Bourn shell, серед яких - можливості
керування завданнями і повторення команд, що виконувалися
раніше (перелік раніше введених команд). Однак при створенні
програм потрібно бути дуже уважними, тому що можна легко вийти
за межі можливостей C shell. В інтерпретаторі даного виду є багато
схованих помилок.

ksh Korn shell (названий на честь творця – Девіда Корну) сумісний з
Bourn shell, має більшість можливостей С shell і декілька зовсім
нових функцій (наприклад, редагування переліку раніше введених
команд – повторний виклик раніше введених команд і їхнє
редагування перед виконанням).

bash “Bourn-again” shell (породжений заново) розроблений організацією
Free Software Foundation. Він має можливості С shell, а також
убудовану команду виклику довідки.

tcsh Tcsh – розширена версія С shell. Працює як вихідний інтерпретатор
С shell, але містить більше можливостей і менше помилок.

Визначити, до якого сімейства належить інтерпретатор shell, можна по
символу його запрошення. Bourn shell звичайно виводить як запрошення
символ $. У С shell використовується символ %. (Однак у tcsh часто
використовується символ > ).

2.2 Основні команди ОС UNIX

Сat -відображає зміст зазначеного файла на термінал (cat ім'я файла);
cd - якщо ви вказали ім'я каталога, то команда cd перемінить поточний каталог
на зазначений. Якщо ім'я не зазначене, то використовується значення
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перемінної оточення $HOME. Якщо замість імені каталога зазначене ім'я
шляху, то ви можете перескочити кілька рівнів за допомогою однієї команди
(cd ім'я каталога);
cd .. – перехід на один рівень нагору ;
cp - копіює зазначений файл у новий файл, залишивши оригінальний файл
незмінним (ср ім'я джерела  ім'я призначення);
date - відображає поточні дату і час;
diff - порівнює два файли. Команда diff видає на стандартне виведення ті рядки
файлів, які потрібно змінити, щоб привести файли у відповідність один з одним
(diff файл1 файл2);
echo - відображає введення на стандартний вивід, включаючи повернення
каретки (echo “якийсь текст”);
edit -  редагування зазначеного файла за допомогою рядкового редактора. Якщо
ім'я файла не зазначено, то команда еdit створює новий файл (edit ім'я файла);
grep - пошук по шаблоні, заданому обмеженим регулярним вираженням:
grep “test” ./* - шукати слово тест у файлах поточного каталога (grep що
шукати де шукати);
kill - закінчує фоновий процес за допомогою ідентифікатора процеса (PID)
(kill номер процеса);
ls – виводить на термінал імена усіх файлів і каталогів, за винятком тих, котрі
починаються з крапки;
mkdir - створює новий каталог. Новий каталог стає підкаталогом того каталога,
у якому ви ввели команду mkdir (mkdir ім'я каталога);
mv - копіювання файла в новий файл у тім же каталозі, або в новий файл в
іншому каталозі. Якщо ви переміщаєте файл в інший каталог, то можете
використовувати те ж саме ім'я файла (mv ім'я джерела  ім'я призначення);
more - відображає зміст зазначеного файла на термінал посторінково. Після
виводу першої сторінки система робить паузу і чекає від вас підтвердження на
продовження виведення наступної сторінки (more ім'я файла);
ps - відображає стан і номер кожного процеса, що виконується в даний момент.
Команда ps не відображає стан завдань, що знаходяться в черзі до at і batch. Ви
можете одержати PID, запустивши команду ps;
pwd - відображає повне ім'я шляху поточного робочого каталога;
rm - видаляє файли чи каталоги з файлової системи. У цій команді ви можете
використовувати метасимволи, але з великою обережністю, тому що вилучені
файли відновити неможливо (rm ім'я файла);
rmdir - видаляє каталог. Ви не можете видалити каталог, у якому знаходитеся,
не можете також видалити не порожній каталог (rmdir ім'я каталога);
uname - відображає ім'я системи UNIX, у якій ви працюєте;
who - відображає реєстраційні імена користувачів, у даний момент
зареєстрованих у вашій системі UNIX;
touch - створення файла (touch ім'я файла);
еdіt – простий текстовий редактор;
wс – рахує кількість слів та рядків у файлі (wс ім'я файла).
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2.3 Довідкова система Man.

Як і в будь-якій операційній системі в UNIX існує довідкова система:
Man-сторінки (аналог Help систем у Microsoft Windows). Man-сторінки (їхня
назва говорить про те, що ці сторінки призначені для роботи з командою man)
містять повний опис окремих команд, форматів файлів і бібліотечних
підпрограм. Звичайно вони доступні в діалоговому режимі (on-line).

В усіх UNIX-системах man-сторінки поділяються на розділи. Номера
розділів man-сторінок і опис їхнього змісту для ОС FreeBSD приведені нижче:

1. Команди і прикладні програми користувацького рівня.
2. Системні виклики і коди помилок ядра.
3. Бібліотечні виклики.
4. Драйвери пристроїв і мережні протоколи.
5. Стандартні формати файлів.
6. Ігри і демонстраційні програми.
7. Різні файли і документи.
8. Команди системного адміністрування.

Команда man < заголовок > форматує конкретну сторінку документації і
посилає її на термінал користувача за допомогою програми more чи іншої
програми, що задана перемінною PAGER. Аргумент <заголовок> - це, як
правило, ім'я команди, пристрій чи ім'я файла, про які необхідно одержати
довідкову інформацію. Пошук по розділах керівництва здійснюється в порядку
зростання номерів, але розділи, що описують команди (1 і 8), звичайно
проглядаються в першу чергу.

Команда man <розділ> <заголовок> викликає man-сторінку з зазначеного
розділу. Так, команда man tty читає man-сторінку для команди tty, а команда
man 4 tty – man-сторінку для послідовного драйвера.

Майже усі версії команди man перевіряють, чи визначили Ви перемінну
середовища MANPATH, що повинне містити розділений двокрапками список
каталогів, якщо такий існує. За допомогою перемінної MANPATH можна
скасувати чи розширити список каталогів, у яких робить пошук команда man.
Наприклад:

setenv MANPATH /home/user/myman:/usr/share/man.
У файлі .login, .cshrc, .shrc чи .profile (ці файли виконуються при

реєстрації користувача в системі в залежності від shell користувача) Вашого
каталога можна вказати команди man провести пошук спочатку в ієрархії
локальних man-сторінок, а потім у /usr/share/man. Версія цієї команди в sh чи
bash буде мати такий вид:

MANPATH = /home/user/myman:/usr/share/man
export MANPATH
Команда man -k <ключове_слово> друкує список man-сторінок, у рядку

пояснень до яких мається <ключове_слово>.
Приклад: man -k mail
aliases(5) - aliases file for sendmail
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biff(1) - be notified if mail arrives and who it is
from ctm_smail(1),
ctm_rmail(1) - send and receive ctm deltas via

mail
forward(5) - mail forwarding instructions
from(1) - print names of those who have sent mail
mail(1) - send and receive mail
mail.local(8) - store mail in a mailbox
mailaddr(7) - mail addressing description
mailq(1) - print the mail queue
mailstats(8) - display mail statistics
makemap(8) - create database maps for sendmail
msgs(1) - system messages and junk mail program
newaliases(1) - rebuild the data base for the mail

aliases file
praliases(8) - display system mail aliases
rmail(8) - handle remote mail received via uucp
sendmail(8) - an electronic mail transport agent
smrsh(8) - restricted shell for sendmail

Операційна система UNIX дозволяє вести роботу в декількох терміналах.
Перехід між терміналами здійснюється за допомогою сполучення клавіш -
ALT+FX. За замовчуванням системні повідомлення виводяться на перший
термінал (ALT+F1), тому для зручності роботи на ньому краще не працювати.

2.4 X-Windows

X-Windows - прозора при роботі в мережі система, призначена для роботи
додатків у графічному режимі. Система працює за клієнт-серверною схемою,
при  цьому  X-сервер  виконується  на  робочому  терміналі   користувача,  а  X-
клієнти можуть виконуватися як на тім же хості, так і на вилучених системах,
при цьому в будь-якому випадку для зв'язку клієнтів із сервером
використовується X-протокол. X-сервер – апаратно-залежна частина,
набудована під конкретний відеоадаптер і пристрої введення (клавіатуру,
мишу, джойстик). X-клієнти не залежні від платформи і навіть можуть
виконуватися в різних операційних системах. Такий підхід забезпечує легкий
перенос системи з однієї платформи на іншу, а також дозволяє створювати
вилучені X-термінали, що працюють на різних апаратних архітектурах.

Основним ресурсом, наданим X-сервером, є display, що для клієнта
визначає, на який хост, на який термінал і на який монітор перенаправляти
введення/виведення. Інформація про це може передаватися X-клієнтам як
параметр чи через перемінну оточення DISPLAY.

Повний вид значення DISPLAY: hostname:displaynumber.screennumber,
скорочений, при використанні локально, – :0. Наприклад:

setenv hostname:displaynumber.screennumber
setenv :0
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Серед різного виду X-клієнтів виділяються так названі менеджери вікон
(window managers). Функція цього X-клієнта надати користувачу можливість
інтерактивно керувати вікнами – областю введення/виведення X-клієнтів.

В даний час стали популярними віконні менеджери, такі як KDE і
GNOME. Для роботи вони використовують на додаток до X-протоколу ще і
свій власний клієнт-серверний інтерфейс, що вимагає виділення додаткових
системних ресурсів. До складу віконних менеджерів входить достатня кількість
програм користувацького рівня, таких як web-оглядач, поштовий клієнт, клієнт
новин, IRC-клієнт, програми настроювання робочого оточення, текстовий
процесор, електронні таблиці, etc.

Деякі додатки KDE:
 kcontrol – центр керування KDE,
 kmail – клієнт електронної пошти,
 konqueror – оглядач Інтернет,
 kword – текстовий редактор,
 knode – клієнт USENET,
 xchat – клієнт IRC,
 gimp – графічний редактор.
Настроювання X-сервера знаходяться у файлі: /etc/X11/XF86Config. Для

тестування і вибору відео режимів і інших параметрів існують команди:
xf86cfg, xf86config, і інші (зверніться до довідкового керівництва встановленого
на вашому робочому місці X-сервера).

Для того що б при старті ОС Linux вантажилася в графічний режим,
необхідно у файлі /etc/inittab вказати опцію "id:5:initdefault:". У цьому випадку
для завантаження X Window буде використаний display manager. В ОС FreeBSD
для автоматичного старту X – сервера після завантаження системи, необхідно
включити цю опцію у файлі /etc/ttys. Якщо цей варіант неможливий, запуск
графічного режиму можна здійснити з командного рядка командою startx. При
цьому користувач може вказати назву менеджера вікон який буде
обслуговувати його X-сесію. Для цього використовується файл /.xinitrc.

3 Ключові питання

1. Яка команда використовується для одержання довідки?
2. Які інтерпретатори shell ви знаєте та у чому їхнє розходження?
3. Дайте визначення ядра.
4. Дайте визначення Х- сервера, Х- клієнта.
5. Що таке КДЕ?
6. Які додатки КДЕ ви знаєте?

4 Домашнє завдання

1. Вивчити ключові положення.
2. Письмово відповісти на контрольні питання.
3. Підготуватися до виконання лабораторного завдання.
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5 Лабораторне завдання

1. Ознайомиться з операційною системою FrееВSD.
2. Ввійти в систему на декількох терміналах.
3. Ознайомиться з роботою довідкової системи.
4. Запустити сервер командою X. Переключитися на текстову консоль і там

запустити X-клієнт, наприклад, xclock. Результатом буде повідомлення про
неможливість знайти display. X-клієнт не знає, на який екран здійснювати
висновок - треба йому вказати. Це можна зробити двома способами:
передати цей параметр у командному рядку чи через перемінну оточення
DISPLAY. Установити значення цієї перемінної в потрібне значення (:0).
Після того, як перемінна оточення встановлена можна повторити запуск
X-клієнта. Краще це зробити у фоновому режимі, щоб не займати
командний рядок. Переключитися на графічний екран і подивитися, як
працює X-window: тепер є клієнт і сервер. Повернутися на текстову консоль
і запустити xterm. Тепер можна вводити команди безпосередньо в
графічному режимі. Спробуйте пересунути віконце. Положення вікон можна
задати параметрами командного рядка при запуску, за допомогою віконного
директора (window mamager). Запуск віконного директора:
/usr/loca/bin/startkde&.

5. Використовуючи команду xhost, дозволити віддаленому хосту
використовувати даний X-сервер. На зазначеному віддаленому хості
ініціювати перемінну DISPLAY відповідним чином. Далі запустити X-клієнт
і переконатися, що він з'явився на віддаленому X-сервері. Насправді
програма виконується на тім хості, де була запущена, а на віддалений хост
перенаправляється вводом/виводом.

6. Використовуючи інкапсуляцію X-протоколу в csh, запустите вилучений
X-клієнт на вашому X-сервері. Для цього відкрийте емулятор термінала в
графічному режимі, у цьому терміналі введіть: ssh user@host – зареєструє на
вилученому хості, на якому X-сервер може бути і не встановлений.
Протокол сsh сам встановить перемінну DISPLAY у потрібне значення. Далі
можна виконувати X-клієнтів на віддаленому хості, при цьому вони будуть
використовувати Ваш X-сервер. Недоліком такого методу є велике
навантаження на мережу, тому що X-протокол шифрується/дешифрується,
що сповільнює роботу і завантажує процесор.

7. Настроїти робітниче середовище KDE. Ознайомитися з наявними засобами
роботи в графічному режимі.

8. Визначити ім'я UNIX системи.
9. Визначити, який інтерпретатор shell використовується у вашій системі?
10. Вивчити правила роботи з редактором edit.

Лабораторна робота № 2

РОБОТА З ФАЙЛОВОЮ СИСТЕМОЮ

mailto:user@host
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1. Мета роботи

1.1 Ознайомитися зі структурою файлової системи ОС UNIX, правами доступу
до файлів, атрибутами, прапорами.

1.2 Вивчити способи завдання атрибутів, прапорів.

2 Ключові положення

2.1 Структура файлової системи ОС UNIX

ОС UNIX відрізняється від більшості систем тим, що є файлово-
орієнтованою. Розроблювачі UNIX вирішили, що операційна система стане
значно простіше, якщо всі її елементи розглядати як файли. Диски, дисководи,
термінали, модеми, мережні з'єднання і т.п. – усі вони в UNIX вважаються
файлами. У деяких останніх версіях UNIX (наприклад, System V Release
4) навіть процеси вважаються файлами.

Отже, щоб зрозуміти UNIX, потрібно зрозуміти, що таке файл.
Файл – це послідовність байтів довільної довжини. Ніяких системних

обмежень для структури файла не існує. У UNIX є тільки кілька спеціальних
типів файлів (для спостереження за дисками і ряду інших цілей). Структура
файлів визначається програмами, що їх використовують, а не операційною
системою UNIX (багато файлів, що виконуються – тобто програми –
починаються з магічного числа. Це спеціальна двобайтова послідовність, що
повідомляє ядру, яким образом виконати файл). Заголовки файлів також
визначаються додатком, у якому ведеться робота з ними, а не файловою
системою UNIX.

Файлова система UNIX має деревоподібну (ієрархічну) структуру
(рис. 2).

Усі файли, що знаходяться в ОС UNIX розподіляються по каталогах.
Каталог – це не що інше, як файл спеціального виду, у якому перераховані
інші файли. Каталог може містити будь-яку кількість файлів. До складу
каталога можуть входити інші каталоги. На вершині «дерева» знаходиться
каталог, що називається корнєвим і має спеціальне ім'я - / (вимовляється
“слеш”, але ніколи не записується у виді слова).

У UNIX «крапкою відліку» є вже готове надзвичайно велике дерево
файлової системи. При вході в систему ви знаходитесь десь у нижній частині
дерева, у каталозі, створеним для вас системним адміністратором. Цей каталог,
тобто ділянка файлової системи, що належить особисто вам, і в який
зберігаються ваші файли, називається початковим каталогом.
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Рисунок 2 – Дерево файлової системи UNIX

2.2 Імена файлів та їхнє розширення

Ім'я файла може містити будь-які символи, за винятком косої риси (/).
У UNIX немає чітких правил щодо розширень імен файлів. Крапка не має

спеціального значення і не розглядається як роздільник, а розширення може
бути будь-якої довжини. Однак цілий ряд програм усе-таки використовують
розширення для розпізнання різних типів файлів, з якими вони працюють.
Також існує цілий ряд угод, прийнятих користувачами, які допомагають
визначати зміст файлів. У табл. 2 описані деякі розширення імен файлів і
коротко описані програми, що їх розпізнають.

Таблиця 2 - Розширення імен файлів, використовувані деякими
програмами

.a Архівний файл (бібліотека)

.c Вихідний текст мовою С

.f Вихідний текст мовою FORTRAN

.F Вихідний текст мовою для FORTRAN препроцесора

.gz Файл, стиснутий програмою gzip

.h Файли заголовків мовою С

.html HTML – файли для Web-серверів

.o Об'єктний файл

.s Код мовою асемблера

.z Упакований файл

.Z Стиснутий файл

.1-.8 Вихідний файл діалогового керівництва
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У табл. 3 описані розширення файлів, що часто застосовуються
користувачами для позначення змісту файла, але не розпізнаються самими
програмами.

Таблиця 3 - Розширення імен файлів, використовувані для позначення
змісту файла

.txt Текстовий ASCII-файл

.tar Архів, створений програмою tar

.shar Архів, створений інтерпретатором shell

.sh Сценарій Bourne shell

.csh Сценарій C shell

.mm Текстовий файл, що містить макроси mm для програми
troff

.ms Текстовий файл, що містить макроси ms для програми troff

.ps Вихідний текст мовою PostScript

2.3 Права доступу до файлів

Будь-яка UNIX, і зокрема FreeBSD – система багатокористувацька, у ній
передбачений механізм, що обмежує доступ користувачів до файлів і
директорій.

Природно, "доступ" означає не тільки можливість читати чи змінювати
зміст окремих файлів, але і можливість створювати файли (директорії),
видаляти їх, запускати файли (що виконуються), змінювати їм назви, а також
змінювати всі ті атрибути, що і визначають "право доступу", тобто - "хто і що"
може робити з даним файлом чи директорією.

Треба відзначити, що вірніше говорити не про "права користувача"
стосовно будь-якого файла, а про "права процеса" (виконуваної програми).

По-перше, якщо користувач і вносить якісь зміни в файли чи директорії,
він це робить за допомогою будь-яких програм (редакторів,  системних утиліт
для копіювання, видалення файлів і т.п.), що у момент виконання є процесами.

По-друге, не всі програми запускаються користувачами "вручну". Деякі з
них (демони) запускаються при старті системи. Інші можуть запускатися у
визначені моменти часу (за допомогою програми cron), чи викликатися в міру
необхідності для обслуговування запитів, що приходять по мережі (звичайно їх
запускає програма-"диспетчер" inetd). Крім того, існує ряд програм, що для
виконання будь-яких допоміжних дій, які самі запускають інші програми (у
цьому випадку говорять, що процес-"батько" запустив процес-"нащадок").
Зрозуміло, що хотілося б і цим програмам (процесам) обмежити доступ до
файлів.

По-третє, у деяких випадках дуже корисно, щоб програма, запущена
користувачем, мала більше прав, чим звичайно має цей користувач. Наприклад,
звичайний користувач не може навіть читати файл, у якому "заховані" паролі
всіх користувачів. У той же час, будь-який користувач повинний мати
можливість поміняти свій особистий пароль, не звертаючись для цього до
адміністратора. Але для цього йому треба мати можливість записати щось у
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файл паролів. Тобто програма, що це робить (passwd) у момент виконання
повинна мати права набагато більші, ніж користувач, що її запускає.

При доступі програми до будь-якого файла враховуються наступні
моменти:

 кожен процес має ідентифікатор користувача (userID). Звичайно він
збігається з usеrІD того користувача, що запустив цей процес.

 процеси, що запустилися автоматично, теж мають userID, начебто їх
запустив реальний користувач. Чий саме userID одержують ці
програми звичайно визначається тими програмами, що їх стартують
(cron, inetd і т.д.). У найпростіших випадках програми-"нащадки"
просто "успадковують" userID від програми-"батька", але деякі
"батьки" можуть запускати програми з іншим userID (не співпадаючим
із власним).

 деякі програми в процесі виконання можуть поміняти свій userID і,
відповідно, дістати права, що сам користувач не мав. Природно, для
того, щоб програма могла це зробити, адміністратор повинний
"дозволити" їй таке поводження. Зміна userID робиться не тільки, коли
потрібно "розширити" права програми, але і навпаки - "звузити" до
прав якого-небудь конкретного користувача.

 якщо процес може змінювати свій userID, то розрізняють "реальний
userID" і "ефективний userID" (є ще "збережений userID"). Реальний
userID - це ідентифікатор користувача, що запустив процес (чи userID
процеса-"батька"). А ефективний - це новий userID, що задача
одержала під час виконання.

 права на файл (чи директорію) визначаються по "ефективному userID"
процеса. У найпростішому випадку, коли userID не міняється,
"реальний" і "ефективний" usеrІD збігаються і можна говорити просто
про usеrІD процес, чи навіть просто про права користувача (а не
процеса) на файл.

Усі користувачі для кожного файла (чи директорії) поділяються на три
категорії:

1. власник (чи хазяїн) цього файла;
2. група "особливо допущених" до цього файла;
3. всі інші.

Це означає, що можна установити три різних "допуски" (набору прав
доступу) для кожного файла чи директорії. Один такий набір буде визначати
права користувача, що є власником файла, інший набір буде визначати права
для користувачів, що входять у деяку групу, але не є власниками і, нарешті,
третій набір установлює права для всіх інших користувачів, що не входять у цю
групу "особливо допущених" і не є власником файла.

Отже, у кожного файла (директорії) є три атрибути, що зберігаються у
заголовку файла і регулюють доступ до нього. Атрибутів у файлі не три, а
більше. До атрибутів можна віднести ім'я файла, його розмір, час створення і
т.п. Але в даному випадку нас цікавлять тільки ці три.

У заголовок файла записується ідентифікатор користувача (userID), що
вважається його власником. «Власником» може бути тільки один визначений
користувач.



Мережна операційна система UNIX16

Крім того, в атрибути записується ідентифікатор групи (groupID), що і
визначає групу "особливо допущених". Кожна така група (її назва, числовий
ідентифікатор - groupID і склад) визначається адміністратором системи. Тобто
"рядовий" користувач, навіть якщо він і є власником файла, не може довільно
скласти список "близьких друзів", яким він довіряє особливі права у відношенні
до свого файла. Він може тільки вибрати придатну групу з наявних (і те, тільки
якщо він сам входить у цю групу).

В атрибутах файла є деякий набір бітів, що і вказують - хто і що може
робити з цим файлом. Цей набір називається permissions, що можна перевести
як "допуски" чи "права на доступ".

При роздруківці змісту директорії (наприклад, командою ls) кожен рядок
має вид

-rw-r--r-- 1 bob users 4297 13мар 21:45 files1
\________/ \_/ \___/ \__/ \_________/ \______/
"права" власник група довжина дата      им’я файла

У першому стовпчику - набір знаків типу "r", "w" і "-" - самі permissions
для всіх трьох категорій користувачів. У третьому стовпчику ви бачите ім'я
(login name) користувача - "власника" цих файлів (у даному випадку це - bob). У
четвертому стовпчику - назва групи, приписаної також до цих файлів (у даному
випадку - users). Далі довжина, дата  створення та ім’я файла.

У самому заголовку файла зберігаються, не імена користувачів і груп, а
їхні числові номери, а "права", насправді, являють собою не послідовність букв,
а набір двоїчних бітів.

Розглянемо структуру permissions.
Найперший знак не має відносини до permissions, а позначає "тип цього

об'єкта". Оскільки, у директорії крім файлів можуть знаходитися піддиректорії
і, крім того, у UNIX, крім звичайних файлів існують інші об'єкти ("link" –
посилання на файл, "черги", "сокети" і т.п.), що також знаходяться в
директоріях і мають атрибути як і в звичайних файлів. Отож, перший символ
саме і показує - що за об'єкт ми бачимо, звичайний файл (значок "-"),
піддиректорію (значок "d"), ще який-небудь специфічний об'єкт ("l", "s", "p"...).

Інші дев'ять знаків являють собою три групи по три символи. Кожна така
група визначає права для трьох категорій користувачів:

 перша група - права "власника";
 друга група - права "групи особливо допущених";
 третя група - права для "всіх інших".
Зміст окремих бітів у кожної такої групи "прав" однаковий для всіх трьох

категорій користувачів, тому можна докладніше розглядати будь-яку таку
групу, не уточнюючи - для якої категорії користувачів вона призначена.

Однак, для файлів і директорій зміст цих бітів небагато відрізняється,
тому їх варто розглянути окремо.

Для файлів перший біт, позначається буквою "r" (read), і означає, що
користувачу, що підпадає під відповідну категорію, дозволяється читати зміст
цього файла. Тобто він може подивитися зміст файла, а також скопіювати цей
файл. До речі, це не означає, що користувач зможе запустити його на
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виконання (якщо це програма). Другий біт, позначається буквою "w" (write) і
дозволяє писати у файл. Тобто користувач зможе змінити зміст файла
(наприклад, яким-небудь редактором), дописати що-небудь у кінець чи стерти
весь зміст. Зверніть увагу, цей біт ще не надає право видалити сам файл із
директорії чи змінити йому назву (це визначається правами на саму
директорію), але дає можливість зробити цей файл порожнім (нульової
довжини) чи скопіювати в нього зміст іншого файла (і тим самим "підмінити"
його). Третій біт, позначається буквою "x" (eXecute), дозволяє запустити на
виконання цей файл, якщо він являє собою програму чи командний файл.
Зверніть увагу, що це також основна ознака, по якому система догадується про
"запускаємість" цього файла.

Для директорій перший біт ("r") дозволяє читати зміст цієї директорії,
тобто список файлів і піддиректорій, що знаходяться в ній. Однак, цей біт ще не
дає можливість зайти в цю директорію (командою cd) чи одержати доступ до
змісту, тобто читати/запускати/змінювати файли, навіть якщо "права доступу"
установлені на самих файлах це дозволяють. Тому, саме по собі "право
читання" директорії практично даремно і цей біт, як правило ставитися тільки
разом з битому "x". Небагато забігаючи вперед, розглянемо відразу третій біт -
"x". Для директорій він саме означає, що користувач може одержати доступ до
"компонентів", тобто окремим файлам і піддиректоріям. Тільки при наявності
цього біта, система дозволить ввійти в цю директорію і виконати яку-небудь
дію з файлом, якщо самі файли ("права доступу" на них) це дозволять. До речі,
зверніть увагу, що якщо навіть внутрішні піддиректорії мають "нормальні"
права для якоїсь категорії користувачів, а вищестояща директорія - немає
(відсутній біт "x"), то ці користувачі не можуть "запірнути" у піддиректорії,
минаючи вищестоящу. Система перевіряє повний "шлях" до кінцевої директорії
чи файла (наприклад, /usr/share/misc/fonts) і, якщо хоча б один з компонентів
цього шляху не має відповідного біта, то користувачу буде відмовлено в
доступі. Нарешті, біт "w", установлений на директорії, дозволяє змінювати
зміст директорії. Тобто, дозволяє створювати нові файли (чи копіювати інші
файли в цю директорію), змінювати назви файлів і видаляти файли.

Зверніть увагу на "поділ повноважень" між тими правами, що є у файла і
тими, котрі на директорії. Якщо права на директорію не дозволяють
користувачу видалити файл, що знаходиться в ній (немає біта "w") це не
означає, що користувач не зможе "видалити зміст" файла (наприклад,
текстовим редактором).

З іншого боку, якщо користувач має право змінювати зміст директорії,
він зможе видалити чи перейменувати будь-який, що знаходиться в ній файл,
навіть якщо права на самому файлі не дозволяють йому не те що писати у файл,
але і читати його.

І ще на що варто звернути увагу, ніякі з перерахованих тут прав не мають
відносини до змін самих "атрибутів доступу", тобто - власника файла, групи і
permissions. Їхня зміна підкоряється іншим законам, про які буде сказано далі.

Усі ці біти не мають ніякого ефекту для користувача root (і програм, що
під час виконання поміняли свій "ефективний userID" на "рутовий"). Тобто, він
може робити з файлом чи директорією все що хоче.
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Оскільки біт "x" на файлі є основною ознакою "виконуємості" цього
файла, навіть root не зможе переконати систему, що файл є програмою і його
можна виконувати, поки не поставити в атрибутах цей біт.

Додаткові біти доступу.
Крім розглянутих вище бітів (читання, запис і "виконуємість"), що

встановлюються роздільно по трьох категоріях користувачів, є ще три біти
доступу, які можна віднести до файла в цілому, оскільки їхня дія не залежить
від того який користувач (з якої категорії) намагається звернутися до файла. Та
й зміст цих бітів складається не в обмеженні доступу до файла (директорії).
Вони змінюють деякі властивості файлів чи директорій.

Біт suid.
Біт suid. Розшифровується як Set user ID, переводиться як "установити

ідентифікатор користувача". Оскільки придатного українськомовного терміна
не існує, його звичайно називають "суідний" біт, а файли, на яких він
встановлений - "суідними".

Зміст його полягає в тому, що якщо він встановлений на файлі, що є
програмою, то при виконанні ця програма автоматично змінює "ефективний
userID" на ідентифікатор того користувача, що є власником цього файла. Тобто,
не залежно від того - хто запускає цю програму, вона при виконанні має права
власника цього файла.

Звичайно це робиться для того, щоб користувач міг виконати дії, що
вимагають привілеї rооt'а (наприклад, поміняти свій пароль). Природно, що для
цього власником такої програми повинний бути користувач root.

Зрозуміло, що така програма є "потенційно небезпечною". У
"нормальному" випадку вона не дозволить звичайному користувачу зробити те,
що виходить за межі його повноважень (наприклад, програма passwd дозволить
користувачу змінити тільки власний пароль, але не паролі інших користувачів).
Але, навіть незначна помилка в такій програмі може привести до того, що
"зловмисник" зможе змусити не виконати ще які-небудь дії, не передбачені
автором програми. У такого файла permissions виглядають як **s****** (якщо
ще і встановлений біт x для власника файла) чи **S****** (якщо біт x не
встановлений). Однак, ставити suid біт на невиконуємі файли звичайно не має
змісту (принаймні в FreeBSD). Хоча, існують програми, що перевіряють цей біт
навіть для текстових файлів. Також, цей біт не несе ніякого змісту, якщо його
поставити на директорію, хоча ніхто не забороняє це зробити.

Біт sgid
Біт sgid. Розшифровується як Set group ID, переводиться як "установити

ідентифікатор групи".
Його зміст аналогічний змісту попереднього біта. Тільки міняється не

ідентифікатор користувача, а ідентифікатор групи. Тобто, при виконанні цього
файла він має такі права, начебто його запустив хтось із групи, що приписана
до цього файла.
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Permissions такого файла виглядають як *****s*** (якщо встановлений
біт x для групи) чи *****S** (якщо відповідного біта x немає). Також як і в
попередньому випадку, біт sgid для не виконуємих файлів ніякого змісту не
має.

Біт sgid на директорії.
Для FreeBSD (і інших BSD-систем) цей біт, знову ж, не робить ніякої дії.

Але в деяких інших Unix-системах він означає, коли файли створюються в такій
директорії, у їхніх атрибутах проставляється група та ж, що й у директорії.
Іншими словами, файли, створювані в такій директорії "успадковують" групу
від директорії.

Біт sticky
Біт sticky. Ніяк не розшифровується, переводиться як "липкий".
Виглядає в permissions, як ********t (якщо разом з битому x для "всіх

інших") чи ********T (якщо відповідного біта x немає).
Для директорій його зміст полягає в тім, що видалити файл із такої

директорії (чи перейменувати) може тільки власник файла. У звичайному
випадку (без такого біта) можливість видаляти файли (як і створювати)
визначається правом запису (біт w) на директорії. Тобто, якщо який-небудь
користувач належить до категорії, для якої дозволена запис у директорію, він
може видалити в ній будь-який файл, незалежно від атрибутів (власника, групи,
permissions) самого файла.

Застосовують цей біт, звичайно, на директоріях, що є "публічними"
(наприклад, /tmp). Такі директорії мають права доступу, що дозволяють усім
користувачам створювати там свої файли і видаляти їх. Однак було б невірно,
що будь-який інший користувач міг помилково чи "зі шкідливості" видаляти
файли, до яких він не має ніякого відношення. Для того щоб запобігти
можливості видалення файла "стороннім" користувачем, саме і існує sticky біт.

Цей біт може ставитися також на файли, що виконуються. У цьому
випадку він означає, що файл, навіть після завершення роботи, повинний
залишатися в пам'яті (звичайно, не в ОЗУ, а в swap).

Це корисно для часто використовуваних файлів загального користування,
що виконуються. На практиці такі файли зустрічаються дуже рідко. Можливо,
практично він ніким не використовується.

Сполучення бітів доступу для файлів.
Звичайно права на файл (наприклад, для "всіх інших") установлюються:

--- ніяких прав (не можна ні читати, ні змінювати зміст)
 r-- тільки читання
 rw- і читання і запис (зміна) файла.

Якщо файл є "що виконується", то права можуть виглядати
--- ніяких прав (читати не можна, запускати не можна);
 r-x можна запустити файл-задачу на виконання;
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 rwx можна не тільки запустити, але і що-небудь у ньому поміняти. Інші
сполучення (наприклад -w- чи --x) здаються безглуздими.  Однак, це не завжди
так. Розглянемо докладніше.

Права -w- означають, що користувач з відповідної категорії не може
прочитати цей файл, але може в нього писати.

Права --x насправді цілком законна комбінація. Вона означає, що
запустити цю задачу можна (і одержати від її якийсь результат). Не можна
тільки скопіювати цей файл собі чи "залізти" у нього відладчиком.

Тому, такі permissions навіть корисні, якщо ви хочете зберегти свою
"інтелектуальну власність". Комбінація -wx, мабуть, змісту не має (як і просто -
w- на файлі, що виконується,). Ви просто даєте можливість змінити зміст,
причому "наосліп" (оскільки подивитися цей зміст не можна). Результатом
може бути тільки псування вашого файла.

Також можна віднести до безглуздого і права r-- на файлі, що
виконується. Інший користувач спокійно може скопіювати цей файл собі, при
цьому він стає повноправним власником отриманої копії. Після цього він
поставить на свою копію такі права, які йому захочеться.

Сполучення бітів доступу для директорій.
Для директорій звичайно права доступу встановлюються:
--- ніяких прав;
r-x нормальні права для "відвідування" директорії, але без права зміни

(створювати/видаляти/перейменовувати файли);
rwx повний доступ (роби там що хочеш).
Примітка.
Якщо відсутній біт доступу --x (доступ до змісту), то будь-яка комбінація

з двох інших нічого корисного не дасть.
Комбінація r-- дає можливість одержати список файлів у цій директорії,

наприклад командою ls, і не більш того. Причому подивитися можна буде
тільки імена файлів, а такі подробиці, як власник/група/permissions будуть
недоступні. У таку директорію не можна "увійти" командою cd. І, навіть якщо
усередині її піддиректорії мають цілком нормальні права доступу (наприклад, r-
x), потрапити в них буде неможливо.

Комбінації -w- і rw- має ще менше змісту, змінити що-небудь у директорії
з такими правами доступу не удасться.

Сполучення --x та -wx насправді цілком осмислені.
Таким чином можна зробити "напівсекретну" директорію. "Таємність" її

полягає в тім, що ніхто сторонній не зможе подивитися – що за файли і
директорії в ній знаходяться. Але, якщо ви своїм друзям повідомите – як
називається файл, який знаходиться там, вони зможуть без проблем його взяти
чи відтіля подивитися його прямо на місці.

Аналогічно і з піддиректоріями. Якщо ви не хочете, щоб хто-небудь
просто "бродячи" по ваших директоріях наткнувся на директорію з "секретним"
змістом, але, у теж час, не проти щоб деякі близькі друзі могли туди
"заглянути" і знайомиться з новими поповненнями, "сховайте" свої "приватні"
директорії в директорію (наприклад private) з доступом --x. Тоді ваші друзі
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зможуть потрапити в потрібну піддиректорію, указавши повний шлях (cd
private/pictures), а випадкові відвідувачі її просто не знайдуть (якщо, звичайно,
цей відвідувач не root).

Звичайно, "таємність" у цьому випадку буде не повною, оскільки, якщо
сторонній як-небудь довідається про вірну назву файла чи піддиректорії, то
одержить ті ж можливості, що і "близькі друзі". Права -wx відрізняються від
попереднього тим, що "довіреним особам" можна писати в цю директорію.
Вони можуть скопіювати туди файл, видалити (якщо, звичайно, знають його
точну назву) і т.п. Знову ж, сторонній зможе хіба що записати туди файл, що ви
не просили. Видалити там що-небудь чи перейменувати, не знаючи назв файлів
(і піддиректорій), він не зможе.

Звичайний порядок призначення прав різним категоріям на файл чи
директорію:
 власник - повні права (rwx);
 групі довірених осіб - теж саме, але без права зміни (r-x);
 всім іншим - ніяких прав (---).

Оскільки, групи складає root і рядові користувачі, як правило, не
вибирають собі сусідів по групі, то їхні файли і директорії мають однакові
"допуски" для групи і "всіх інших". Наприклад, для "несекретних" файлів
(директорій) - rwxr-xr-x, а ті, котрі власник хоче відгородити від сторонніх
rwx------.

Якщо "всім іншим" дати доступ, нехай і обмежений, а для групи
"особливо наближених" – навпаки забрати (виглядати це буде приблизно так –
rwx---r-x).

Тоді група, приписана до файла, перетвориться з групи "особливо
допущених" у групу "чорний список", куди можна занести (природно, зробити
це може тільки root) усіх тих, хто не користається довірою. Зверніть увагу, що
система, перевіряючи права конкретного користувача стосовно файла, спочатку
перевіряє – чи не є він власником, потім – чи не входить він у групу, а вже після
цього відносить його до "всім іншим". Так що, навіть якщо "всі інші" мають
допуск до файла, але користувач мав нещастя потрапити у відповідну групу, до
нього будуть застосовуватися права доступу групи.

2.4 Прапори

Крім вже розглянутих атрибутів (власник, група, "права доступу"), існує
ще один атрибут, що обмежує можливі дії з файлом - "набір прапорів". До речі,
за замовчуванням команда ls прапори не показує (і більшість "файл-
менеджерів" - теж). Для того, щоб вона їх показала, треба вказати ключ -lo. За
допомогою прапорів можна заборонити змінювати зміст файла, його назву.

Прапори є більш "сильнодіючим засобом" чим права доступу. Вони діють
однаково для всіх користувачів, не розділяючи їх на категорії. Більш того, їхня
дія не може ігнорувати і власник файла і навіть root. Єдина відмінність
власника і rооt'а від інших користувачів у тім, що вони можуть змінити прапори
на файл.
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Прапори поділяються на дві групи "користувацькі" прапори і
"суперкористувацькі". Різниця в тім, що "користувацькі" може поставити і
забрати як root, так і власник файла, а ставити/забирати "суперкористувацькі"
може тільки root.

По своєму призначенню прапори поділяються на:
Append – дозволяється тільки "дописувати" файл (файл повинний також

мати permssion "w"). Без цього прапора, якщо користувачу з відповідної
категорії дозволяється писати у файл, він може як додати що-небудь до змісту
файла, так і "зменшити", тобто стерти частину змісту. При встановленому
прапорі append, будь-який користувач (навіть root) зможе тільки додати що-
небудь у кінець файла, але не зможе нічого змінити у вже наявному змісті.

Якщо цей прапор поставити на директорію, то в ній можна створювати
файли (чи копіювати туди файли з інших директорій), але не можна чи
видаляти змінювати їхньої назви. На самі файли дія прапора не поширюється.

Nounlink - файл (чи директорію) не можна видалити чи перейменувати,
навіть якщо права, установлені на директорії (у який знаходиться файл) це
дозволяють. У той же час, цей прапор не забороняє змінювати зміст файла
(якщо, звичайно, permissions це дозволяють).

Immutable чи change – "нічого не можна". Тобто, файл (директорію) не
можна ні видалити, ні перейменувати, ні змінити зміст. Знову ж, якщо це
прапор є на директорії, то на файли (у ній що містяться) його дія не
поширюється. Тобто, ви не зможете ні додати, ні забрати файл у директорії, але
змінювати зміст самих файлів цей прапор не заборонить.

Як уже говорилося, ці три прапори існують у двох варіантах, тобто,
насправді їх шість:

три "користувацьких" - uappend, uunlink і uimmutable
 і три "суперкористувацьких" - sappend, sunlink і simmutable.
 Існує ще два "непарних" прапори:
 archived (архівний файл) - це файл "суперкористувацький", тобто його

може поставити тільки root, а аналогічного "користувацького" не існує;
 nodump - "користувацький" прапор, його може поставити не тільки root,

але і власник файла.
Ці прапори перевіряються тільки деякими конкретними програмами.

Наприклад, прапор nodump повідомляє програмі dump, що цей файл не треба
зберігати в архіві.

2.5 Права створеного файла

Новий файл з'являється в результаті роботи якої-небудь програми. У той
же час, у UNIX існують системні функції, що дозволяють змінювати власника
файла, групу і права доступу. Природно, програма, що породжує файл може
викликати ці функції й у такий спосіб створити файл із будь-якими атрибутами.
Однак, більшість програм цими функціями не користаються, тому можна
сказати, що "у більшості випадків" атрибути створюваних файлів підкоряються
декільком простим правилам.
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Власник
Власник файла визначається "ефективним userID" програми, що його

створює. Це означає, що в більшості випадків власником файла буде той
користувач, що його створив (природно, за допомогою якої-небудь програми).
Якщо ж програма "суідная", тобто під час виконання має права того
користувача, який є власником цієї програми, то, відповідно, усі файли,
породжені цією програмою, будуть належати хазяїну програми, а не
користувачу, що її запустив.

До речі, якщо навіть у програмі використовуються системні функції, що
змінюють власника файла, вони спрацюють тільки в тому випадку, якщо її
"ефективний userID" буде userID root. Тобто, якщо її запустить користувач root
чи вона є "суідною" і її власник root.

Іншими словами, які б програми не використовував рядовий користувач
(якщо, звичайно, вони не "суідні") він може створити файли власником яких
буде тільки він. "Подарувати" файл кому-небудь іншому звичайний користувач
не може.

Група
Група створюваного файла в FreeBSD визначається трохи незвичайно.

Вона завжди "успадковується" від директорії, у якій цей файл створюється.
Тобто файл буде мати ту ж групу, що має директорія.

Зверніть увагу, що користувач, що створює файл, може навіть не бути
членом цієї групи. Це, звичайно, не дуже добре з погляду безпеки системи.
Справа в тім, що якщо користувач створить файл, що виконується, і потім
поставить на нього біт sgid, то цей файл при виконанні дістане права групи, у
яку сам користувач не входить і, можливо, одержить доступ до таких файлів,
куди його в звичайній ситуації "не підпускають".

Правда, у FreeBSD така ситуація передбачена і система просто не дасть
користувачу поставити біт sgid на файл, якщо користувач не є членом групи,
що "приписана" до файла.

В інших різновидах Unix група файла, звичайно, привласнюється та,
котра є "первинною" групою користувача, що створює файл (тобто, та, котра
записана в його бюджеті). А для того, щоб група, як і в FreeBSD
"успадковувалася" від директорії, на самій директорії повинний стояти біт sgid.

Права доступу
Права доступу, що будуть у "свіжоспеченого" файла визначаються

параметром umask. Він задає - які біти прав доступу не треба виставляти в
permissions.

Якщо це параметр дорівнює нулю, то у всіх створюваних файлів права
доступу будуть однакові для всіх категорій і виглядати як rw-rw-rw. Директорії
(створені, наприклад, командою mkdir) будуть мати права доступу rwxrwxrwx.
Такого ж права доступу вийдуть і у файлів, що виконуються, що створюють
різні транслятори (вони, природно, ставлять біти "виконуємості" на результат
своєї роботи).



Мережна операційна система UNIX24

Параметр umask можна подивитися чи змінити "однойменною" командою
umask. Команда umask без аргументів просто показує поточне значення цього
параметра. А для того, щоб поміняти його, треба цій команді як аргумент
указати число, що система "розгорне" у відповідні біти.

Якщо кожну групу з трьох біт (що відповідає окремої категорії в правах
доступу) розглядати як двійкове число, то "згорнувши" їхній по окремості в
десяткові цифри ми одержимо число з трьох цифр, що і висвітлює значення всіх
бітів у permissions. Якщо ви мало знайомі з восьмеричною системою числення,
то можете просто розглядати це число як три окремих десяткових цифри.

У FreeBSD за замовчуванням у командних файлах, що виконуються при
вході в систему, у всіх користувачів (включаючи root) уставлена команда, що
задає umask рівної 022. Тобто скасовуються тільки біти дозволу запису для
групи і "всіх інших". Якщо вас це не влаштовує, ви можете змінити аргумент у
відповідному файлі (звичайно це файли .login чи .profile у домашній директорії
користувача) чи поміняти параметр umask у будь-який момент "вручну".

Зміни прав доступу при копіюванні і переміщенні файла.
Це питання насправді більш складне, чим може показатися. Справа в тім,

що відповідь на нього залежить від багатьох умов
 хто копіює (переміщає) файли, root чи звичайний користувач;
 які програми, і які ключі при цьому використовуються;
 копіюється файл "на порожнє місце" чи там вже існує файл із таким ім'ям.

Опишемо кілька загальних правил, що визначають – які права доступу
можуть вийти в результаті.

По-перше, при копіюванні (наприклад, командою cp) створюється новий
файл. А при переміщенні (наприклад, командою mv) міняється тільки місце
розташування файла (і, можливо, ім'я).

Тому, якщо "рядовий користувач" копіює файл, то діють усі ті ж правила,
що і при створенні файла. Тобто, власником копії стає користувач, що її
створив, група "успадковується" від директорії, а самі права доступу
визначаються параметром umask.

Якщо копіювання робить root, то ці правила діють і для нього (тобто,
власником отриманої копії буде root, група буде узята від директорії, а права
виставляться відповідно до umask). Однак, root може змінити поводження
команди cp. У цієї команди є ключ (-p - зберігати permissions) який означає, що
треба зберегти всі атрибути (власника, групу і permissions) при копіюванні.

Звичайний же користувач, навіть використовуючи ключ -p не зможе
зберегти власника і групу, але одержить permissions такі ж, як в оригінального
файла. До того ж біти suid і sgid при цьому також "скидаються".

Існує ще одна ситуація, коли при копіюванні зберігаються всі атрибути
доступу. Це відбувається, коли в "місці призначення" файл із таким ім'ям вже
існує. Власне, у цьому випадку файл не створюється, а тільки заміщається його
зміст. Тому, навіть якщо цю операцію проробить звичайний користувач
(природно, для цього треба, щоб йому було дозволено писати в існуючий файл),
всі атрибути, у тому числі власник і група збережуться. Правда, біти suid і sgid
усе рівно стануть такими, що не установлені.
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А от при переміщенні файла всі атрибути зберігаються (навіть
"небезпечні" біти suid і sgid). Запам’ятайте, що для того, щоб звичайний
користувач зміг перемістити чужий файл, він повинний мати право запису й у
ту директорію, куди файл переноситься й у ту, відкіля він переноситься
(оскільки, там запис про файл повинна бути вилучена). Такі ситуації в
нормальній системі, як правило, не зустрічаються.

Як поміняти власника і групу.
По-перше, треба відзначити - хто може поміняти для файла (директорії)

власника і групу.
Безумовно, це може зробити root.
Поміняти власника файла не може ніхто, крім root.
А от групу для файла може, також, поміняти сам власник файла, але

тільки в тому випадку, якщо він сам є членом цієї (нової) групи.
Для зміни власника файла служить команда chown ("change owner"). З її

допомогою можна заодно замінити і групу, хоча для зміни цього атрибута є
спеціальна команда chgrp ("change group").

Команда chown
Команда chown виглядає дуже просто.
chown <новий власник> <ім'я файла>
якщо ж ви хочете поміняти не тільки власника, але і групу, то
chown <новий власник>:<нова група> <ім'я файла>
До речі, ніхто не заважає вказати в команді "старого" власника, тоді

зміниться тільки група.
Якщо ви хочете замінити власника (групу) відразу на декількох файлах,

замість імені файла можна вказати придатний "шаблон", наприклад "*"
(виконати операцію для усіх файлів у поточній директорії) Якщо ж ви хочете,
щоб аналогічна операція була пророблена не тільки в поточній директорії, але і
у всіх "нижче розташованих" піддиректоріях, вам допоможе ключ -R
(recursively).

Наприклад, команда
chown -R bob:users *
замінити власника на bob, а групу на users для усіх файлів і піддирек-

торій, що знаходяться в поточній директорії і "нижче", тобто в самих
піддиректоріях.

Команда chgrp
Команда chgrp дуже схожа на попередню, тільки як перший аргумент їй

потрібно вказати назву нової групи для файла (чи файлів).
chgrp <нова група> <ім'я файла>
Природно, усе, що було сказано про команду chown щодо виконання її

над декількома файлами і про ключ -R, також відноситься і до команди chgrp.
Права доступу (permissions)
Права доступу, крім root може поміняти також і власник цього файла

(директорії). До речі, зверніть увагу, що хазяїн файла може ненавмисно
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установити такі біти доступу, що сам не зможе користатися цим файлом по
призначенню. Правда, ніхто не перешкодить йому ж і виправити власну
помилку.

Отже, для зміни прав доступу (permissions) служить команда chmod
("change mode"). У цілому ця команда виглядає, як і попередні (які змінюють
власника та группу).

chmod <що зробити> <ім'я файла>
Але, у відмінності від попередніх команд, другий аргумент ("що

зробити") має трохи більш складний вид.
У ньому можна виділити три частини
"категорія користувачів"
"операція"
"біти прав доступу"

u (user) власник
g (group) група
o (other) всі інші a (all) усі три категорії
-
+
=
r
w
x
s чи t
Першої задається категорія користувачів (власник, група чи "всі інші").

Причому, можна поставити відразу кілька букв, позначивши тим самим відразу
кілька категорій. Наприклад, go буде означати, що права міняються відразу і
для групи і для "всіх інших". Якщо треба змінити права відразу для трьох
категорій, можна написати три букви - ugo чи одну букву a (усі три категорії).

Слідом указується "операція" (додати права чи навпаки - забрати). І,
нарешті, після "операції" один чи декілька бітів доступу, що потрібно змінити.
Значення цих бітів докладно розглядалося вище, тому тут не будемо на них
зупинятися.

Деяких пояснень, напевно, вимагає "операція". Як можна догадатися,
знаки "-" і "+" означають "забрати" чи "поставити" відповідні права.

А знак "=" означає відразу і те й інше. Справа в тім, що якщо ви вкажете,
наприклад o+x це буде означати - додати біт x для категорії "інші", але ніяк не
вплине на біти r і w для цієї ж категорії. А вказавши дію як o=rx, ви тим самим
скажете системі - "установити біти r і x, і забрати біт w, якщо він там був".

Біт s має різний сенс (suid чи sgid) у залежності від того, у якій частині
permissions він знаходиться. Тому, якщо ви хочете поставити саме suid біт, те
"що зробити" повинне виглядати як u+s, а якщо вам потрібний sgid, то - g+s.
Sticky біт ставиться командою chmod a+t ... .

Як бачите, синтаксис цієї команди досить гнучкий (хоча і трохи
ускладнений). Крім того, другий аргумент ("що зробити") може складатися з
декількох "дій" перерахованих через кому.
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Наприклад, можна задати команду chmod a=rx,u+w mydir
це буде означати - "для всіх категорій права r-x, а для власника ще і w

(право запису)".
Крім того, команда chmod (точніше - її перший аргумент) має ще одну

форму.
Оскільки, усі біти доступу це дійсно двоїчні біти, то "просунутий"

користувач може указати відразу число (у восьмеричному виді) яке повинно
вийде після зміни прав.

Восьмеричне представлення обране тому, що при перекладі в нього
двоїчного числа, кожна група з трьох біт "звертається" в одну цифру. Таким
чином, вам треба просто вказати три цифри, кожна з який описує окрему
категорію користувачів (точніше - права для цієї категорії). Наприклад,
permissions rwxr-xr-x можна представити у восьмеричному виді як 755. І, отже,
такі права можуть бути виставлені командою

chmod 755 myfile
Що стосується виконання цієї операцій над декількома файлами чи

"рекурсивного" обходу всіх піддиректорій, тут усе так само, як для команд
chown, chgrp. Як ім'я файла може бути заданий "шаблон", а для обходу всіх
піддиректорій використовуйте ключ -R.

Прапори
Команда, що ставить/забирає прапори - chflags ("change flags"). Формат її

досить простій
chflags <прапори> <ім'я файла>
Аргумент <прапори> - це назва прапора чи декількох прапорів через

кому. Назви прапорів описані в розділі про прапори. Крім того, ця команда
розуміє і скорочені назви.

sappend - sappnd
uappend - uappnd
sunlink - sunlnk
uunlink - uunlnk
simmutable - schange чи schg
uimmutable - uchange чи uchg
arcived - arch
nodump не скорочується
Для того, щоб забрати прапор, треба вказати його назву з префіксом no -

nosappnd, nosunlnk, noschg і т.п.
Виключення складає прапор nodump. Щоб його забрати потрібно сказати

не nonodump, а просто dump.
Природно, як і попередні команди chflags може застосовуватися до

декількох файлів і "рекурсивно" обходити піддиректорії (ключ -R).

3 Ключові питання

1. Що таке файл?
2. Що таке каталог?
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3. Яку структуру має файлова система UNIX?
4. Які права доступу існують у файлів, що вони означають?
5. Які права доступу існують у директорій, що вони означають?
6. Які додаткові біти доступу Ви знаєте?
7. Що таке прапор? Які прапори Ви знаєте?
8. За допомогою якої команди можна поміняти права доступу на

файл, каталог?
9. За допомогою якої команди можна поміняти власника і групу до

якої належить файл?

4 Домашнє завдання

1. Вивчити ключові положення.
2. Письмово відповісти на контрольні питання.
3. Підготуватися до виконання лабораторного завдання.

5 Лабораторне завдання

1. Складіть наступну структуру з  директорій  і  файлів.
Створіть директорію з ім'ям типу brigada-XX, де XX - номер бригади (видається
викладачем). У цій директорії створіть стільки директорій, скільки чоловік у
групі. Кожної з директорій дайте ім'я, що відповідає прізвищам членів бригади.

     [brigada-XX]
     |
     | \
     |   Іванов
     | \
     |   Петров

\
         Сидоров

2. Перегляньте список змісту директорії [brigada-XX]. Поясните існуючі
атрибути директорії.

3. Створіть у будь якій з директорій 3 файли. Поясните існуючі атрибути
файла, запишіть у файл який-небудь текст.

4. Перемістіть в двох директорій, що залишилися, по одному зі створених
вами файлів.

5. Змініть захист одного з файлів так,  щоб ніяка інша категорія
користувачів, крім Вас, не могла б читати зміст файла. Перевірте результат.

6. Змініть захист файла №2 так,  щоб тільки Ви чи  члени Вашої групи
могли читати і писати у файлі, а всі інші користувачі не могли б зробити цього.

7. Підрахуйте кількість рядків у файлі №1.
8. Покажіть на екрані всі підрівні Вашої домашньої  директорії.
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Лабораторна робота № 3

КЕРУВАННЯ ПРОЦЕСАМИ

1 Мета роботи

1.1 Вивчити процеси в ОС FreeBSD.
1.2 Ознайомитись з властивостями процеса.
1.3 Здійснити управління процесами.

2 Ключові положення

2.1 Управління процесами: загальні зведення.

Процес - це інформаційний контекст, який має єдиний адресний простір,
що складається, як правило, із трьох сегментів – коду (містить інструкції
(програми) керування процесором), даних і стека (частина оперативної пам’яті,
яка організована за принципом “перший зайшов, останній вийшов”).

До найбільш важливих даних у структурах, відносяться:
 таблиця розподілу пам'яті процеса;
 поточний статус процеса;
 пріоритет виконання процеса;
 інформація про ресурси системи, що використовуються процесом;
 власник процеса.

Кожен процес виконується у своєму власному віртуальному адресному
просторі. Звертання до реального адресного простору можливі тільки на рівні
ядра. Керування процесами виконує функція ядра, що називається віртуальною
машиною (VM). До початку життя процеса його дані і код зберігаються у файлі,
що виконується. Крім статичних даних, на стадії виконання ОС надає процеса
додаткові дані, наприклад, таблицю дескрипторів файлів, змінні оточення,
динамічно виділену пам'ять.

Запустити процес може тільки інший процес. Це створює визначену
ієрархію процесів. Першим процесом, що не має батька, є процес init, що
стартує під час початкового завантаження операційної системи.

Кожному процесу UNIX призначається керуючий термінал, з яким
асоційовані три стандартних пристрої: введення, виведення і виведення
помилок.

Серед процесів, якими користуються, у UNIX виділяються, так звані,
процеси-демони. Це процеси, що можуть виконуватися протягом  всієї роботи
операційної системи. Такі процеси повинні мати такого “батька” як процес init і
не мати керуючого термінала.

Вам може показатися, що в UNIX усе виконується одночасно, однак
насправді в одиницю часу виконується тільки один процес. Ілюзію
рівнобіжного виконання створює метод "квантування часу", за допомогою
якого система через визначені проміжки часу змінює поточний процес.



Мережна операційна система UNIX30

Системний адміністратор може контролювати стан процеса, керувати
виділенням часу центрального процесора кожному процесу, припиняти і
примусово завершувати виконання процеса.

Кожному новому процесу привласнюється унікальний номер PID. Він
призначається ядром починаючи з 0 і до 65535. Коли номери закінчуються,
ядро знову починає з 0, пропускаючи ще існуючі в системі PID.

У UNIX вихідний процес називають батьківським, а його клон -
породженим чи дочірнім.

Крім власного ідентифікатора PID, кожен процес має атрибут свого
батьківського процеса - PPID.

Кожен процес має UID - ідентифікаційний номер користувача, що
створив даний процес. Вносити зміни в процес може тільки його творець і
суперкористувач (root). У процеса також є EUID - це так званий "ефективний"
UID. Він використовується для того, щоб визначити, до яких ресурсів у процесі
є права доступу. Як правило, EUID і UID збігаються. Розрізняються вони для
програм, у яких установлений біт зміни ідентифікатора користувача (так звані
suid - програми).

Аналогічно, GID - ідентифікаційний номер групи користувачів, що
створили даний процес, EGID - "ефективний" GID. Коли процес запускається,
його GID дорівнює GID батьківського процеса. Якщо процес спробує
звернутися до файла, на який у власника немає прав доступу, ядро перевірить,
чи можна дозволити звертання на підставі EGID.

Власником процеса є власник процеса-“батька”. Відповідно
розглядаються права звертання до файлів. Однак UNIX має механізми зміни
власника процеса. Перший механізм, що реалізований, наприклад, у процесі
login. Це процес запускається від імені суперкористувача, однак після успішної
реєстрації цей процес запускає командний інтерпретатор із правами потрібного
користувача. Другий механізм заснований на спеціальних бітах розширення
прав. Якщо встановлений біт розширення прав для користувача (SUID) –
процес виповниться з правами не користувача, що його запустив, а з правами
власника файла. Наприклад, якщо власником файла є суперкористувач і SUID-
біт встановлений, процес виконається з прав суперкористувача.

Коли користувач вводить команди, інтерпретатор Shell є для вашого
термінала керуючим процесом. Це означає, що інтерпретатор являє собою
процес, що приймає дані, які вводяться користувачем.

Сам факт існування процеса не дає йому права на одержання часу
центрального процесора. Процес може знаходитися в різних станах:

Процес, що очікує, чекає виділення якого-небудь ресурсу.
Зомбі – Коли процес завершується, він повідомляє свого батька про

завершення. Після одержання підтвердження його PID віддаляється з таблиці
процесів. Зомбі -  процес, ресурси якого цілком звільнені, але завершення якого
так і не було підтверджено його батьком. Звичайно, якщо батьківського процеса
вже немає  в системі, втручається процес init. Але іноді  цього не відбувається.

Свопірований - процес знаходиться в swap-розділі на диску.
Свопірований процес не існує в оперативній пам'яті, він записаний у swap-
розділ на диску і чекає "своєї години".
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Зупинений - процес припинений. Здійснений процес одержав усі
необхідні ресурси і чекає тільки виділення часу центрального процесора для
обробки даних.

Процес, що очікує, чекає настання визначеної події. Наприклад,
командний інтерпретатор чекає команд користувача з клавіатури і проводить у
стані чекання велику частину свого часу.

Час від часу в системі з'являються процеси, що так чи інакше вимагають
втручання адміністратора. Основні різновиди таких процесів - завислі і
некеровані процеси.

Завислі процеси нічого не роблять, не відповідають своєму керуючому
терміналу, а просто "існують", займаючи ресурси системи. Некеровані процеси
бувають двох типів – користувацькі та системні. Некерований  процес, що
використовується, не обов'язково працює невірно. Просто він може "займати"
багато системних ресурсів, і через нього будуть простоювати інші, може бути
не менш корисні, процеси.

Некерований системний процес може  просто непередбаченим чином
впливати на роботу системи.

2.2 Команда kill

Для керування процесами в системі передбачена команда kill.
Формат цієї команди kill <-сигнал> pid, де <-сигнал> - номер чи

символьне ім'я сигналу, що посилається процесу. Команду kill найчастіше
використовують для припинення виконання процеса. Найбільш часто
використовуються такі  сигнали:

9 (KILL) - гарантоване знищення процеса;
15 (TERM) - програмне завершення процеса;
1 (HUP) - сигнал відбою.
Багато системних процесів при одержанні HUP сигналу перечитують свої

конфігураційні файли. Рекомендується давати сигнал HUP перед посилкою
сигналу kill.

Іноді, процеси впадають у такі стани, що їх не можна "убити" навіть
видавши команду kill -9 pid, у цьому випадку найефективніший спосіб
"видалити" процес - команда reboot.

2.3 Пріоритети процесів. Команда nice

Від пріоритету процеса залежить, яку частину часу центрального
процесора він одержить. Вибираючи процес для виконання, ядро знаходить
процес з найвищим "внутрішнім пріоритетом". Безпосередньо змінити значення
внутрішнього пріоритету неможливо, але можна вплинути на нього, змінюючи
так зване nice-значення. Для цієї мети використовується команда nice.

Формат цієї команди:
nice <відносний пріоритет від процеса-“батька”> <команда>. Відносний

пріоритет у системі FreeBSD знаходиться в межах від -20 до +20.
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Важливо запам'ятати: чим нижче значення nice, тим вище пріоритет
процеса.

Приклад:

# nice +10 /usr/local/mygame

Якщо користувач  нічого не  змінить, то новий процес успадкує пріоритет
свого батька. Користувач може збільшити значення nice (тобто понизити
пріоритет), але не зможе зменшити його, навіть для повернення процеса до
пріоритету, отриманого при "народженні".

Суперкористувач може змінювати пріоритети процесів як завгодно, аж до
того, що всі процеси не зможуть працювати крім одного.

У системі FreeBSD існує команда renice, за допомогою якої можна
змінити пріоритет вже запущеного процеса. Її формат:

renice <пріоритет> [-p pid] [-g <група>] [-u
<користувач>]

Приклад:

# renice +1 -p 989 -u daemon root -p 32

У прикладі знижується на 1 пріоритет процесів з номерами PID 989 і 32, а
так само у всіх процесів, власниками яких є daemon і root. Поточний контроль
процесів, команди ps і top.

2.4 Команда ps

Для поточного контролю стану процесів у системі використовується
команда ps.

Якщо вона введена без опцій, то покаже тільки власні процеси
користувача і процеси обміну з терміналом. Команда має опції:

-a - видає інформацію про всі  процеси, якими користуються;
-е - показує значення змінних оточення;
-h - при висновку на PAGER (more чи less) виводить заголовок лістинга;
-m - сортує висновок за об’ємом пам'яті, що використовується;
-r - сортує висновок по використанню часу центрального процесора:
-x - висновок команди не асоційований з терміналами (тобто показуються

також, наприклад, і процеси-демони);
Наберіть команду
# ps -ax
Подивимося на лістинг (тут показаний для стислості тільки один рядок

крім заголовка і тільки частина полів):
USER PID STAT START TIME COMMAND
bob 1167 R+ 5:57PM 0:00.04 ps –ax
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USER - ім'я власника процеса
PID - ідентифікатор процеса
STAT - поточний статус процеса
R = здійсненний чи готовий до виконання,
T = припинений
I = неактивний (BSD), проміжний стан (System V),
S = що очікує (> 20 сек)
Z = зомбі
Додаткові прапори:
W = процес свопірован
+ = процес у пріоритетному режимі свого термінала
START - час запуску процеса
TIME - час центрального процесора, спожитий процесом
COMMAND - ім'я й аргументи команди. Висновок цієї

команди аналогічний висновку команди ps.

2.5 Команда nohup

Для того, щоб запустити процес у фоновому режимі, потрібно просто
набрати & після імені команди, наприклад:

# cat /var/log/messages | grep fetchmail > fetchmail.log &
Але якщо, прикладом, ви використовуєте в якості shell інтерпретатор sh, і

відразу ж після цієї команди вийдете із системи командою exit (чи Ctrl+D),
інтерпретатор пошле сигнал відбій (HUP) цьому процесу (як і тим, усім, що
ним породжені).

Для того, щоб цього не відбулося, потрібно запустити цю команду за
допомогою команди nohup.

# nohup cat /var/log/messages | grep fetchmail >
fetchmail.log &

У цьому випадку, сигнал відбою від sh буде зігнорований.
Правда в команді nohup є побічні ефекти: вона збільшує значення nice на

+5, якщо стандартний файл висновку не перепризначений, то  виведення піде у
файл nohup.out (у нашому випадку цього не відбудеться).

Зауваження: якщо ви користаєтеся csh чи іншими сучасними
інтерпретаторами, то ви цілком можете обходитися без команди nohup.

2.6 Команда at

Команда at дозволяє вказати, у який час виконати те чи інше завдання. Ця
команда має наступний синтаксис:

 % at опції час < файл_сценарію
Зазначений файл_сценарію передається на виконання в заданий час,

також можна прямо з терміналу ввести команди, завершивши введення
натисканням клавіш [CTRL-d]:
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 % at опції час
Команда 1
Команда 2
…………..
[CTRL-d]

Перенаправлення введення (<) не потрібно в BSD і в деяких інших
версіях UNIX.

Опції at:
at-с – виконати сценарій за допомогою інтерпретатора С shell;
at-s – використовувати для тієї ж мети інтерпретатор Bourne shell.

За замовчуванням команда at використовує інтерпретатор shell, з яким
користувач ввійшов у систему.

Команда atq за замовчуванням виводить перелік усіх завдань, що
включені в чергу. Команда atrm видаляє завдання з черги.

2.7 Програма cron

Програма cron дозволяє спланувати періодичне виконання програм.
Наприклад, щогодини опитувати конкретний UUCP-вузол. Програма cron може
посилати висновок виконуваного завдання або в реєстраційний файл шляхом
перенаправлення або користувачеві за допомогою електронної пошти.

3 Ключові питання.

1. Компоненти процеса.
2. Поняття процеса.
3. Ідентифікатор процеса.
4. Яка команда використовується для керування процесами?
5. Яка команда використовується для встановлення пріоритету

виконуваного процеса?
6. Які бувають стани процеса?
7. Який існує захист фонових процесів?
8. Як запустити завдання у визначений час?

4 Домашнє завдання

1. Вивчити ключові положення.
2. Письмово відповісти на контрольні питання.
3. Підготуватися до виконання лабораторного завдання.

5 Лабораторне завдання

1. Визначте, які процеси запущені в системі.
2. Подивіться всі процеси в розширеному виді.
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3. Від імені користувача пошліть сигнал на завершення процеса init.
4. Створіть файл, що виконується.

cat > myprog.c
int main()
{
while(1);
}
^D

Дана програма написана мовою C і повинна виконувати нескінченний
цикл. Щоб з вихідного файла одержати файл, що виконується, потрібно
викликати компілятор командою:

gcc myprog.c -o myprog.
Якщо Ви не зробили помилку, буде створений файл, що виконується, з

ім'ям myprog. Запустіть файл (./ my prog). Перейдіть на інший термінал, і
використовуючи команду top, простежте стан системи. Перервіть процес
myprog.

5. Запустіть 4-6 копій процеса myprog у фоновому режимі. Скористайтеся
top, подивіться, як розподіляється процесорний час. Поміняйте атрибут NICE
для будь-якого процеса і подивіться на реакцію системи.

6. Встановіть SUID біт на файл процеса, що виконується, і дозвольте
іншому користувачу запустити процес. Подивіться, хто буде власником
процеса запущеного з файла з установленим SUID бітом і з невстановленим.

7. Встановіть SUID біт для файла, що містить сценарій, і подивитеся, хто
буде власником процеса.

8. Зробіть так, щоб myprog виконалася наприкінці пари.
9. Зробіть так, щоб myprog виконувалася щовівторка 0 14.56.

Лабораторна робота №4

ПЕРЕАДРЕСАЦІЯ ВВЕДЕННЯ/ВИВЕДЕННЯ, КОНВЕЄРИ

1 Мета роботи

1.1 Вивчити потоки введення/виведення в ОС UNIX.
1.2 Ознайомитися зі стандартними потоками введення/виведення.
1.3 Здійснити перенаправлення потоків.

2 Ключові положення

2.1 Стандартні потоки

Стандартний пристрій введення/виведення надає кілька найпростіших
засобів обслуговування введення/виведення. Такими є три стандартних потоки:
введення, виведення і помилок. Відповідно до угоди стандартний потік
виведення містить усі «нормальні» вихідні дані програми, у той час як
стандартний потік помилок складається з повідомлень про помилки. За
замовчуванням стандартним пристроєм введення програми є клавіатура, а
стандартні потоки виведення і помилок направляються на екран термінала.
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У момент надходження стандартного потоку введення (рис. 3) чи
переадресації файла (рис. 4) ядро привласнює кожному файлу номер, чи
дескриптор:

 Стандартний потік введення (stdin) одержує дескриптор файла 0
(зв'язаний з файлом, звідки процес читає дані).

 Стандартний потік виведення (stdout) одержує дескриптор файла
1 (зв'язаний з файлом, куди процес записує свої відповіді).

 Стандартний потік помилок (stder) одержує дескриптор файла 2
(зв'язаний з фалом, куди процес посилає повідомлення про помилки).

F.D.0 (stdin)

F.D.2 (stderr)
grep

F.D.1 (stdout)

/dev/tty

F.D. – дескриптор файла

% grep

Рисунок 3 - Відкриття стандартних потоків введення/виведення без команд
переадресації
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2.2 Переадресація стандартних потоків введення/виведення

Основним достоїнством стандартного введення/виведення є можливість
переадресації чи введення висновку з термінала у файл.

grepout

F.D.0 (stdin)

F.D.2 (stderr)
grep

F.D.1 (stdout)

/dev/tty

F.D. – дескриптор файла

файл

% grep soehting somefile > grepout

Рисунок 4 - Стандартне виведення, переадресоване у файл

Незважаючи на те, що стандартний потік введення/виведення є основним
елементом UNIX, синтаксис його переадресації залежить від типу
використовуваного інтерпретатора shell (табл. 4).

Таблиця 4 - Звичайні способи переадресації введення/виведення
Дія csh sh

Переадресувати stdout у
файл

програма > файл програма > файл

Переадресувати stderr у файл програма 2> файл
Переадресувати stdout і stderr
у файл

програма >& файл програма > файл 2>&1

Читання stdin з файла програма < файл програма < файл
Переадресувати stdout у
кінець файла

програма >> файл програма >> файл

Переадресувати stderr у
кінець файла

програма 2>> файл

Переадресувати stdout і stderr
у кінець файла

програма >>& файл програма >> файл 2>&1

Читання stdin із клавіатури,
поки не буде введений
символ з

програма >> з програма >> з

Направити stdout у канал програма  програма 2
Направити stdout і stderr у
канал

програма  & програма 2
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Розглянемо кілька прикладів переадресації стандартного
введення/виведення:

1. Щоб відправити файл поштою користувачу joan, використовується
оператор < ім'я_файла, що повідомляє інтерпретатору shell, що до
стандартного входу програми mail замість клавіатури необхідно
підключити файл:

% mail joan < myfile

2. Щоб направити вихідні дані команди в який-небудь файл, а не
виводити їх на термінал, необхідно:

 % cat file1 file2 > file 3

Найбільш розповсюдженою формою переадресації в UNIX є канал
(позначається оператором | (вертикальна риса)).

Наприклад, щоб направити кореспонденту joan файли file1 і file2 в
одному поштовому повідомленні, необхідно ввести наступне:

 % cat file1 file2 | mail joan

Безпечна переадресація введення/виведення.
Установка перемінної noclobber запобігає випадкове руйнування даних

файла при переадресації стандартного виведення. Розглянемо наступну
ситуацію:

 % команда > вихідний_файл
У цьому рядку команда видаляє старий вихідний файл і створює новий.

Якщо ви або неправильно ввели ім'я файла, або забули, що такий файл вже
існує і містить важливі дані, або збиралися набрати >> замість >, то, на жаль,
ваші старі дані будуть знищені.

2.3 Змінна noclobber
Якщо змінна noclobber встановлена, то shell не дозволяє зруйнувати

наявний файл, якщо тільки явно не зазначене його видалення за допомогою
знаку оклику після оператора переадресації для С shell  чи вертикальної риси в
ksh і bash. У табл. 5 наведено приклад установки змінної noclobber.
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Таблиця 5 - Приклад установки змінної noclobber*

Для С shell і tcsh Для ksh і bash
% set noclobber
% ls
filea fileb
 % програма  > fileb
fileb: File exists.
 % програма >! fileb
%

$ set –o noclobber
$ ls
filea fileb
$ програма > fileb
fileb: fileb: Cannot clobber existing file
$ програма >| fileb

2.4 Програма tee

Програма tee записує вихідні дані у файл і одночасно направляє їх у
стандартний потік виведення. Можливо, необхідні вихідні дані декількох
команд і по черзі направити їх у той самий файл за допомогою команди tee.
Спосіб рішення цієї задачі – застосування опції –а.

$ команда1 | tee файл
$ команда2 | tee -а файл
$ команда3 | tee -а файл

Більш простий спосіб рішення полягає в наступному:

$ (команда1
>команда2
>команда3) | tee  файл

За допомогою операторів ( ) поєднують вихідні дані трьох команд. Потім ці
дані передаються одній команді – tee. Результат обробки такий самий, але в
другому випадку використовується на два канали і дві програми tee менше і на
один породжений інтерпретатор shell більше.

2.5 Пристрій /dev/null

Пристрій /dev/null не є звичайним файлом, хоча його можна
використовувати як такий. Це спеціальний пристрій у системі UNIX (не
фізичне), що «поглинає» будь-який записуваний у нього текст. При читанні
тексту з пристрою воно повертає символ кінця файла (файл нульової довжини).

Даний пристрій необхідно:
 Для очищення іншого файла (скопіювати файл /dev/null  поверх

іншого файла);
 Для забезпечення схованої роботи програми шляхом переадресації її

висновку в цей пристрій. Наприклад, ви запускаєте програму у
фоновому режимі і не бажаєте, щоб вона вас турбувала:
 % програма > /dev/null

* Примітка: noclobber не є змінною середовища, тому кожний новий екземпляр shell не буде
успадковувати його. Отже, щоб режим noclobber завжди був встановлений, вставте наведену
в прикладах команду set в файл конфігурації свого інтерпретатора shell.
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При цьому стандартний висновок програми перенаправляється, але у
випадку виникнення помилок повідомлення про неї будуть
надходити на термінал.

 Для відповіді програм, що задають багато питань, коли відомо, що
у відповідь на кожне питання потрібно просто натиснути [RETURN].
У багатьох випадках можна переадресовувати стандартне введення
програми з пристрою /dev/null:
 % програма < dev/null.

 Коли програмі потрібний ще один файл, а ви не хочете  читати чи
записувати дійсний файл. Наприклад, програма grep не буде
виводити ім'я файла, у якому вона знайшла збіг, якщо в командному
рядку немає хоча б двох імен файлів. При використанні метасимволів
у каталозі, де може бути тільки один придатний файл, введіть також
/dev/null, щоб програма grep завжди переглядала більш одного
файла.

 % grep «рядок» * dev/null

2.6 Команда exec

Перенапрямок stdin за допомогою exec

#!/bin/bash
# Перенапрямок stdin за допомогою 'exec'.
exec 6<&0          # Зв'язати дескр.
#6 зі стандартним уведенням (stdin).
                   # Зберігаючи stdin.
exec < data-file   # stdin заміняється файлом "data-

file"
read a1            # Читається перший рядок з "data-

file".
read a2            # Читається другий рядок з "data-

file."
echo
echo "Наступні рядки були прочитані з файла."
echo "-----------------------------------------"
echo $a1
echo $a2
echo; echo; echo
exec 0<&6 6<&-
#  Відновлюється stdin з дескр. #6, де він був

попередньо збережений,
#+ і дескр. #6 закривається ( 6<&- ) звільняючи його

для інших процесів.
#
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# <&6 6<&-    дає той же результат.
echo -n "Уведіть рядок  "
read b1  # Тепер функція "read", як і випливало

очікувати, приймає дані зі звичайного stdin.
echo "Рядок, прийнятий з stdin."
echo "--------------------------"
echo "b1 = $b1"
echo
exit 0

Аналогічно, конструкція exec >filename перенаправляє висновок на stdout у
заданий файл. Після цього, весь висновок від команд, що звичайно
направляється на stdout, тепер виводиться в цей файл.

#!/bin/bash
# reassign-stdout.sh

LOGFILE=logfile.txt
exec 6>&1           # Зв'язати дескр. #6 з stdout.
                    # Зберігаючи stdout.
exec > $LOGFILE     # stdout заміщається файлом

"logfile.txt".
# -і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і- #
# Весь висновок від команд, у даному блоці,

записується у файл $LOGFILE.
echo -n "Logfile: "
date
echo "-------------------------------------"
echo
echo "Висновок команди \"ls -al\""
echo
ls -al
echo; echo
echo "Висновок команди \"df\""
echo
df
# ------------------------------------------------- #
exec 1>&6 6>&-      # Відновити stdout і закрити

дескр. #6.
echo
echo "== stdout відновлено в значення по-умовчанню ==

"
echo
ls -al
echo
exit 0
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Одночасний перенапрямок пристроїв, stdin і stdout, за допомогою команди exec

#!/bin/bash
# upperconv.sh
# Перетворення символів у вхідному файлі у верхній

регістр.
E_FILE_ACCESS=70
E_WRONG_ARGS=71
if [ ! -r "$1" ]     # Файл доступний для читання?
then
  echo "Неможливо прочитати з заданого файла!"
  echo "Порядок використання: $0 input-file output-

file"
  exit $E_FILE_ACCESS
fi                   #  У випадку, якщо вхідний файл

($1) не заданий
                     #+ код завершення буде цим же.

if [ -z "$2" ]
then
  echo "Необхідно задати вихідний файл."
  echo "Порядок використання: $0 input-file output-

file"
  exit $E_WRONG_ARGS
fi

exec 4<&0
exec < $1            # Призначити введення з вхідного

файла.

exec 7>&1
exec > $2            # Призначити висновок у вихідний

файл.
                     # Передбачається, що вихідний

файл доступний для запису
                     # (додати перевірку?).

# -і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-
    cat - | tr a-z A-Z   # Переклад у верхній регістр
#   ^^^^^                # Читання з stdin.
#           ^^^^^^^^^^   # Запис у stdout.
# Однак, і stdin і stdout були переспрямовані.
# -і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-і-
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exec 1>&7 7>&-       # Відновити stdout.
exec 0<&4 4<&-       # Відновити stdin.

# Після відновлення, що випливає рядок виводиться на
stdout, чого і випливало очікувати.

echo "Символи з \"$1\" перетворені у верхній регістр,
результат записаний у \"$2\"."

exit 0

3 Ключові питання

1. Які ви знаєте стандартні потоки і для чого вони потрібні?
2. Для чого необхідно перенаправляти потоки виведення, введення

помилок?
3. Оператори для перенапрямку виведення, введення помилок.
4. Що таке канал?
5. Для чого потрібна змінна noclobber?

4 Домашнє завдання

1. Вивчити ключові положення.
2. Письмово відповісти на контрольні питання.
3. Підготуватися до виконання лабораторного завдання.

5 Лабораторне завдання

1. Створіть у файлі tree.list список файлів вашого домашнього каталога.
2. Створіть файл без використання команди touch. (: > filename).
3. Перенаправте потік помилок  у файл errors.
4. Перенаправте висновки (stdout) у файл "filename".
5. Перенаправте stdout і stderr у файл "filename”.
6. Використовуючи перенаправлення потоків, файлові дескриптори зробіть

наступне:
      echo 1234567890 > File    # Записати рядок у файл
"File".
      exec 3<> File       # Відкрити "File" і зв'язати з
дескриптором 3.
      read -n 4 <&3             # Прочитати 4 символи.
      echo -n . >&3      # Записати символ крапки.
      exec 3>&-                 # Закрити дескриптор 3.
      cat File                  # ==> 1234.67890
7. Використовуючи конвеєри, відсортуйте зміст усіх файлів каталога, видаліть
повторювані рядки, результат збережіть у файлі result-file ( cat *.txt | sort | uniq >
result-file).
8. Перенаправте stdin за допомогою exec.
9.  Перенаправте stdout за допомогою exec.
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Лабораторна робота №5

Програмування в shell

1 Мета роботи
Вивчити синтаксис написання програм у середовищі shell.

2 Ключові положення

2.1 Програмування мовою shell

При програмуванні мовою shell створюється текстовий файл, що містить
у собі послідовність команд.

Для того, щоб текстовий файл можна було використовувати як команду,
існує кілька можливостей.

Нехай за допомогою редактора створений файл з ім'ям "cmd", що містить
один рядок наступного виду:

    date; pwd; ls.

Можна викликати shell як команду, що позначається "sh", і передати їй
файл "cmd", як  аргумент чи як перенаправлений вхід, тобто

     $  sh cmd    чи     $ sh <cmd

У результаті виконання кожної з цих команд буде видана дата, потім ім'я
поточного каталога, а потім зміст каталога.

Більш цікавий і зручний варіант роботи з командним файлом - це
перетворення його у файл, що виконується, тобто просто зробити його
командою, що досягається зміною відповідних атрибутів. Для цього треба
дозволити виконання цього файла.

Наприклад,
    chmod  711 cmd,
Тоді простий виклик
    cmd

призведе до виконання тих самих трьох команд.
Результат буде такий самий, якщо файл зі змістом
    date; pwd; ls

представлений у вигляді:
  date
  pwd
  ls

тому що перехід на інший рядок також є роздільником у послідовності команд.
Таким чином, файлами, що виконуються, можуть бути не тільки файли,

отримані в результаті компіляції і зборки, але і файли, написані мовою shell.
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Їхнє виконання відбувається в режимі інтерпретації за допомогою shell-
інтерпретатора.

Мовою shell можна писати командні файли і за допомогою команди
"chmod" робити їх тими, що виконуються. Після цього вони нічим не
відрізняються від інших команд ОС UNIX.

Звичайно при написанні програми мовою shell вказується інтерпретатор,
що повинний бути запущений при виконанні даної програми. Для цього в
першому рядку вказується !#ім’я інтерпретатора.

Перший рядок усіх ваших програм повинний мати вид типу #!/bin/sh.

2.2 Shell-змінні

Значення shell-змінної - рядок символів.
Ім'я змінної аналогічне традиційному уявленню про ідентифікатор, тобто

ім'ям може бути послідовність букв, цифр і підкреслень, що починається з
букви чи підкреслення.

Для присвоювання значень змінним може використовуватися оператор
присвоювання "=".

    var_1=13 - "13" - це не число, а рядок із двох цифр.
    var_2="ОС UNIX" - тут подвійні лапки (" ") необхідні, тому що в рядку

є пробіл.
Змінна і її значення повинні бути записані без пробілів щодо символу "=".
Можливі й інші способи присвоювання значень shell-змінним. Так,

наприклад, запис
        DAT=`date`
призводить до того, що спочатку виконується команда "date" (зворотні

лапки говорять про те, що спочатку повинна бути виконана укладена в них
команда), а результат її виконання, замість видачі на стандартний вихід,
приписується як значення змінної, у даному випадку "DAT".

Можна привласнити значення змінної і за допомогою команди "read", що
забезпечує прийом значення змінної з (клавіатури) дисплея в діалоговому
режимі. Звичайно команді "read" у командному файлі передує команда "echo",
що дозволяє попередньо видати будь-яке повідомлення на екран. Наприклад:

    echo -n "Уведіть тризначне число:"
    read x

При виконанні цього фрагмента командного файла, після виведення на
екран повідомлення

    Уведіть тризначне число:

інтерпретатор зупиниться і буде чекати введення значення з клавіатури.
Якщо ви ввели, скажемо, "753",  то це і стане значенням змінної "x".

Одна команда "read" може прочитати (привласнити) значення відразу для
декількох змінних. Якщо змінних у "read" більше, ніж їх введено (через
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пробіли), то тим, що залишилися привласнюється порожній рядок. Якщо
переданих значень більше, ніж змінних у команді "read", то зайві ігноруються.

При звертанні до shell-змінного необхідно перед ім'ям ставити символ
"$". Так команди

    echo $var_2
    echo var_2

видадуть на екран

    ОС UNIX
    var_2

2.3 Параметри

У командний файл можуть бути передані параметри. У shell
використовуються позиційні параметри (тобто у черзі їхнього проходження). У
командному файлі відповідні параметрам змінні (аналогічно shell-змінним)
починаються із символу "$", а далі випливає одна з цифр від 0 до 9:

Нехай розрахунок "examp-1" викликається з параметрами "tst" і "tail". Ці
параметри попадають у нове середовище під стандартними іменами "1" і "2". У
(стандартної) змінної з ім'ям "0" буде зберігатися ім'я викликаного розрахунку.

При звертанні до параметрів перед цифрою ставиться символ долара "$"
(як і при звертанні до змінного):

$ 0 - відповідає імені даного командного файла;
$ 1 - перший один по одному параметр;
$ 2 - другий параметр і т.д.

Нехай командний файл "many" викликається з 13-ма параметрами

    many 10 20 30 40 50 60 70 80 90 100 110 120 130

і має вигляд

    ###
    # many: Передача великого числа параметрів.
    echo "$0: Багато параметрів"
    echo " Загальне число параметрів = $#
    Вихідний стан: $1 $5 $9 "
    shift
    echo "1 зрушення: перший=$1 п'ятий=$5

дев'ятий=$9"
    shift 2
    echo "1 + 2 = 3 зрушення: перший=$1 п'ятий=$5

дев'ятий=$9"
    perem=`expr $1 + $2 + $3`
    echo $perem



Мережна операційна система UNIX 47

У результаті першого застосування команди "shift" другий параметр
розрахунку викликається як $1, третій параметр викликається як $2, ... десятий
параметр, що був спочатку недоступний, викликається як $9. Але став
недоступним перший параметр!

Після виконання цього розрахунку на екрані буде:

    many: Багато параметрів
    Загальне число параметрів = 13
    Вихідний стан: 10 50 90
    1 зрушення: перший=20 п'ятий=60 дев'ятий=100
    1 + 2 = 3 зрушення: перший=40 п'ятий=80 дев'ятий=120
    150

2.4 Коментарії

Як і у всякій мові програмування в тексті мовою shell можуть бути
коментарії. Для цього використовується символ "#". Усе, що знаходиться в
рядку (у командному файлі) зліва від цього символу, сприймається
інтерпретатором як коментарій. Наприклад,

    # Це коментарій.
    ## И це.
    ### И це теж.

Як і у всякій процедурній мові програмування в мові shell є оператори.
Ряд операторів дозволяє керувати послідовністю виконання команд. У таких
операторах часто необхідна перевіряти умову, що і визначає напрямок
продовження обчислень.

2.5 Команда test ("[ ]")

Команда test перевіряє виконання деякої умови. З використанням цієї
(вбудованої) команди формуються оператори вибору і циклу мови shell.

Два можливих формати команди:

    test умова
чи

    [ умова ]

ми будемо користатися другим варіантом, тобто замість того, щоб писати
перед умовою слово "test", будемо укладати умову в дужки, що більш звично
для програмістів.

Насправді shell буде розпізнавати цю команду по відкриваючій дужці "[",
як слово, що відповідає команді "test". Між дужками й умовою, що міститься в
них, обов'язково повинні бути пробіли.

Пробіли повинні бути і між значеннями і символами чи порівняннями
операції (як, до речі, і в команді "expr").
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У shell використовуються умови різних "типів":
 умови перевірки файлів (табл. 6);
 умови перевірки рядків (табл. 7);
 умови порівняння цілих чисел (табл. 8);
 складні умови.

Таблиця 6 - Умови перевірки файлів
-f file файл "file" є звичайним файлом;
-d file файл "file" - каталог;
-с file файл "file" - спеціальний файл;
-r file Є дозвіл на читання файла "file";
-w file Є дозвіл на запис у файл "file";
-s file файл "file" не порожній.

Приклади.
         Вводячи з клавіатури командні рядки в першому випадку одержимо
підтвердження (код завершення "0"), а в другому - спростування (код
завершення "1"). "specific" - ім'я існуючого файла.

    [ -f specific ] ; echo $?
    0
    [ -d specific ] ; echo $?
    1

Таблиця 7 - Умови перевірки рядків
str1 = str2 Рядки "str1" і "str2" збігаються;
str1 != str2 рядки "str1" і "str2" не збігаються;
-n str1 рядок "str1" існує (непорожній);
-z str1 рядок "str1" не існує (порожній).

Приклад.
  x="who is who"; export x; [ "who is who" = "$x" ];

echo $?
  0
  x=abc ; export x ; [ abc = "$x" ] ; echo $?
  0
  x=abc ; export x ; [ -n "$x" ] ; echo $?
  0
  x="" ; export x ; [ -n "$x" ] ; echo $?
    1

Команда "test" дає значення "істина" (тобто код завершення "0") і просто
якщо в дужках стоїть не порожнє слово

     [ privet ] ; echo $?
     0
     [ ] ; echo $?
     1
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Крім цього, існують два стандартних значення умови, що можуть
використовуватися замість умови (для цього не потрібні дужки).

     true ; echo $?
     0
     false ; echo $?
     1

Таблиця 8 -  Умови порівняння цілих чисел
x -eq y "x" дорівнює "y",
x -ne y "x" нерівно "y",
x -gt y "x" більше "y",
x -ge y "x" чи більше дорівнює "y",
x -lt y "x" менше "y",
x -le y "x" чи менше дорівнює "y".

У даному випадку команда "test" сприймає рядок символів як цілі  числа.
Тому у всіх інших випадках "нульовому" значенню відповідає порожній рядок.
У даному ж випадку, якщо треба обнулити змінну, скажемо, "x", то це
досягається присвоюванням "x=0".

Приклади.
    x=abc ; export x ; [ abc -eq "$x" ] ; echo $?
    "[": integer expression expected before -eq
    x=321 ; export x ; [ 321 -eq "$x" ] ; echo $?
    0
    x=3.21 ; export x ; [ 3.21 -eq "$x" ] ; echo $?
    "[": integer expression expected before -eq
    x=321 ; export x ; [ 123 -lt "$x" ] ; echo $?
    0

Складні умови реалізуються за допомогою типових логічних операцій:
 (not) інвертує значення коду завершення.
 (or) відповідає логічному "ЧИ".
 (and) відповідає логічному "И".

Приклади.

     [ ! privet ] ; echo $?
     1
    x=privet; export x; [ "$x" -a -f specific ] ;

echo $?
    0
    x="";export x; [ "$x" -a -f specific ] ; echo $?
    1
    x="";export x; [ "$x" -a -f specific -o privet ]

; echo $?
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    0
    x="";export x; [ "$x" -a -f specific -o ! privet

] ; echo $?
    1

2.6 Умовний оператор "if"

У загальному випадку оператор "if" має структуру

   if  умова
     then  список

 [elif  умова
  then  список]

     [else  список]
   fi

Тут "elif" скорочений варіант від "else if" може бути використаний поряд
з повним, тобто допускається вкладення довільного числа операторів "if" (як і
інших операторів). Отже, "список" у кожнім випадку повинен бути осмислений
і допустимий у даному контексті.

Конструкції

    [elif  умова
     then  список]
і
    [else  список]

не є обов'язковими (у даному випадку для вказівки на необов'язковість
конструкцій використані квадратні дужки - не плутати з квадратними дужками
команди "test"!).

 Така сама скорочена структура цього оператора

   if   умова
     then  список
   fi

якщо виконана умова, то виконується "список", інакше він пропускається.
Зверніть увагу, що структура обов'язково завершується службовим

словом "fi". Число "fi"  завжди повинне відповідати числу "if".

Приклади

Нехай написаний розрахунок "if-1"
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    if [ $1 -gt $2 ]
then pwd

else echo $0 : Hello!
    fi

Тоді виклик розрахунку
    if-1 12 11

дасть
    /home/sae/STUDY/SHELL

а
    if-1 12 13

дасть
    if-1 : Hello!

2.7 Оператор виклику ("case")
Оператор вибору "case" має структуру:

    case   рядок  in
шаблон)  список команд;;
шаблон)  список команд;;

    ...
    esac

Тут "case" "in" і "esac" - службові слова. "Рядок" (це може бути й один
символ) порівнюється з "шаблоном". Потім виконується "список команд"
обраного рядка. Незвичним буде службове слово "esac", але воно необхідно для
завершення структури.

Приклад.

    ###
    # case-1: Структура "case".
    #         Приклад, що уже розглядався,

використовуючи
    #         структуру "if",  простіше і
    #         наочніше можна реалізувати за
    #         допомогою структури "case".
    echo -n " А яку оцінку одержав на іспиті?: "
    read z
    case $z in

5) echo Молодець !            ;;
4) echo Все одно молодець !  ;;
3) echo Все одно !          ;;
2) echo Все !                ;;
*) echo  !                   ;;

    esac



Мережна операційна система UNIX52

Незвично виглядають наприкінці рядків вибору ";;", але написати тут ";"
було б помилкою. Для кожної альтернативи може бути виконано кілька команд.
Якщо ці команди будуть записані в один рядок, то символ ";" буде
використовуватися як дільник команд.

Звичайно останній рядок вибору має шаблон "*", що в структурі "case"
означає "будь-яке значення". Цей рядок вибирається, якщо не відбувся збіг
значення змінної (тут $z) з жодним з раніше записаних шаблонів, обмежених
дужкою ")". Значення проглядаються в порядку запису.

    ###
    # case-2:  Довідник.
    #          Для різних фірм по імені видається

 #          назва холдингу, у який вона входить
    case $1 in

     ONE|TWO|THREE) echo Холдинг: ZERO    ;;
   MMM|WWW) echo Холдинг:

Not-Net ;;
 Hi|Hello|Howdoing) echo Холдинг: Привіт! ;;

  *) echo Немає такої фірми  ;;
    esac

Цю структуру використовувати для реалізації найпростіших меню.

    ###
    # case-3: Реалізація меню за допомогою команди

"case"
    echo "Назвіть файл, а потім (через пробіл)
    наберіть цифру, що відповідає необхідної
    обробці:

 1 - відсортувати
    2 - видати на екран

    3 - визначити число рядків  "
    read x y  # x - ім'я файла, y - що зробити
    case $y in

1) sort   < $x               ;;
2) cat    < $x               ;;
3) wc -l  < $x               ;;

*) echo " Ми не знаємо такої команди! " ;;
    esac

2.8  Оператор циклу з перерахуванням  ("for")
Оператор циклу "for" має структуру:

   for ім'я [in список значень]
do

    список команд
done
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де "for" - службове слово, що визначає тип циклу, "do" і "done" - службові
слова, що виділяють тіло циклу. Не забувайте про "done"! Фрагмент "in список
значень" може бути відсутнім.

Нехай команда "lsort" представлена командним файлом

    for i in f1 f2 f3
    do
      proc-sort $i
    done

У цьому прикладі ім'я "i" відіграє роль параметра циклу. Це ім'я можна
розглядати як shell-змінну, котрої послідовно привласнюються перераховані
значення (i=f1, i=f2, i=f3), і виконується в циклі команда "procsort".

    ###
    # print-5: Організації п'ятикратного виконання

команди
    for i in 1 2 3 4 5

do
   cat file-22 > /dev/lp

done

2.9  Оператор циклу з щирою умовою ("while")

Структура "while", що також забезпечує виконання розрахунків,
важливіше тоді, коли точний список значень чи параметрів невідомий
заздалегідь, цей список повинен бути отриманий у результаті обчислень у
циклі.

Оператор циклу "while" має структуру:

   while умова
do

    список команд
done

де "while" - службове слово, що визначає тип циклу з істиною умовою.
Список команд у тілі циклу (між "do" і "done") повторюється доти, поки
зберігається  істинність умови (тобто код завершення останньої команди в тілі
циклу дорівнює "0") чи цикл не буде перерваний зсередини спеціальними
командами ("break", "continue" чи "exit"). При першому вході в цикл умова
повинна виконуватися.

    ###
    # print-50: Структура "while"
    #           Розрахунок дозволяє надрукувати 50
    #           екземплярів файла "file-22"
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    n=0
    while [ $n -lt 50 ]    # поки n < 50
    do

n=`expr $n + 1`
cat file-22 > /dev/lp

    done

2.10 Оператор циклу з помилковою умовою ("until")

Оператор циклу "until" має структуру:

   until умова
do

    список команд
done

де "until" - службове слово, що визначає тип циклу з помилковою умовою.
Список команд у тілі циклу (між "do" і "done") повторюється доти, поки
зберігається хибність умови чи цикл не буде перерваний зсередини
спеціальними командами ("break", "continue" чи "exit"). При першому вході в
цикл умова не повинна виконуватися.

Відмінність від оператора "while" полягає в тому, що умова циклу
перевіряється на хибність (на ненульовий код завершення останньої команди
тіла циклу) перевіряється ПІСЛЯ кожного (у тому числі і першого!) виконання
команд тіла циклу.

    until false
    do

 read x
 if   [ $x = 5 ]

   then echo enough ; break
   else echo some more

 fi
done

Тут програма з нескінченним циклом чекає введення слів (повторюючи
на екрані фразу "some more"), поки не буде введене "5". Після цього видається
"enough" і команда "break" припиняє виконання циклу.

Інший приклад ("Чекання полудня") ілюструє можливість
використовувати в умові обчислення.

    until date | grep 12:00:
    do

 sleep 30
    done
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Тут кожні 30 секунд виконується командний рядок умови. Команда "date"
видає поточну дату і час. Команда "grep" одержує цю інформацію через
конвеєр і намагається сполучити заданий шаблон "12:00:" з часом, видаваним
командою "date". При розбіжності "grep" видає код повернення "1", що
відповідає значенню "неправда", і цикл "виконує чекання" протягом 30 секунд,
після чого повторюється виконання умови. Опівдні (можливо з декількома
секундами) відбудеться порівняння, умова стане істинною, "grep" видасть на
екран відповідний рядок і робота циклу закінчиться.

2.11  Порожній оператор

Порожній оператор має формат

    :

Нічого не робить. Повертає значення "0". Наприклад, у конструкції
"while:" ставити на початку командного файла, щоб гарантувати, що файл не
буде прийнятий за файл, що виконується, для "csh".

3 Контрольні запитання

1. Як вказується інтерпретатор, що повинен бути запущений при виконанні
даної програми?

2. Що таке змінна, якими вони бувають.
3. Як привласнювати значення змінним.
4. Параметри, передача програмі і використання.
5. Для чого потрібна команда test та її синтаксис.
6. Для чого потрібний оператор if та його синтаксис.
7. Для чого потрібний оператор while та його синтаксис
8. Для чого потрібний оператор for та його синтаксис.
9. Для чого потрібний оператор until та його синтаксис.
10. Для чого потрібний оператор case та його синтаксис.

4 Домашнє завдання

1. Вивчити ключові положення.
2. Письмово відповісти на контрольні питання.
3. Підготуватися до виконання лабораторного завдання.

5 Лабораторне завдання

1. Вивчіть навчальну програму test.
2. Змініть навчальну програму shell відповідно до варіанта завдання.
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          Варіанти      (номер варіанта дорівнює номеру підгрупи)

1. Створіть файл, ім'я файла повинен ввести користувач.
2. Видаліть файл, ім'я файла повинен ввести користувач.
3. Скопіюйте файл. Ім'я файла, джерела і місця призначення повинен ввести
користувач.
4. Запишіть у файл LIST список файлів каталога, ім'я каталога повинен ввести
користувач.
5. Перевірте чи присутній користувач з визначеним ім'ям у системі, ім'я
користувача ввести з клавіатури. Якщо користувач відсутній, дочекатися його
введення в систему.
6. Перевірте чи присутній користувач з визначеним ім'ям у системі, ім'я
користувача ввести з клавіатури. Якщо користувач присутній, дочекатися його
виходу із системи.
7. Виведіть поточну дату і час.
8. Запустіть для редагування файл, ім'я файла повинен ввести користувач.
9. Перевірте чи існує файл із визначеним ім'ям у каталозі, ім'я файла і каталога
ввести з клавіатури. Якщо файл існує, скопіюйте його у файл з ім'ям 345.txt
10. Перевірте чи існує файл із визначеним ім'ям у каталозі, ім'я файла і каталога
ввести з клавіатури. Якщо файл не існує, створіть його.


