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ПЕРЕДМОВА 
          Процес впровадження нових інформаційних технологій в усі сфери життя сучасного суспільства, що вступає в постіндустріальний період свого розвитку, який можна назвати інформаційним [1], неможливий без рішення питань інформаційної безпеки в різних сферах: політичній, військовій, екологічній, природничо-науковій, технічній, соціальній, нормативно-правовій, економічній, фінансовій. Широкомасштабне використання обчислювальної техніки й телекомунікаційних систем, перехід до безпаперової технології, збільшення об'ємів оброблюваної інформації й розширення кола користувачів приводять до якісно нових можливостей несанкціонованого доступу до ресурсів і даних інформаційної системи, до її високої вразливості. В сучасних умовах захист інформації в цілому й захист інформації в автоматизованих інформаційних системах зокрема стає все більш складною проблемою [2-11].   

          Незважаючи на те, що сучасний прогрес в області глобальних комп'ютерних мереж і засобів мультимедіа привів до розробки численних методів, призначених для забезпечення безпечної передачі даних по каналах телекомунікацій і використання їх у неоголошених цілях, алгоритмів синтезу інформаційних систем, ці методи часто не мають потрібного теоретичного обґрунтування, опис їх властивостей, переваг і недоліків опирається лише на практичний досвід їх використання, що не гарантує їхньої успішної роботи при застосуванні в позаштатних ситуаціях (такими часто є стеганографічні методи, методи розпізнавання фальсифікацій цифрових контентів і ін.).

         Лише недавно був розроблений принципово новий загальний підхід до рішення питань аналізу й обробки даних про стан інформаційної системи й процесу її функціонування, заснований на теорії збурень із залученням матричного аналізу й теорії графів [12], докладний виклад і роз'яснення якого проводиться в поданому навчальному посібнику. 
         Підручник складається із семи розділів і п'яти додатків. Наприкінці кожного з розділів наводиться низка питань і завдань різної складності для закріплення вивченого матеріалу й придбання практичних навичок його використання. 

            Розділ 1 — містить визначення основних понять теорії захисту інформації, лінійної алгебри, теорії графів, математичного аналізу, використовуваних при викладі даного курсу. Цей розділ робить підручник «самодостатнім», полегшує процес оволодіння матеріалом.

            Розділ 2 — присвячений огляду сучасного стану й теоретичних основ інформаційної безпеки, для складання якого були використані матеріали,  доступні з відкритих джерел. 
            Розділ 3 — є базовим для даного курсу, присвячений формалізації довільного неперервного й дискретного інформаційного процесу, для чого як математичні інструменти використовуються математичний і матричний аналіз, теорія збурень. У розділі вводиться поняття повного набору параметрів, що формально визначають інформаційну систему.

            Розділ 4 — присвячений формалізації процесу аналізу стану довільної системи захисту інформації. Складовою частиною такої формалізації є розробка її різних моделей, а також сукупної моделі «захищена система — супротивник». Особливої уваги в даному розділі заслуговує поняття знакової чутливості інформаційної системи, а також метод кількісної оцінки функціонування різних засобів захисту інформації.  

             Розділ 5 — присвячений практичній адаптації розробленого загального підходу до аналізу стану інформаційної системи для рішення задач стеганографії. Розділ є надзвичайно важливим для цілісного розуміння даного курсу, тому що представляє розроблений підхід «у дії».
            Розділ 6 — є логічним продовженням розділу 3. Він присвячений подальшому більш глибокому дослідженню структури інформаційного процесу, може виявитися складним для сприйняття й розуміння, є необов'язковим. Рекомендується для аспірантів і фахівців в галузі систем захисту інформації й комп'ютерних наук.

           Розділ 7 — присвячений методам обчислення власних значень (сингулярних чисел) і власних (сингулярних) векторів матриць, корисний при організації практичних реалізацій алгоритмів, пов'язаних з аналізом стану інформаційних систем, запропонованих у попередніх розділах. Розгляд розділу рекомендується проводити паралельно з вивченням усього матеріалу курсу. Якщо слухачі курсу мають глибокі знання в галузі обчислювальної лінійної алгебри, то даний розділ є необов'язковим.  

РОЗДІЛ 1. ТЕРМІНОЛОГІЯ. ОСНОВНІ ПОНЯТТЯ, ВЛАСТИВОСТІ
         Даний розділ призваний допомогти студентам в освоєнні матеріалу курсу. Він містить визначення основних використовуваних термінів, понять, а також їх властивості.

         Визначення 1.1 [12]. Під інформаційною системою розуміється сукупність інформаційних ресурсів і взаємозалежних засобів, які здійснюють зберігання, обробку й передачу інформації; інформаційна система забезпечує протікання інформаційних процесів, тобто процесів, пов'язаних зі збереженням, обробкою й передачею інформації.

         Визначення 1.2 [3]. Технічними називаються такі засоби захисту інформації, у яких основна захисна функція реалізується технічним обладнанням (комплексом або системою).

         Визначення 1.3 [3]. Програмними засобами захисту інформації називаються спеціальні програми, що входять до складу програмного забезпечення автоматизованих систем, для рішення в них (самостійно або в комплекті з іншими засобами) задач захисту. 

         Визначення 1.4 [13]. Нехай 
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 може розглядатися як звичайна (або чітка) множина.

            Визначення 1.5 [14]. Множина 
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           Визначення 1.6 [14]. Сукупність множин 
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        Визначення 1.7 [15]. Скалярна величина 
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         Визначення 1.8 [15]. Многочлен 
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         Визначення 1.9 [16]. Нехай функції 
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            Визначення 1.10 [14]. Кажуть, що в точці 
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         Визначення 1.11 [14]. Функція 
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        Визначення 1.12 [14]. Функція 
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        Визначення 1.13 [14]. Функція 
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називається неперервною в точці 
[image: image65.wmf](

)

E

x

x

x

x

n

Î

=

0

0

2

0

1

0

,...,

,

, якщо для 
[image: image66.wmf]0

>

"

e

  
[image: image67.wmf]0

)

(

>

$

e

d

, що для 
[image: image68.wmf](

)

E

x

x

x

x

n

Î

=

"

,...,

,

2

1

, таких, що 
[image: image69.wmf])

(

0

e

d

<

-

x

x

 буде виконуватися:


[image: image70.wmf](

)

e

<

-

0

)

(

x

f

x

f

.

Функція 
[image: image71.wmf](

)

n

x

x

x

f

,...,

,

2

1

 неперервна на множині 
[image: image72.wmf]E

, якщо вона неперервна в кожній точці цієї множини.

        Визначення 1.14 [14]. Поверхнею рівня дійсної функції 
[image: image73.wmf](

)

n

x

x

x

f

,...,

,

2

1

 називається поверхня, яка визначається рівнянням 


[image: image74.wmf](

)

const

c

c

x

x

x

f

n

=

=

,

,...,

,

2

1

.

         Визначення 1.15 [14]. Вектором градієнта функції 
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Вектор градієнта вказує напрямок найшвидшого зростання функції, 
[image: image78.wmf])

,...

(

1

n

x

x

f

grad

 — максимальна швидкість зростання функції 
[image: image79.wmf])

,...

(

1

n

x

x

f

.

           Визначення 1.16 [15]. Нехай 
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 — дійсний (комплексний) лінійний простір. Функція 
[image: image81.wmf]R

®

W

´

W

·

·

:

)

,

(

 (чи 
[image: image82.wmf]C

®

W

´

W

·

·

:

)

,

(

, де 
[image: image83.wmf]C

 — множина комплексних чисел) називається скалярним добутком, якщо вона має наступні властивості:

· 
[image: image84.wmf])

,

(

)

,

(

x

y

y

x

=

  (чи 
[image: image85.wmf])

,

(

x

y

);

· 
[image: image86.wmf])

,

(

)

,

(

)

,

(

z

x

y

x

z

y

x

+

=

+

;

· 
[image: image87.wmf])

,

(

)

,

(

y

x

y

x

a

a

=

для будь-якого дійсного (комплексного) числа 
[image: image88.wmf]a

;

· 
[image: image89.wmf]0

)

,

(

³

x

x

, і 
[image: image90.wmf]0

)

,

(

=

x

x

 тоді й тільки тоді, коли 
[image: image91.wmf]0

=

x

.

       Скалярним добутком над 
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            Визначення 1.17 [15]. Нехай 
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          Визначення 1.18 [15]. Функція 
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 називається матричною нормою на множині 
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          Визначення 1.19 [15]. Нехай 
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називається операторною (чи індукованою, чи підпорядкованою, чи погодженою) нормою.

          Матричні норми можливо визначити наступним чином [15]:
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 — максимальна стовпцева сума модулів.
         Визначення 1.20 [18]. Обчислювальною складністю алгоритму називається число операцій, виконуваних алгоритмом. Однак фактична кількість операцій не дає значної інформації про алгоритм. Більш важливою є залежність числа операцій алгоритму від розміру вхідних даних (швидкість зростання числа операцій при зростанні об'єму вхідних даних), що й розглядається нижче як оцінка обчислювальної складності.
         Визначення 1.21 [19]. Неорієнтований граф 
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          Орієнтований граф, чи орграф D, складається з скінченної непорожньої множини 
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 вершин і множини 
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 називаються орієнтованими ребрами, чи дугами.

         Зваженим графом називається граф  
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що ставить у відповідність кожному ребру графа деяке невід’ємне дійсне число, що називається вагою ребра, і (чи) функція
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що ставить у відповідність кожній вершині невід’ємне дійсне число, що називається вагою вершини.
         Визначення 1.22 [19]. Степенем вершини неорієнтованого графа називається кількість інцидентних їй ребер.

         Визначення 1.23 [19]. Маршрутом у графі 
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 називається послідовність вершин і ребер, що чергуються, 
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, яка починається і закінчується вершиною, а кожне ребро послідовності є інцидентним двом вершинам, одна з яких йде безпосередньо перед ним, а інша безпосередньо йде за ним. Зазначений маршрут з'єднує вершини 
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          Визначення 1.24 [19]. Маршрут називається ланцюгом, якщо всі його ребра різні, простим ланцюгом, якщо всі його вершини (а тому і ребра) різні. Замкнений ланцюг називається циклом.  
          Визначення 1.25 [19]. Граф 
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 називається зв'язним, якщо будь-яка пара його вершин з'єднується простим ланцюгом. 

          Визначення 1.26 [19]. Листком неорієнтованого графа називається вершина, степінь якої дорівнює одиниці.          
          Визначення 1.27 [19]. Нехай [image: image157.wmf]X
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 графа з коренем у вузлі [image: image160.wmf]x

 називається  така розбивка множини [image: image161.wmf]X
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          Визначення 1.28 [19]. Ексцентриситетом вузла 
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 — множина вершин графа, а 
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 — множина ребер, називається величина
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           Визначення 1.29 [19]. Відстань між двома вузлами 
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           Визначення 1.30 [19].  Дерево — це зв'язний граф, який не містить циклів.

           Визначення 1.31 [20]. Остовним деревом графа [image: image191.wmf])
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           Визначення 1.32 [19]. Матрицею суміжності неорієнтованого графа 
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          Визначення 1.33 [20]. Зв’язністю графа 
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 називається 
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— найменше число вершин, видалення яких приводить до незв'язного або тривіального графа. Тривіальним називається граф, який має одну вершину і не має ребер. 
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 також називають вершинною зв’язністю. 

          Визначення 1.34 [20]. Реберною зв’язністю графа 
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 називається 
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— найменше число ребер, видалення яких приводить до незв'язного або тривіального графа.

          Теорема 1.1 [20].  Для будь-якого графа 
[image: image205.wmf]G

: 


[image: image206.wmf]£

)

(

G

c



 EMBED Equation.3  [image: image207.wmf])

(

)

(

G

G

d

l

£

,

де 
[image: image208.wmf])

(

G

d

— найменша степінь вершин графа.

           Теорема 1.2 [21]. Нехай 
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 якої обчислюються відповідно до формули:
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           Визначення 1.35 [21]. 
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 називається додатно визначеною, якщо для будь-якого вектора 
[image: image222.wmf]x

 довжини 
[image: image223.wmf]n

 виконується:


[image: image224.wmf]0

³

Ax

x

T

,

и                                                 
[image: image225.wmf]0

0

=

Û

=

x

Ax

x

T

.

         Визначення 1.36 [22]. Пряме дискретне Фур'є-перетворення дискретної функції 
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         По заданому Фур'є-перетворенню 
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        Змінні 
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 називаються змінними перетворення, чи частотними змінними, змінні 
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 —  просторовими змінними.
        Спектр Фур'є-перетворення і енергетичний спектр визначаються відповідно:
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 позначають відповідно дійсну й уявну частини величини 
[image: image239.wmf])

,

(

v

u

F

.

        Визначення 1.37 [22]. Звичайно перед обчисленням Фур'є-перетворення вхідна функція (зображення)
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РОЗДІЛ 2. СУЧАСНИЙ СТАН І ТЕОРЕТИЧНІ ОСНОВИ ІНФОРМАЦІЙНОЇ

                   БЕЗПЕКИ
2.1. Аналіз задач інформаційної безпеки
          Розвиток підходів до рішення проблеми захисту інформації проходив від забезпечення захисту лише формальними механізмами, що містять головним чином технічні й програмні засоби (визначення1.2,1.3) в рамках ОС і СУБД, через виділення керуючого компонента, ядра безпеки, і розвиток неформальних засобів захисту до формування погляду на захист як на неперервний процес, до розвитку стандартів, посиленню тенденції апаратної реалізації функцій захисту, формуванню висновку про взаємозв'язок захисту інформації, архітектури систем обробки даних і технології їх функціонування, до формування системного комплексного підходу, що є визначальним на сучасному етапі розвитку [3,4,23].
          Систематизація відомостей про забезпечення безпеки інформаційних технологій, питання взаємодії при функціонуванні конкретних механізмів захисту інформації необхідно приводять до висновку про обов'язковість вимоги системності підходу до захисту інформації як регулярного процесу, здійснюваного на всіх етапах життєвого циклу інформаційної системи, зневага яким безпосередніми користувачами завдає значної шкоди інформації, яка захищається [1,2].

          Під системністю розуміється пояснювальний принцип наукового пізнання, що вимагає дослідження явищ у їхній залежності від внутрішньо зв'язаного цілого, яке вони утворюють, здобуваючи завдяки цьому притаманні цілому нові властивості. Використання цього основного принципу в теорії захисту інформації дає можливість для наукового обґрунтування структуризації процесів захисту, враховуючи їх взаємозв'язок і взаємовплив.

       Під комплексністю системи захисту інформації розуміється комбінація наступних заходів [3,4]: 

· Законодавчі заходи. Використання законодавчих актів, що регламентують права й обов'язки фізичних і юридичних осіб, а також держави в області захисту інформації;

· Морально-етичні заходи. Створення й підтримка на об'єкті такої моральної атмосфери, у якій порушення регламентованих правил поведінки оцінювалося б більшістю співробітників негативно;

· Фізичні заходи. Створення фізичних перешкод для доступу сторонніх осіб до охоронюваної інформації;

· Адміністративні заходи. Організація відповідного режиму таємності, пропускного й внутрішнього режиму;

· Технічні заходи. Застосування електронних і інших засобів для захисту інформації;

· Криптографічні заходи. Застосування шифрування й кодування для приховування оброблюваної й переданої інформації від несанкціонованого доступу;

· Програмні заходи. Застосування програмних засобів розмежування доступу.

         Перераховані заходи у своїй комбінації необхідно приводять до висновку, що комплексність системи захисту інформації може бути досягнута лише при взаємоузгоджуваній участі в рішенні відповідних задач професіоналів — керівників, фахівців, які задіяні в процесах збору, передачі, зберігання, обробки й використання інформації, а ефективне вирішення проблем захисту можливо тільки при наявності розвиненого й адекватного наукового базису.
        Системно-концептуальний підхід [4], визначає основні вимоги до комплексних систем захисту інформації, серед яких: 

· використання комплексу програмно-технічних засобів і організаційних заходів; 

· надійність, продуктивність, конфігурованість; 

· економічна доцільність; 

· можливість удосконалювання;

· забезпечення розмежування доступу до конфіденційної інформації з відволіканням порушника на хибну інформацію; 

· взаємодія з незахищеними комп'ютерними мережами за  встановленими для цього правилами розмежування доступу; 
· забезпечення проведення обліку й розслідування випадків порушення безпеки інформації в комп'ютерних мережах і т.д.
         Огляд сучасного стану й шляхів розвитку методів і засобів інформаційної безпеки [3,4], проведений з використанням єдиного системно-концептуального підходу, приводить до виділення в предметній галузі захисту інформації (ЗІ) трьох ієрархій: структурної (рис.2.1), причинно-наслідкової (рис.2.2) і функціональної (рис.2.3), що структурує і значно полегшує вивчення й аналіз процесів у даній галузі. 

        Подальше вдосконалювання теорії захисту очевидно пов'язане з обліком нових обставин, характерних для сучасного періоду розвитку інформатизації суспільства:

· Спостережувані в останні роки тенденції в розвитку інформаційних технологій ведуть до появи якісно нових (інформаційних) форм боротьби, у тому числі й на міждержавному рівні. У силу цього все більшу актуальність здобуває не тільки захист інформації, але й захист людей і технічних (головним чином, електронних) систем від руйнуючого впливу інформації, у зв'язку із чим формується задача забезпечення інформаційної безпеки як органічної сукупності задач захисту інформації й захисту від інформації [23,25]. Захист від інформації полягає у використанні спеціальних методів і засобів з метою попередження або нейтралізації негативного впливу на елементи системи (людей і технічні комплекси) інформації, як наявної всередині системи (генеруємої, збереженої, оброблюваної й використовуваної), так і тої, що надходить з зовнішнього середовища (захист системи від інформації), а також попередження негативного впливу вихідної інформації системи на елементи зовнішнього середовища (інформаційна екологія). Актуальність цієї частини загальної проблеми інформаційної безпеки полягає в тому, що інформація здатна так впливати на людей і технічні комплекси, що результати можуть носити не просто негативний, а трагічний і навіть катастрофічний характер;
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Рис.2.1. Семантична схема проблеми захисту інформації з позицій структурної ієрархії
· З самого початку регулярного використання автоматизованих технологій обробки інформації актуальною є задача забезпечення необхідної якості інформації. Із часом актуальність даної задачі зростає, а сама задача ускладнюється;

· Основна увага на новому етапі розвитку теорії захисту інформації повинна приділятися вдосконалюванню науково-методологічного базису й інструментальних засобів, що забезпечують рішення будь-яких виникаючих задач на регулярній основі.
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Рис.2.2. Семантична схема проблеми захисту інформації з позицій причинно-наслідкової ієрархії
          Поглиблене вивчання проблеми вдосконалювання науково-методологічного базису теорії захисту інформації привело до висновку, що вже в цей час і в перспективі вирішення проблем захисту поза органічним зв'язком з рішенням більш загальних проблем (інформаційних технологій, інформатизації суспільства і т.д.) може привести до неадекватних результатів. Серйозність даного питання визнана настільки ґрунтовною, що його рішення повинне вестися з використанням інших, у порівнянні з колишніми, інтенсивних підходів [23]. Інтенсивний підхід припускає організацію захисту інформації на всіх об'єктах відповідно до деякої єдиної, науково обґрунтованої концепції, на відміну від екстенсивного підходу, який у своєму «чистому виді» означає незалежну організацію захисту на кожному об'єкті. Перехід до інтенсивних способів захисту означає цілеспрямовану реалізацію всіх досягнень теорії й практики в області інформаційної безпеки. Можна виділити наступні основні положення, практична реалізація яких означає перехід до інтенсивних способів захисту інформації:

[image: image251.png]Tpobuena 3]

Teagn
sacobn 51

Banosnennn Tt
Inopuani impopuani

'—l

I—l

oL — Oneparusre |. . | Tocranosia

Roctyy mmmenna nepemon
[epori e — [oaccne
rormpom: gocrymy| cramoparmia enerponvarsinma
porpazs e ceimona
racob posapitnermn





Рис.2.3. Семантична схема проблеми захисту інформації з позицій функціональної ієрархії
· Структурований опис середовища захисту, який неодмінно робиться перед безпосереднім рішенням питань захисту. Такий опис представляє структуру об'єкта, що захищається, і технологію обробки інформації на ньому;

· Всебічний і кількісний аналіз ступеня вразливості інформації на об'єкті. Такий аналіз необхідний для більш об'єктивної оцінки реальних загроз інформації й необхідних зусиль і витрат на її захист. Можливе використання, наприклад, методології оцінки вразливості інформації, що містить три елементи [26]: 
· системи показників вразливості, 
· системи загроз інформації,

· системи моделей визначення поточних і прогнозування очікуваних значень показників вразливості. 
Однак необхідно відзначити, що практична реалізація запропонованої методології потребує подолання великих труднощів, пов'язаних з формуванням баз вхідних даних, необхідних для забезпечення моделей оцінки вразливості; 

· Науково обґрунтоване кількісне визначення необхідного рівня захисту на кожному конкретному об'єкті й у конкретних мінливих умовах його функціонування.

         Практична реалізація переходу до інтенсивних способів захисту неможлива без всебічної розробки теоретичних основ побудови систем захисту інформації, які є дуже складними й, незважаючи на активні дослідження в цій предметній галузі, ще далекі від досконалості, без залучення численних і різноманітних математичних інструментів для формального представлення інформаційних систем і організації ефективного аналізу їх стану й технології функціонування.
       Одна зі спроб формалізації аналізу систем захисту інформації в електронних системах обробки даних була зроблена А.А.Грушо в [27], де як основний математичний інструмент використовується дискретна математика. Основним методом для рішення задач аналізу й синтезу інформаційних систем в [27] виступає ієрархічний метод, що дозволяє максимально наблизити проведені теоретичні дослідження до їхньої практичної реалізації в процесі створення автоматизованих інформаційних систем, що вимагають проектування, побудови, підтримки в працездатному стані великого програмно-апаратного комплексу. Складність цих систем така, що потрібна розробка спеціальної технології проектування й їх побудови, основним інструментом якої і є ієрархічний метод.
        Для проведення досліджень і одержання практичних результатів в об'єкт дослідження за назвою інформація в [27] вноситься структура мови (мова — множина правильних слів у деякому алфавіті), що має штучний характер, але дозволяє говорити про інформацію як про дискретну систему. Основою для формалізації є представлення інформації й стану будь-якого обладнання в обчислювальній системі у вигляді слова. Перетворення інформації й зміна стану обладнання представляє відображення слова в інше слово використовуваної мови, що дає можливість узагальнити поняття інформаційного перетворення. Однак у запропонованого підходу є ряд суттєвих недоліків:

· Спосіб моделювання перетворення інформації й системи не дає можливості визначити силу перетворюючої дії на розглянуті об'єкти, ступінь зміни об'єктів, тобто наслідку дій;

· Опис перетворення даних є словом мови. Це не дає можливості динамічної зміни множини можливих перетворень, тому що нове перетворення може не виявитися правильним словом у алфавіті;

· По наявних описах об'єктів у вигляді слів неможливо однозначно визначити, чи різним об'єктам відповідають ці описи або різним станам одного об'єкта;

· При описі стану об'єкта у вигляді слова не можна зробити a priori висновок про те, наскільки стан об'єкта стійкий, чутливим або нечутливим є об'єкт до збурних дій;
· Cкрутним є введення поняття відстані (метрики) між різними об'єктами (різними станами об'єктів), що дозволив би адекватно оцінювати ступінь близькості між ними.         
       Наведені недоліки роблять запропонований підхід неспроможним для рішення питань всебічного аналізу стану систем захисту інформації з використанням їх формального представлення.
        Формалізація аналізу інформаційних систем необхідна також для побудови оптимальної, тобто такої, яка в передбачуваних умовах щонайкраще задовольняє умовам розглянутої задачі, системи захисту інформації. Добре відомі труднощі при створенні такої системи: 

· наявність цілеспрямованої протидії з боку протиборчої системи, способи дій якої невідомі дослідникові;

· недостатня вивченість деяких явищ, що супроводжують процес функціонування системи захисту; 

· нечітке уявлення мети операції;

· складний опосередкований взаємозв'язок показників якості системи захисту інформації з показниками якості інформаційної системи;

· необхідність врахування великої кількості показників (вимог) системи захисту інформації при оцінці й виборі їх раціонального варіанта;

· переважно якісний характер показників (вимог), що враховуються при аналізі й синтезі системи захисту інформації, взаємозв'язок і взаємозалежність цих показників (вимог), які мають суперечливий характер;

· труднощі при одержанні вхідних даних, необхідних для рішення задач аналізу й синтезу систем захисту інформації, особливо на ранніх етапах їх проектування.

         Хоча все це робить неефективним застосування традиційних в області інформаційної безпеки математичних інструментів, таких як методи математичної статистики й теорії ймовірностей, а також класичних методів оптимізації для рішення задач моделювання, аналізу й синтезу систем захисту інформації, такі спроби все-таки робляться. 

          Так в [23] пропонується узагальнена модель процесів захисту інформації. Оптимальність системи інтерпретується відповідно до загальних постановок оптимізаційних задач: при заданих ресурсах забезпечити досягнення максимального результату або забезпечити досягнення заданого результату при мінімальній витраті ресурсів. Таким чином, у кожному разі тут йдеться лише про найбільш раціональне використання ресурсів, виділюваних або необхідних для захисту інформації. Наведена модель ніяк не відображає апріорну стійкість наявної системи до можливих загроз, ступінь її «руйнувань» при застосуванні тих або інших загроз. Крім того, щоб реально скористатися цією узагальненою моделлю повинні бути відомі функціональні залежності значень введених в [23] показників захищеності від параметрів системи й зовнішнього середовища й залежність самих параметрів від розмірів ресурсів, вкладених у відображувані ними процеси. Однак строге виконання цих вимог практично неможливе, експертні ж оцінки не гарантують необхідної точності, що є серйозним недоліком запропонованої узагальненої моделі процесів захисту інформації. 

          Широко розповсюдженим і часто використовуваним у сучасних наукових роботах, присвячених рішенню задач аналізу, синтезу й моделювання інформаційних систем і систем захисту інформації, є підхід, що базується на теорії нечітких множин [2,23,26,28] (визначення 1.4). На перший погляд, це обґрунтовано й логічно. На відміну від математичної статистики й теорії ймовірностей, що використовують експериментальні дані, володіють певною точністю й вірогідністю, теорія нечітких множин має справу з «людськими знаннями», які називаються експертною інформацією. Основні положення теорії нечітких множин, що мають принципове значення для рішення задач захисту інформації в сучасній їхній постановці, досить докладно викладені в [28,29]. 

          Апарат нечітких множин і нечіткої логіки застосовується для рішення задач, у яких вхідні дані погано формалізовані. До таких задач належать й задачі області інформаційної безпеки. Сильними сторонами такого підходу є: 

· опис умов і методу рішення задачі мовою, близькою до природної;

· універсальність: згідно зі знаменитою теоремою, доведеною Б.Коско в 1993 р., будь-яка математична система може бути апроксимована системою, заснованою на нечіткій логіці; 

· ефективність (пов'язана з універсальністю), що пояснюється сукупністю теорем, аналогічних теоремам про повноту для штучних нейронних мереж. 

       Однак, математична модель, побудована на базі нечітких множин, не може бути позбавлена недоліків самої теорії. Теорії нечітких множин притаманні такі особливості, які приводять до принципових проблем у процесі використання її як інструмента моделювання невизначених параметрів складних систем. На ці проблеми не один раз звертали увагу як прихильники, так і супротивники цієї теорії [30]. Аксіоматичні основи теорії нечітких множин не дозволяють знайти таку інтерпретацію ступеня приналежності нечіткій множині, щоб одержати об'єктивне джерело (або розрахунковий алгоритм) для визначення відповідних функцій приналежності, як це має місце, наприклад, для функцій розподілу ймовірностей у теорії ймовірностей. Тому експертні оцінки становлять єдине джерело одержання функцій приналежності нечітких множин, а сама функція приналежності представляє суб'єктивну міру відповідності елемента множині. Крім того, аксіоматика теорії реалізована так, що ця теорія не має істотних формальних засобів для обмеження впливу суб'єктивних рішень експерта на результат визначення функції приналежності й формального контролю несуперечності цих рішень, як це має місце в тій же теорії ймовірностей. У випадку теорії нечітких множин значення функції приналежності й співвідношення між ними формально можуть бути довільними. Тому отримані в такий спосіб результати залежать як від самого експерта, так і від методу проведення експертної процедури. 

         Для часткового усунення зазначених недоліків деякими авторами було запропоновано робити нечіткі керуючі системи адаптивними, коректуючи в процесі роботи правила, параметри функцій приналежності й самі системи, що надзвичайно ускладнює процес практичної реалізації такої системи й може привести завдяки цьому до недоцільності використання корекції. Одним з варіантів запропонованої адаптації є метод гібридних нейронних мереж. Гібридна нейронна мережа ідентична по своїй структурі багатошаровій нейронній мережі з навчанням, наприклад, за алгоритмом зворотного поширення помилки, але сховані шари в ній відповідають етапам функціонування нечіткої системи. 

         Ідея адаптивності разом з її негативними сторонами перекликається з ідеєю про те, що оцінки параметрів системи захисту інформації в умовах високого ступеня невизначеності її функціонування повинні отримуватися з використанням не однієї математичної моделі, а погодженої сукупності моделей, що адаптивно конструюються одна з іншої і безупинно удосконалюються на основі оптимального вибору вхідних даних [1,2], забезпечення й реалізація якого викликає значні труднощі.
         Для створення адекватної моделі надзвичайно важливо враховувати, що будь-яка інформаційна система є системою в загальному виді, тобто формально інформаційна система S — це об'єкт, що існує в часі, що зазнає внутрішніх і зовнішніх дій (збурень), реагуючий на них змінами своїх станів, й здатний проявити в тому або іншому виді ці реакції. Тому будь-яка інформаційна система має наступні ознаки [25]: 

· Має штучну, антропогенну природу — створюється людьми;

· Має цілісність — усі її частини працюють для досягнення єдиної мети функціонування. Формулювання мети функціонування, визначення кількісних показників досягнення цієї мети (цільова функція) і вимірних характеристик якості функціонування (критеріїв ефективності) не можуть бути задані зсередини системи. Усі ці показники й характеристики визначаються зовнішнім стосовно системи середовищем;

· Сукупність елементів, що складають інформаційну систему, мають різноманітні виконувані функції, різну складність і вартість;

· Система завжди є складною в тому розумінні, що всі її елементи впливають один на одного, і зміна стану одного з них викликає зміни станів інших. При цьому кількісні характеристики взаємного впливу елементів не обов'язково мають властивість лінійності. Ці залежності можуть бути нелінійними, немонотонними;

· Практично всі інформаційні системи є автоматизованими: частина їх функцій виконується людиною, а частина — технічним обладнанням;

· Інформаційні системи функціонують у конкурентному середовищі, тому їх робота супроводжується конфліктними ситуаціями.

       Незважаючи на відповідність ознак інформаційної системи й системи в загальному виді, у зв'язку з тим, що процеси захисту інформації піддаються впливу випадкових факторів, методи класичної теорії систем також виявляються практично непридатними для використання як основи загального підходу до аналізу стану й технології функціонування інформаційних систем. Питання, пов'язані з актуальною необхідністю розширення використовуваного тут донедавна математичного апарату, вже не раз піднімалися у відкритих джерелах. Однак пропоновані «розширення» не виходили за межі евристичного програмування, психоінтелектуальної генерації, методів нечітких множин, лінгвістичних змінних (нестрогої математики), неформального оцінювання, неформального пошуку оптимальних рішень [1,2,23] і ін., основні недоліки яких обговорювалися вище, і, на думку авторів даної роботи, принципово не могли привести до створення адекватного математичного базису для комплексного рішення поставлених задач. 

       З кінця минулого століття в теорії керування почав розвиватися й залишається найбільш перспективним на сьогоднішній день «некласичний» підхід при моделюванні систем захисту інформації, що ґрунтується на аналогіях архітектури й цілей функціонування складних технічних і біологічних систем, що є природними системами керування [12,31]. Основна ідея тут полягає в наступному: проблему забезпечення безпеки складних автоматизованих і телекомунікаційних систем необхідно вирішувати, орієнтуючись на організацію біологічних систем, що мають високу захищеність. Як біологічним, так і складним технічним системам властивий ієрархічний принцип організації. Крім того, обом видам систем властива спільність цілей: підтримка життєздатності складної системи протягом тривалого часу за рахунок забезпечення надійного кодування, зберігання, перетворення й передачі інформації. Додання технічним системам позитивних якостей біосистем, відповідальних за безпеку й надійність інформаційних процесів, дозволить змінити сам підхід до створення складних комп'ютерних систем, систем захисту інформації. 

       Такий підхід дотепер був орієнтований насамперед на нейромережеву елементну базу, оскільки штучні нейронні мережі найбільш подібні біосистемам і мають необхідну сукупність властивостей, серед яких здатність до узагальнення, адаптації, самонавчання й т.д. [12,31].

         При побудові керуючих систем вживали й вживають спроби використання імунного механізму захисту біологічних систем, а також принципів функціонування нервової системи людини.
          Задача моделювання людського мозку завжди викликала підвищений інтерес. У сорокових роках минулого сторіччя з моменту публікації роботи Н.Вінера [32] проблема перейшла з області наукової фантастики в область реальних теоретичних досліджень і практичного моделювання. Однак надзвичайна складність об'єкта моделювання й виконуваних їм функцій дотепер не дає можливості створення досить точної універсальної математичної моделі нервової системи, хоча для цього й використовуються такі складні математичні інструменти, як диференціальне й інтегральне числення, методи оптимізації і т.д., а також підхід, заснований на створенні штучних нейромереж. Результатом проведених досліджень на сьогоднішній день є наступні висновки:

· принцип дії мозку повною мірою залишається незрозумілим і не відтворюється технічно;

· наявні методи рішення задач, відповідних до деяких функцій мозку, відрізняються від того, як ці задачі вирішуються самим мозком. 

Підстави для цих висновків полягають у наступному: 

· сьогодні, як випливає з публікацій, що доступні з відкритих джерел, практично неможливо побудувати обладнання, що містить 1011 паралельно працюючих штучних нейронів, кожний з яких здійснює досить складну обробку інформації (1011 — кількість нервових клітин, з яких складається мозок людини);

· до цього моменту не існує переконливої функціональної моделі нейрона, а також способів побудови нейромереж, що вирішують задачі, властиві мозку; 

· логічна організація мозку дотепер не зрозуміла, відсутнє повне розуміння механізму таких проявів мозку, як свідомість, емоції; 

· передана за допомогою генного апарата інформація відбиває досвід попередніх поколінь і забезпечує початкову пристосованість апаратної, програмної й інформаційної компонент мозку й усього організму до умов його проживання, без якої неможливе рішення задач виживання, керування, адаптації, нагромадження знань. Викликає сумнів, що тривалий еволюційний відбір протягом унікальної історії можна замінити одноразовим актом оптимізації системи при її синтезі; 

· розвинена методика організації еволюційного відбору до цього моменту у відкритих джерелах також відсутня.

        Будь-які моделі лише відображають деякі властивості природи, будучи інструментом, що допомагає людині знайти й використати закономірності природи. В реальній природі не існує таких об'єктів, як диференціали, інтеграли і т.д. Незважаючи на успіхи математичного моделювання, можливості побудови керуючих систем на основі точної науки обмежені. Керуюча система, побудована на основі класичних математичних наук (диференційні рівняння, інтегральне числення і т.д.) приходить до значного ускладнення математичної моделі, якщо буде потреба рішення системою позаштатної задачі. В противагу таким моделям виступають нейромережі. Однак і використання нейронних мереж при моделюванні природних систем керування, на жаль, як випливає з вищесказаного, не забезпечує й поки принципово не може забезпечити всіх висунутих до моделей вимог, що мають у підсумку ряд істотних недоліків [33].

         Таким чином, спроби формалізації інформаційних процесів, що вживалися донедавна, не давали можливості відійти від конкретики розглянутих задач, не забезпечували всебічний аналіз функціонування інформаційної системи, що значно ускладнювало побудову ефективних повною мірою систем захисту інформації. Крім того, використовуваний в галузі інформаційної безпеки, об'єкти якої погано формалізуються, мають властивості, погано відомі апріорі й мінливі в процесі функціонування, математичний апарат був не в змозі розв'язати всі задачі, пов'язані з аналізом і синтезом інформаційних систем, задовольнити всім висунутим вимогам. 

       Сьогодні загальний математичний підхід до питань аналізу й синтезу інформаційних систем і процесів запропонований лише в [12]. Опису цього підходу, заснованого на одній із центральних математичних теорій — теорії збурень, і його реалізації для рішення конкретних задач захисту інформації присвячений увесь подальший виклад.

2.2. Основи теорії збурень
        Асимптотичний аналіз у математиці або інших розділах природознавства — це апроксимація математичних або інших об'єктів більш простими. Асимптотичний аналіз досить багатогранний, він завжди допомагає людині в її споконвічнім прагненні діяти щонайкраще. Математичні міркування тут засновані на загальній ідеї: як і чим точніше знехтувати, не перекрутивши суті справи.

      Асимптотичний аналіз можна вести на будь-якому рівні строгості: на математичному, на фізичному й «на пальцях». При описі реального процесу можна знехтувати впливом ряду параметрів і при цьому не буде загублено цінної інформації про основні закономірності досліджуваного процесу. Проблема полягає в тому, щоб грамотно виділити ці параметри, а для тих, що залишилися, мати можливість оцінити ступінь залежності рішення від їхніх збурень [12,34]. Встановлення такої залежності дає можливість для

· апріорної оцінки результату збурної дії незалежно від характеру цієї дії; 

· визначення ступеня залежності стану об'єкта від збурної дії (тобто дає можливість визначення припустимих збурних дій, які не приводять до руйнування об'єкта);

· визначення властивостей об'єкта шляхом аналізу збурень визначальних параметрів;

· визначення міри чутливості об'єкта; 

· передбачення реакції об'єкта на конкретну збурну дію; 

· встановлення достатніх умов нечутливості об'єкта до збурень і забезпечення інших його властивостей.       

     Таким чином, використання теорії збурень, на відміну від усіх використовуваних дотепер математичних інструментів, дає принципову можливість для створення загального математичного підходу до повноцінного й всебічного аналізу й обґрунтованого синтезу інформаційних систем, незалежно від їхнього конкретного представлення. 

      Класична теорія збурень, що зародилася в надрах небесної механіки, математично була оформлена остаточно в працях А.Пуанкаре. Важлива роль у її розвитку належить А.М.Ляпунову, а в тому специфічному виді, як вона використовується в задачах на власні значення й власні функції, теорія збурень уперше була розроблена Релєєм і Шредингером. Математичні основи теорії розвинені до сучасного рівня в працях Т.Като, М.Ш.Бірмана, В.С.Буслаєва, В.П.Маслова й ін.

        Математично збурення описуються за допомогою великих або малих параметрів. У небесній механіці малим параметром може бути, наприклад, величина [image: image252.wmf]m
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, що характеризує відношення маси планети [image: image253.wmf]1
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 до маси Сонця, а зворотна величина може відігравати роль великого параметра. У загальному ж випадку поняття «малого» і «великого» параметра неможливо чітко визначити безвідносно до конкретики тієї задачі, для рішення якої вони використовуються. 

      Збурення не завжди зводиться до незначних змін поданого процесу. Це вірно для регулярних (коли збурюються підпорядковані члени оператора), але не вірно для сингулярних збурень (коли збурюються головні члени оператора)  [16]. Для простоти викладу наступні висновки проілюструємо на яскравому й простому прикладі — рішенні квадратного рівняння
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Розглянемо поведінку коренів цього рівняння під час збурень, які характеризуються малим параметром [image: image255.wmf]e
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        Перший доданок в (2.1) є головним членом рівняння: саме він визначає, що рівняння має точно 2 кореня, другий й третій доданки — підпорядковані члени.

       Нехай початкове рівняння має вигляд: 
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Коли 
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 розв’язками (2.2) є:
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Припустимо, що рівняння (2.2) піддалося збуренню й прийняло вид
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Оскільки збурення регулярне, можна очікувати, що розв’язки [image: image261.wmf]2
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 рівняння (2.4)  будуть відрізнятися від рішення (2.3) незначно. Дійсно, якщо отримані розв’язки
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розкласти в ряд по степенях [image: image263.wmf]e

 (ряд по степенях малого параметра, що сходиться в тому або іншому змісті до рішення збуреного рівняння, називають рядом теорії збурень [16]) 
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Таким чином, розв’язки регулярно збуреного рівняння (2.4) відрізняються від розв’язків незбуреного рівняння (2.2) на малі доданки порядку [image: image266.wmf]e
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 і т.д. Можна показати [16], що степеневі ряди (2.6) збігаються, коли 
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Таким чином, якщо збурення зазнає підлеглий член рівняння (регулярне збурення), якісна картина рішення не змінюється: це ніяк не вплине на кількість розв’язків, а самі значення розв’язків збуряться незначно. Інакше кажучи, задача рішення рівняння виявиться нечутливою до регулярних збурень [35]. 

      Розглянемо сингулярне збурення, яке зазнає головний член рівняння (2.1), при цьому воно здобуває вид:
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За певних умов (2.7) може перетворитися в лінійне рівняння
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з єдиним коренем   
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Таким чином, сингулярне збурення може привести до якісної відмінності рішення збуреного рівняння (2.7) (два кореня) 
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від (2.8) (один корінь). При розкладанні (2.9) в ряди по степенях [image: image273.wmf]e

 отримаємо:
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З (2.10) витікає, що один з коренів сингулярно збуреного рівняння (2.7) веде себе так, як при регулярному збуренні: відрізняється від кореня рівняння (2.8) малими добавками. Але [image: image275.wmf]2

x

 ніяк не пов'язаний з коренем незбуреного рівняння. Крім того,

                                                           [image: image276.wmf]¥
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        Розглянутий приклад ілюструє наступний висновок: у регулярному випадку збурення привносить малі зміни в початкову задачу, для сингулярного збурення повної аналогії не спостерігається. Таким чином, при аналізі довільної задачі треба визначити, які саме збурення для неї є регулярними, а які — сингулярними (інакше: до яких збурень задача є чутливою, а до яких — нечутливою).
        Класична теорія збурень для простоти може бути викладена на прикладі задачі на власні функції й власні значення в тому виді, у якому вона найчастіше використовується у квантовій механіці [12,16].

        Нехай потрібно знайти власні значення й власні функції оператора [image: image277.wmf]B
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 — поданий оператор, [image: image279.wmf])
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 — збурений оператор, [image: image280.wmf]B
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 — збурення, [image: image281.wmf]e

 — малий параметр:
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тобто знайти такі значення [image: image283.wmf]l

, при яких задача (2.11) має ненульові рішення [image: image284.wmf]y

 — власні функції. 

        Припустимо, що власні значення і власні функції оператора [image: image285.wmf]A

 відомі, [image: image286.wmf]A

 — самоспряжений, тобто в термінах відповідного скалярного добутку для [image: image287.wmf])
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де [image: image289.wmf])
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 — область визначення оператора [image: image290.wmf]A
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      Нехай для простоти спектр, що складається з власних значень [image: image291.wmf]A

, простий і скінченний: 
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— символ Кронекера.

         Нехай  області визначення операторів  [image: image297.wmf]A

  і  [image: image298.wmf]B

 співпадають.  Рішення задачі (2.11) визначають у вигляді рядів теорії збурень по степенях малого параметра [image: image299.wmf]e
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Функції [image: image302.wmf],...
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 — поправки до функції [image: image303.wmf]k
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 — поправки до [image: image305.wmf]k
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. Для знаходження цих поправок ряди (2.14), (2.15) підставляються в (2.11):
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Для визначення значень поправок дорівнюються коефіцієнти при однакових степенях [image: image307.wmf]e

. Наприклад, при [image: image308.wmf]1
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В отриманім рівнянні (2.17) два невідомих: [image: image310.wmf]1
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. Для їх визначення обидві частини рівності (2.17) множаться скалярно на [image: image311.wmf]k

y

. Враховуючи (2.12), (2.13), отримаємо:
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Таким чином, знайдена перша поправка до [image: image316.wmf]k
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.

       Для визначення [image: image317.wmf]1
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 обидві частини рівності (2.17) множаться скалярно на [image: image318.wmf]k
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Після розкладання [image: image323.wmf]1
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 по ортогональним власним функціям [image: image324.wmf]n
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з (2.18) виходить:
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де [image: image329.wmf](
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З умови нормування [16] [image: image330.wmf]0
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        Дорівнювання в (2.16) коефіцієнтів при [image: image331.wmf]2
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 дасть можливість визначити аналогічним способом поправки  [image: image332.wmf]2
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  і т.д.

         Наведений формалізм був розроблений Релєєм і Шредингером, але довгий час не був теоретично обґрунтований, хоча й давав гарні результати на практиці. Релліхом було доведено, що ряди (2.14), (2.15) збігаються лише за певних умов на оператори [image: image333.wmf]A

 і [image: image334.wmf]B

. Це означає, що функції  [image: image335.wmf]e
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, [image: image336.wmf]e
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 можна отримати з будь-яким ступенем точності, заміняючи їх скінченними сумами рядів (2.14), (2.15), але лише при досить малих значеннях [image: image337.wmf]e

 ([image: image338.wmf]0
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).

        В випадку, коли оператор [image: image339.wmf]A

 представлений в матричному виді, задача (2.11) конкретизується як задача пошуку власних значень і власних векторів матриці (визначення 1.7)
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де [image: image341.wmf]B

 ― фіксована матриця, [image: image342.wmf]B
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 ― результуюча матриця збурень для [image: image343.wmf]A

, коли відомі власні значення і вектори поданої матриці [image: image344.wmf]A

 [34]. Для цього використовуються розкладання (2.14), (2.15), але (2.14) відповідає власним векторам матриці [image: image345.wmf])
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.

       У скінченномірному випадку мають місце граничні співвідношення [34]:
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тобто власні значення і власні вектори, що відповідають незбуреній матриці, є нульовими наближеннями, тобто наближеннями з точністю до членів, що прямують до нуля при [image: image348.wmf]0

®

e

, відповідних величин, які стосуються збуреної матриці [image: image349.wmf]B
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. 

        Для операторів, що діють у нескінченновимірному просторі, питання про нульове наближення, тобто про збіжність при [image: image350.wmf]0

®

e

 деякої функції збуреного оператора до тої ж функції незбуреного оператора є складним, а іноді відповідний граничний перехід може виявитися взагалі нездійсненним [34].

       Якщо розглядати оператор виду (2.19), де [image: image351.wmf]A

 і [image: image352.wmf]B

 необмежені, то немає підстав очікувати, що вплив збурення [image: image353.wmf]B

e

 буде у якомусь розумінні малим навіть при як завгодно малих [image: image354.wmf]e

. Для одержання в цьому випадку змістовних результатів зазвичай потрібно, щоб збурний оператор був у деякому розумінні «підпорядкований» незбуреному операторові [34]. 

       Нехай                                                    

                                                              [image: image355.wmf]A

, [image: image356.wmf]B
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— математичне представлення деякої інформаційної системи перед і після збурної дії відповідно (обґрунтуванню принципової можливості такого представлення присвячений розділ 3). Хоча тут очевидно виключаються випадки необмеженості  [image: image357.wmf]A

 і [image: image358.wmf]B
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 і нескінченновимірності відповідних просторів, граничні співвідношення (2.20) для власних значень і власних векторів не вирішують проблеми аналізу стану інформаційної системи, представленої у вигляді (2.21). Дійсно, в реальних умовах ніякі збурні дії не можна розглядати як нескінченно малі: [image: image359.wmf]e

 завжди має деяке фіксоване значення, що приводить до певного збурення [image: image360.wmf]E

 поданої матриці, на яке власні вектори [image: image361.wmf]A

 реагують по-різному [12]. 

        Таким чином, хоча можливості теорії збурень для визначення властивостей і оцінки стану інформаційної системи є надзвичайно привабливими й перспективними для її всебічного аналізу, використання класичного («граничного») варіанта теорії є утрудненим. Потрібні розвиток і адаптація теорії для її базисного використання при створенні загальної методології аналізу стану й технології функціонування систем захисту інформації [12].
2.3. Питання до розділу 2
2.1. Основи системного комплексного підходу до організації процесу захисту інформації. 

2.2. Який принцип наукового пізнання називається системністю? Які можливості надає використання принципу системності в теорії захисту інформації? 

2.3. У чому полягає сучасна концепція комплексності захисту інформації? При яких умовах може бути досягнута комплексність захисту інформації?

2.4. Які ієрархії виділяються в предметній області захисту інформації в рамках єдиного системно-концептуального підходу?

2.5. Основні вимоги до комплексних систем захисту інформації.

2.6. Чим викликане виникнення в даний момент проблеми захисту від інформації — складеної частини проблеми інформаційної безпеки? Методи її рішення.

2.7. У чому полягає інтенсивний спосіб захисту інформації?

2.8. Основні необхідні умови для створення наукового базису інформаційної безпеки.

2.9. У чому полягають основні складності одержання теоретичних основ побудови систем захисту інформації?
2.10. Основи формальної теорії захисту інформації в електронних системах обробки даних А.А.Грушо, її переваги й недоліки.
2.11. У чому полягають труднощі при створенні оптимальної в умовах конкретної задачі системи захисту інформації?

2.12. Переваги й недоліки використання теорії нечітким множин при моделюванні систем захисту інформації.

2.13. Відповідність ознак інформаційної системи й системи в загальному виді. Чому використання класичної теорії систем при моделюванні систем захисту інформації є недоцільним?
2.14. Що є основою для використання принципів природних системам керування при моделюванні систем захисту інформації? 

2.15. Основні проблеми, що виникають при формалізації інформаційних процесів і систем.

2.16. Основна ідея асимптотичного аналізу. Можливості, які дає асимптотичний аналіз для вирішення проблем інформаційної безпеки.

2.17. Які збурення при аналізі довільної задачі є регулярними, які сингулярними?

2.18. Що таке ряд теорії збурень?

2.19. Для лінійного рівняння [image: image362.wmf]0
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, з'ясувати, збурення якого (яких) з вхідних даних (коефіцієнтів рівняння) є регулярними, а які сингулярними. Відповідь обґрунтувати. 

2.20. Для рівняння [image: image363.wmf]0
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, — многочлен степеня [image: image365.wmf]n

 з'ясувати, збурення якого (яких) з вхідних даних (коефіцієнтів рівняння) є регулярними, а які сингулярними. Відповідь обґрунтувати.
2.21. Побудувати ряд теорії збурень для рішення рівняння [image: image366.wmf]0
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, який відповідає регулярному збуренню вхідних даних. 

2.22. Написати програму, що реалізує рішення кубічного рівняння [image: image367.wmf]0
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. За допомогою обчислювального експерименту з'ясувати, які збурення вхідних даних є регулярними, сингулярними.

РОЗДІЛ 3. ФОРМАЛІЗАЦІЯ ІНФОРМАЦІЙНОГО ПРОЦЕСУ

         При рішенні реальної задачі в загальному випадку неможливо одержати точне значення шуканого чисельного результату [12,15,21,35]. Існування неусувної похибки в математичній моделі об'єкту або процесу, що фігурує в задачі, похибки вхідних даних, багато з яких у реальних умовах отримані експериментально або шляхом вимірів, обчислювальна похибка і похибка методу, використовуваного для рішення, похибки, що виникають при яких-небудь додаткових впливах на об'єкт, які часто трактуються як збурення вхідних даних, приводять до необхідності їх сукупного врахування при оцінці результату. Після побудови математичної моделі процесу, яка необхідно задовольняє вимозі адекватності (рішення математичної задачі, отримане за її допомогою, незначно відрізняється від рішення реальної задачі), подана задача і її математична формалізація в процесі рішення й аналізу отриманого результату, як правило, не розрізняються. Однак, навіть зневажаючи неусувною похибкою й похибкою  методу, завдяки особливостям машинної арифметики в загальному випадку неможливо одержати точне рішення математичної задачі [12]. 

         Отримане наближене рішення деякої обчислювальної задачі [image: image368.wmf]A

 може розглядатися як точне рішення збуреної задачі 
[image: image369.wmf]A

, де 
[image: image370.wmf]A

 відрізняється від [image: image371.wmf]A

 зміною вхідних даних [12]. Для визначення якості отриманого наближення необхідно мати можливість оцінити ступінь залежності рішення від збурень вхідних даних.

          Назвемо задачу чутливою до збурних дій (похибок вхідних даних), якщо навіть малі збурні дії (малі похибки вхідних даних) можуть привести до значної похибки результату, і нечутливою інакше [12]. Для чутливої задачі похибка отриманого рішення буде набагато більшою за похибки вхідних даних, і ця властивість не залежить від методу рішення.

        Міра чутливості задачі може бути різною. Значна чутливість до збурень позбавляє навіть потенційної можливості отримання результату її рішення з малою похибкою, тому надзвичайно важливим і актуальним є встановлення параметрів, що визначають чутливість задачі, і їх чисельна оцінка, а також отримання достатніх умов нечутливості.

       Нехай  [image: image372.wmf]x

 ― вхідні дані для деякої задачі, результатом рішення якої є [image: image373.wmf](

)

x

f

;  [image: image374.wmf]x

 ― збурені вхідні дані,  а  [image: image375.wmf](
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 ― відповідне рішення.  Числом  обумовленості  задачі в самому загальному виді називається величина [12]:

                                        [image: image376.wmf](

)

(

)

x

x

x

f

x

f

x

x

и

между

расстояние

и

между

расстояние

®

lim

 .                                  (3.1)

Відстані, що фігурують у формулі (3.1), визначаються введенням відповідних метрик у просторах вхідних даних і результатів.

       За змістом співвідношення (3.1) представляє з себе аналог абсолютного значення швидкості зміни дійсної функції результату в точці [image: image377.wmf]x

.

       Очевидно, чим менше число обумовленості, тим менше збурення результату залежить від збурення вхідних даних, тим менша чутливість задачі. При малім числі обумовленості задача виявиться нечутливою до похибок вхідних даних. Таким чином, число обумовленості (3.1) задачі є її мірою чутливості до збурних дій.   

3.1. Неперервний інформаційний процес

       Будь-який інформаційний процес (визначення 1.1) визначається зміною параметрів, що його задають, або приведенням одних параметрів (вихідних) у відповідність з іншими (вхідними) за деяким законом. Таким чином, інформаційний процес можна розглядати як рішення задачі, що полягає в одержанні значень вихідних параметрів за значеннями вхідних, а інформаційну систему як результат рішення задачі про її формування. 

        Визначення 3.1. Чутливістю інформаційної системи (інформаційного процесу) у загальному випадку назвемо чутливість задачі її формування (задачі одержання значень вихідних параметрів).

       При формальному представленні процесу у вигляді математичної моделі виділяється лише скінченна множина параметрів (вхідних і вихідних), які несуть у собі всю важливу  інформацію про його основні закономірності. Інформаційний процес у самому загальному виді можна представити як вектор-функцію скінченного числа змінних [12]:
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що є законом відповідності вихідних параметрів (значень функції) [image: image379.wmf](
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          Співвідношення (3.2) — це загальний вид будь-якої математичної моделі довільного інформаційного процесу. Кожна конкретна модель, необхідно адекватна реальному процесу, задається лише певним видом функції [image: image383.wmf])
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         Вектор-функція, яка діє в простір [image: image384.wmf]m
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 дійсних функцій (визначення 1.11)
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на своїй області визначення [image: image387.wmf])

(

F

D

 [14]. Таким чином, має місце наступне

        Твердження 3.1. Довільний неперервний інформаційний процес (інформаційна система, яка розглядається як результат процесу її формування) може бути формально представлений у вигляді скінченної множини дійсних функцій скінченного числа змінних (3.3), а аналіз цього процесу (системи) зведений до аналізу отриманих функцій.

        Питання про зручність представлення інформаційного процесу (системи) у вигляді (3.3), безпосередніх методах реалізації, обчислювальних витратах і т.д. не обговорюються, важлива лише його принципова можливість.

       Враховуючи важливість числа обумовленості будь-якої задачі для характеристики результату її рішення — чутливості до збурних дій, знайдемо безпосередні вирази для числа обумовленості задачі про обчислення довільної дійсної функції скінченного числа змінних, що відіграє, як випливає з твердження 3.1,  визначну роль при формалізації інформаційного процесу (інформаційної системи).
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Зі співвідношення (3.4) випливає, що
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де [image: image403.wmf])
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 ― скалярний добуток векторів-аргументів (визначення 1.16).

        Використання в правій частині (3.5) нерівності Коші-Буняковського дає наступну оцінку [12]:  
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         З (3.6) випливає, що [image: image410.wmf])
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 є абсолютним числом обумовленості, а тому мірою чутливості задачі обчислення [image: image411.wmf])
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 до збурень вхідних даних [12].

         Будь-яке перетворення  функції  можна розглядати як її збурення в деяких  точках області визначення [image: image412.wmf]E

, чи в кожній точці цієї області. Реакція функції на збурення в конкретній точці [image: image413.wmf]E
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         Теорема   3.1.  Для  того,  щоб  неперервний  інформаційний  процес, що формалізується у вигляді сукупності дійсних функцій (3.3), який розглядається як результат задачі визначення значень вихідних параметрів [image: image415.wmf](
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         Зауваження 3.1. На практиці вимогу малості значень [image: image422.wmf]m
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 визначає значення максимальної швидкості зростання функції [image: image425.wmf]i
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 [14], то ідеальним з погляду забезпечення нечутливості неперервного інформаційного процесу (3.3) до збурних дій на   [image: image427.wmf])
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 є абсолютно логічним: як обмеженість, так і замкненість, які притаманні [image: image435.wmf])
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 завдяки компактності, очевидно відповідають реальному інформаційному процесу (інформаційній системі). Оскільки будь-яка неперервна на компактній множині дійсна функція, як випливає з теореми Вейєрштрасса [12], буде обмеженою на цій множині (визначення 1.12), то 
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Таким чином має місце наступне 

          Твердження 3.2. Нехай для неперервного інформаційного процесу (3.3) [image: image442.wmf]m
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 ― компакт. Тоді достатньою умовою нечутливості інформаційного процесу до збурних дій на всій області визначення [image: image444.wmf])
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 буде мализна мажоруючої модулі частинних похідних першого порядку функцій [image: image445.wmf]i
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 сталої [image: image446.wmf]M

, яка визначається відповідно до (3.7).

          Зауваження 3.2. З врахуванням зауваження 3.1 на практиці вимогу малого значення сталої [image: image447.wmf]M

 для нечутливості інформаційного процесу достатньо конкретизувати вимогою:
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Визначення О-символів наведені в розділі 1.

3.2. Дискретний інформаційний процес 

           Повернемося до формального представлення інформаційного процесу у вигляді неперервної вектор-функції багатьох змінних (3.2).

          При побудові функції (3.2) для інформаційного процесу (системи) отримання реальних значень вхідних параметрів, що є, як правило, результатами вимірів, експериментів і т.д., припускає дискретність цих значень. Процес обробки функції (3.2) з використанням обчислювальних засобів і чисельних методів так чи інакше приведе до її дискретизації, у результаті якої вийде [image: image449.wmf]n

-вимірна матриця з елементами із простору [image: image450.wmf]m
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.  З врахуванням того, що кожна вектор-функція, яка діє в простір [image: image451.wmf]m
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, породжує [image: image452.wmf]m

 дійсних функцій   (3.3)   на своїй області визначення, результат дискретизації  може бути представлений як множина, що складається з [image: image453.wmf]m
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-вимірних матриць [image: image455.wmf]m
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 з елементами з простору [image: image456.wmf]R

, кожна з яких відповідає своїй певній функції (3.3). 

          Твердження 3.3. Довільний інформаційний процес (інформаційна система, що розглядається як результат процесу її синтезу) може бути формально представлений у вигляді скінченної множини матриць [image: image457.wmf]m
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  скінченної вимірності з дійсними елементами, а аналіз інформаційного процесу   принципово можна звести до аналізу відповідних матриць. 

          Питання про зручність матричного представлення, безпосередніх методах реалізації, обчислювальних витратах і т.д. не обговорюються, важлива лише його принципова можливість.

         Зауваження 3.3. Вихідні параметри [image: image458.wmf]m
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 можуть виявитися залежними, тоді одержувані  [image: image459.wmf]m
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-вимірних матриць  [image: image461.wmf]m
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 також будуть залежними. Однак на процесі аналізу стану інформаційної системи це не відіб'ється, оскільки цей процес не змінює наявних залежностей між вхідними й вихідними параметрами. 

          Ми повернемося до питання дослідження зв'язків між вихідними параметрами в розділі 6, присвяченому матричному аналізу структури інформаційного процесу.

          Як показує практика, з урахуванням зручності обробки одержуваної моделі, найчастіше при моделюванні реальних процесів і систем використовуються двовимірні матриці, які завдяки наведеному нижче зауваженню й будуть розглядатися далі при описі інформаційних систем.

          Зауваження 3.4. Якщо в отриманій при моделюванні інформаційного процесу (інформаційної системи) сукупності [image: image462.wmf]m
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, можна поставити в співвідношення скінченну множину матриць вимірності 2, кожна з яких виходить з [image: image465.wmf]j
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 шляхом фіксування в ній всіх індексів, крім двох. 

          Твердження 3.4. Будь-який інформаційний процес (інформаційна система) може бути формально представлений у вигляді скінченної множини двовимірних матриць з дійсними елементами, а аналіз інформаційного процесу принципово може бути зведений до аналізу двовимірних матриць. 

          Для простоти викладу, не обмежуючи при цьому спільності міркувань, відповідно до твердження 3.4, як математичну модель інформаційної системи далі будемо розглядати двовимірну (прямокутну або квадратну) матрицю [image: image466.wmf]F

. 

3.3. Матричне представлення перетворення інформаційної системи. 

       Повні набори параметрів

         Як випливає з твердження 3.4, результат будь-яких дій над інформаційною системою у загальному випадку формально можна представити як збурення [image: image467.wmf]F

D

 матриці [image: image468.wmf]F

, яка відповідає системі. При цьому самі дії представляються як збурні для [image: image469.wmf]F

, а задача будь-якого перетворення системи, тобто генерації нової, для якої стара система є вхідними даними, формалізується у вигляді задачі отримання збуреної матриці [image: image470.wmf]F

 для поданої матриці [image: image471.wmf]F

, до того ж результуюча матриця очевидно задовольняє співвідношенню:
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є деякою функцією матриці [image: image475.wmf]F

 [12]. 

         Зі співвідношення (3.8) випливає істинність наступного твердження.

         Твердження 3.5. Будь-які перетворення інформаційної системи формально можуть бути представленими у вигляді елементарних матричних операцій.

         З твердження 3.4 випливає, що як набір параметрів, які однозначно визначають й всебічно характеризують інформаційну систему, можна використовувати будь-який з наборів, що однозначно визначає довільну двовимірну матрицю [12]. Назвемо такі набори параметрів повними й визначимо їх можливе наповнення.
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 є ортогональними , тобто задовольняють співвідношенням: 
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 називають відповідно  лівими і правими сингулярними векторами (СНВ) матриці [image: image493.wmf]F
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 (визначення 1.7, 1.8), то для неї існує спектральне розкладання (СР) [36]: 
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          Розкладання (3.10) може бути представленим у формі зовнішніх добутків:
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          Для симетричної матриці [image: image508.wmf]F

 її спектр ― множина всіх ВЗ, завжди дійсний. ВЗ, будучи розв’язками характеристичного рівняння [image: image509.wmf]0
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, визначаються однозначно, на відміну від ВВ. 

          Зауваження 3.5. Якщо матриця [image: image510.wmf]F

 має загальну структуру, її  ВЗ [image: image511.wmf]l

 відповідають ліві й праві ВВ. Так ненульовий вектор  [image: image512.wmf]u

, який задовольняє умові
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називається правим ВВ, а ненульовий вектор [image: image514.wmf]w
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називається лівим ВВ. У випадку [image: image516.wmf]T
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 ліві й праві ВВ співпадають.

   У загальному випадку сингулярне (спектральне) розкладання матриці визначається неоднозначно. Відповідно до [12], назвемо вектор [image: image517.wmf]u

 лексикографічно додатним, якщо його перша ненульова компонента є додатною, а сингулярне (3.9) (спектральне (3.10)) розкладання нормальним, якщо стовпці матриці [image: image518.wmf]U

 лексикографічно додатні.

   Теорема 3.2. Невироджена матриця [image: image519.wmf]F

 має єдине нормальне сингулярне  розкладання, якщо її  СНЧ  парами відмінні:  
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          Доведення. Розглянемо матрицю [image: image521.wmf]T
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. Ця матриця має властивості:

        а) симетричності: 
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           співвідношення: 
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   Скориставшись SVD (3.9) для матриці [image: image528.wmf]F

, отримаємо співвідношення
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яке визначає  СР  матриці  [image: image530.wmf]T
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 також парами відмінні, крім того, ліві СНВ [image: image535.wmf]F

 є ВВ [image: image536.wmf]T

FF

. 

  Таким чином, для симетричної матриці [image: image537.wmf]T
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 існує власний базис, кожний її власний підпростір є одновимірним [12]. Оскільки ВВ [image: image538.wmf]T
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 нормовані, для кожного з них існує два можливі варіанти, що відрізняються тільки знаком, причому лексикографічно додатним буде тільки один можливий вектор. Це означає, що ВВ матриці [image: image539.wmf]T
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 (стовпці [image: image540.wmf]U

), а тому ліві СНВ матриці [image: image541.wmf]F

 визначаються однозначно. Порядок СНЧ в матриці [image: image542.wmf]S
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 в цілому визначається однозначно.

  Оскільки всі СНЧ [image: image546.wmf]F

 ненульові, [image: image547.wmf]0
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[image: image549.wmf]V

 також визначається однозначно, що в підсумку приводить до одиничності нормального SVD.

  Далі будемо вважати, що всі матриці, які розглядаються, задовольняють умові теореми 3.2. Таким чином, СНЧ і СНВ, що отримуються за допомогою  нормального сингулярного розкладання, однозначно визначають матрицю, а тому можуть розглядатися як повний набір параметрів для відповідної інформаційної системи.

  Будь-яке перетворення інформаційної системи збурить її матрицю [image: image550.wmf]F

 і, як наслідок, збурить відповідні СНЧ і СНВ. 

          Твердження 3.6. Будь-яке перетворення інформаційної системи формально представляється в вигляді сукупності збурень СНЧ і (чи) СНВ її матриці, що дозволяє звести задачу аналізу процесу перетворення й підсумкового стану системи до аналізу збурень СНЧ і СНВ, а задачу синтезу інформаційної системи із заданими властивостями формалізувати у вигляді задачі забезпечення певних характеристик збурень СНЧ і СНВ її матриці.

           Таким чином, про результат перетворення системи, її властивості, у тому числі й про чутливість, можна судити по характерних рисах сукупності збурень параметрів, що однозначно визначають систему, — СНЧ і СНВ, отриманих нормальним сингулярним розкладанням відповідної матриці.
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 відповідно має місце співвідношення [12]:
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де [image: image555.wmf]2

·

― спектральна матрична норма (визначення 1.18, 1.19).

            З (3.13) витікає, що збурення СНЧ  порівнянні зі збуренням даних ― [image: image556.wmf]F

D

, тобто СНЧ матриці є нечутливими до збурних дій, незалежно від того, чутливою чи нечутливою виявиться розглянута задача по формуванню [image: image557.wmf]F

F

D

+

. 

           Зауваження 3.6. Для оцінки чутливості задачі перетворення інформаційної системи з матрицею [image: image558.wmf]F

 має сенс аналізувати лише збурення СНВ [image: image559.wmf]F

, які відбулися під час перетворення, а результат перетворення системи для встановлення міри її чутливості до збурних дій, відповідно до твердження 3.6, розглядати у вигляді сукупності збурень СНВ її матриці. 

            Твердження 3.7. Чутливість задачі, що полягає в одержанні результату довільного перетворення інформаційної системи, формальним представленням якої є двовимірна матриця, буде визначатися чутливістю збурених під час перетворення системи СНВ матриці.
          Розглянемо другий з можливих повних наборів параметрів.

           Теорема 3.3. Нехай [image: image560.wmf]F

 — невироджена симетрична [image: image561.wmf]n
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-матриця, модулі ВЗ якої  парами відмінні
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Для неї існує єдине нормальне СР.

          Доведення. Оскільки кожне ВЗ [image: image563.wmf]F

 має кратність, рівну одиниці, то вимірність кожного власного підпростору матриці [image: image564.wmf]F

 також буде одиничною. Тоді для будь-якого [image: image565.wmf]i

l

, [image: image566.wmf]n
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, нормований базис такого підпростору може визначатися двома способами: це вектори одиничної довжини протилежних напрямків. Один з них є лексикографічно додатним. Таким чином, стовпець матриці [image: image567.wmf]U

, який відповідає ВЗ [image: image568.wmf]i

l

, визначиться однозначно, крім того, всі стовпці [image: image569.wmf]U

 парами ортогональні. Порядок стовпців однозначно відповідає порядку елементів діагоналі [image: image570.wmf]L

.
          Далі будемо вважати, що всі симетричні матриці, які розглядаються, задовольняють умові теореми 3.3. Таким чином, ВЗ і ВВ, що отримуються за допомогою  нормального СР, однозначно визначають матрицю, а тому також можуть розглядатися як повний набір параметрів для відповідної інформаційної системи.
          Для інформаційної системи, моделлю якої є симетрична матриця, має місце твердження, яке аналогічне твердженню 3.6.

          Твердження 3.8. Будь-яке перетворення інформаційної системи у випадку симетричності відповідної їй матриці формально представляється у вигляді збурень спектра і (або) ВВ матриці, які однозначно визначаються нормальним спектральним розкладанням, що дозволяє звести задачу аналізу процесу перетворення й підсумкового стану інформаційної системи до аналізу збурень ВЗ і ВВ, а задачу синтезу системи із заданими властивостями — до забезпечення певних характеристик збурень ВЗ і ВВ відповідної матриці.

          Для аналізу стану інформаційної системи з симетричною матрицею завдяки твердженню 3.8 визначальну роль грає оцінка чутливості ВЗ і ВВ матриці до збурних дій. Поведінка ВЗ аналізується в наступних двох теоремах, основою яких є наведена нижче лема [12].

          Лема 3.1. Нехай [image: image571.wmf]l

 — просте ВЗ [image: image572.wmf]n
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-матриці [image: image573.wmf]F

 загального виду, а [image: image574.wmf]u

 і [image: image575.wmf]w

 — відповідні лівий і правий нормовані ВВ, [image: image576.wmf]l
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 — відповідне ВЗ матриці [image: image577.wmf]F
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          Теорема 3.4. Нехай [image: image580.wmf]l

 — просте ВЗ симетричної матриці [image: image581.wmf]F

, а [image: image582.wmf]l
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 — відповідне ВЗ матриці [image: image583.wmf]F
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          Доведення. Враховуючи зауваження 3.5, отримуємо, що [image: image585.wmf]1
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. Тоді з (3.14) випливає (3.15).

         Результат (3.15) можна поліпшити [12]:
         Теорема 3.5. Для ВЗ симетричної матриці [image: image586.wmf]F

 має місце оцінка:

                                              [image: image587.wmf]2
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         Завдяки (3.16) збурення ВЗ, як і СНЧ відповідно до (3.13), порівнянні зі збуренням даних ― [image: image588.wmf]F

D

, ВЗ симетричної матриці є нечутливими до збурних дій чи добре обумовленими  (чого не можна стверджувати в загальному випадку для несиметричних матриць [12]),  незалежно від  того,  чутливою чи нечутливою виявиться розглянута задача по формуванню [image: image589.wmf]F
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         Твердження 3.9. Чутливість задачі, що полягає в одержанні результату довільного перетворення інформаційної системи, математичною формалізацією  якої є симетрична матриця, буде визначатися чутливістю збурених під час перетворення системи ВВ відповідної матриці.

         Зауваження 3.7. Для оцінки чутливості задачі перетворення інформаційної   системи з симетричною матрицею [image: image590.wmf]F

 має сенс аналізувати лише збурення ВВ  [image: image591.wmf]F

, які відбулися під час перетворення. Відповідно до твердження 3.8,  результат  перетворення інформаційної системи для встановлення міри її  чутливості до збурних дій будемо розглядати в виді сукупності збурень її ВВ. 

          З врахуванням зауважень 3.6, 3.7 для [image: image592.wmf]3
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 геометрична ілюстрація довільного перетворення інформаційної системи представлена на рис.3.1,  де  [image: image593.wmf]3
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 —  сингулярні (власні) вектори матриці поданої системи, а [image: image594.wmf]3
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 — сингулярні (власні) вектори матриці збуреної системи.
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Рис.3.1. Геометричне представлення довільного перетворення інформаційної системи

3.4.Питання до розділу 3

3.1. Чому при рішенні реальної задачі в загальному випадку неможливо одержати точне значення шуканого чисельного результату?

3.2. Яка задача називається чутливою (нечутливою) до збурних дій?

3.3. Як визначається число обумовленості задачі?

3.4. Що називається чутливістю інформаційної системи, інформаційного процесу?

3.5. Як у загальному виді можна формально представити неперервний інформаційний процес, інформаційну систему?

3.6. Як визначається число обумовленості задачі про обчислення довільної дійсної функції скінченного числа змінних?

3.7. Як представляється функція [image: image596.wmf])
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 в достатньо малому околі точки диференціювання?

3.8. Що є мірою чутливості задачі обчислення [image: image597.wmf])
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 до збурень вхідних даних?

3.9. Достатня умова нечутливості інформаційного процесу до збурних дій.

3.10. Який неперервний інформаційний процес буде максимально нечутливим до збурних дій? Чому?

3.11. Достатня умова нечутливості неперервного інформаційного процесу, формально визначеного на компактній множині. 

3.12. Яким чином інформаційний процес (інформаційна система) може бути представлений в виді скінченної сукупності матриць?

3.13. Що називається сингулярним розкладанням матриці, чим воно відрізняється від нормального сингулярного розкладання? 

3.14. Як визначаються сингулярні числа, вектори, сингулярні трійки матриці?

3.15. Чи можна як набір параметрів, що визначають інформаційну систему, використовувати
         А) розміри матриць (матриці), що відповідають (що відповідає)

              розглянутій інформаційній системі;

         Б) розміри і ранг матриць (матриці), що відповідають (що відповідає)

              розглянутій інформаційній системі;

         В) множину сингулярних чисел відповідних матриць (матриці);

         Г) множину сингулярних чисел і сингулярних векторів відповідних

             матриць (матриці), які отримані за допомогою звичайного

             сингулярного розкладання;

        Д) множину сингулярних чисел і сингулярних векторів відповідних

             матриць (матриці), які отримані за допомогою нормального

             сингулярного розкладання?

        Чому?

3.16. Що таке спектральне розкладання матриці? Для яких матриць воно використовується? Як визначаються власні значення і власні вектори матриці?

3.17. Який сингулярний (власний) вектор називається лексикографічно додатним? Як умова лексикографічної додатності відповідних векторів забезпечує одиничність нормального сингулярного (спектрального) розкладання матриці?

3.18. Чим спектральне розкладання матриці відрізняється від нормального спектрального розкладання?

3.19. Чим спектральне розкладання матриці відрізняється від сингулярного розкладання?

3.20. Як визначається повний набір параметрів інформаційної системи? Приклади повних наборів параметрів.

3.21. Як представляється будь-яке перетворення інформаційної системи, формально визначеної  у вигляді матриці (матриць)?

3.22. Чи будуть чутливими до збурних дій сингулярні числа (власні значення) матриці (матриць), що відповідає (що відповідають) інформаційній системі? Чому?

3.23. Яку частину повних наборів параметрів, що відповідають інформаційній системі, має сенс аналізувати для оцінки чутливості задачі перетворення цієї системи?

3.24. Чим визначається чутливість задачі, що полягає в довільнім перетворенні інформаційної системи?

3.25. Геометричне представлення довільного перетворення інформаційної системи.

3.26. Визначити число обумовленості задачі рішення системи лінійних алгебраїчних рівнянь [image: image598.wmf]b
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 — вектор довжини [image: image601.wmf]n
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3.27. Написати програму обчислення числа обумовленості матриці. Провести обчислювальний експеримент, результатом якого буде визначення залежності між числом обумовленості і значенням визначника матриці. 

3.28. Визначити абсолютне число обумовленості задачі обчислення функції [image: image602.wmf]2
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3.29. Неперервний інформаційний процес формально заданий наступним чином:
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          де  [image: image604.wmf]2
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          Перевірити, чи буде цей процес чутливим до збурних дій.

3.30.  Для неперервного інформаційного процесу, формально визначеного в попередній задачі, перевірити, чи буде цей процес чутливим до збурних дій, якщо
[image: image606.wmf]]
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3.31. Використовуючи існуючі ППП, реалізувати програмно нормальне сингулярне розкладання матриці.

3.32. Реалізувати у вигляді програми перехід від представлення інформаційного процесу у вигляді сукупності дійсних функцій багатьох змінних до матричного виду. 

3.33. Розглядаючи як інформаційну систему цифрове зображення, використовуючи існуючі ППП чи самостійно розроблений програмний продукт, проаналізувати, як збурення різних сингулярних чисел (сингулярних векторів) матриці зображення відбиваються на зображенні в цілому. Що можна сказати про «реакцію зображення» на малі збурення найменших (найбільших) сингулярних чисел?
РОЗДІЛ 4. АНАЛІЗ СТАНУ Й ПРОЦЕСУ ФУНКЦІОНУВАННЯ СИСТЕМИ

                  ЗАХИСТУ ІНФОРМАЦІЇ

4.1. Розробка моделей системи захисту інформації

         Створення інтенсивної системи комплексного забезпечення безпеки інформаційних технологій неможливе без узагальнення накопиченого досвіду теоретичних досліджень і практичного рішення задач інформаційної безпеки, без розвиненого й адекватного наукового базису, при створенні якого необхідно враховувати виняткову складність теоретичних основ побудови систем захисту інформації. Створення наукового базису, залучення математичних інструментів для обробки даних про інформаційні системи, у свою чергу, неможливо без наявності їх математичних моделей.  Оскільки кожна інформаційно-технологічна система включає підсистему захисту інформації, то математична модель необхідна також для автоматизації врахування можливості виникнення як природних, так і штучних каналів втрати інформації, аналізу результатів такої втрати з залученням сучасного математичного апарата, а також для формалізації процесу відновлення системи після атаки. 

        4.1.1. Модель системи захисту інформації, заснована на знаковій 

                  чутливості
         Будь-яка атака, що діє на інформаційно-технологічну систему, на кожному з наявних у розпорядженні системи захисту інформації (СЗІ) засобів захисту відіб'ється по-різному: деякі з засобів можуть бути зруйновані повністю, деякі виведені з ладу частково, а для якихось засобів атака виявиться безпечною. Врахування цих відмінностей у результатах впливу атаки на засоби захисту є важливим при проектуванні, моделюванні будь-якої СЗІ, а також при встановленні стійкості СЗІ до передбачуваного супротивника. Для формалізації такого врахування необхідно:    

· визначити математичний параметр, що характеризує інформаційну систему при її використовуваному математичному представленні, якісні зміни якого є різними для різних збурних дій;

· вибрати спосіб формального представлення атак на СЗІ таким чином, щоб він, будучи простим в обчислювальному сенсі, дозволяв відбити безпосередню спрямованість атаки;

· вибрати простий в обчислювальному сенсі спосіб представлення результату атаки. 

       Рішення цих задач дасть можливість для створення моделі СЗІ, що дозволить максимально швидко визначати наслідки атаки, виділяючи «постраждалі» і «недоторкані» засоби захисту.

            4.1.1.1. Поняття sign-чутливості інформаційної системи

          Будь-яка інформаційна система розглядається як результат рішення задачі про її формування. 

          Поряд з оцінкою «класичної» чутливості для всебічного аналізу результату деяких задач з галузі інформаційної безпеки значущою також буде оцінка знакової чутливості [12]. 

         Для визначення знакової чутливості (sign-чутливості) інформаційної системи у відповідність їй за певними правилами, обговорюваними нижче, ставиться об'єкт 
[image: image607.wmf]P

 (чи сукупність таких об'єктів):

                                                [image: image608.wmf]k
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         Визначення 4.1. Об'єкт [image: image609.wmf]P

 (4.1) будемо називати sign-чутливим, якщо навіть малі збурні дії можуть привести до зміни знаків його елементів [image: image610.wmf]k

i

R

p

i

,

1

,

=

Î

, і sign-нечутливим інакше.

          Визначення 4.2. Sign-чутливість інформаційної системи визначається як sign-чутливість відповідного їй об'єкта (об'єктів) (4.1).

         Очевидно, sign-чутливість (sign-нечутливість) будь-якого об'єкта [image: image611.wmf]P

 зведеться до знакової чутливості (нечутливості) його скалярних складових елементів. Природно вважати, що чим більше sign-чутливих скалярних елементів у складі [image: image612.wmf]P

, тим більше він sign-чутливий у цілому, тим більше sign-чутливою виявиться відповідна інформаційна система. Для пояснення цього розглянемо простір [image: image613.wmf]n

R

 довільної вимірності і визначимо достатні умови знакової чутливості його елементів — точок (векторів) виду [image: image614.wmf]T
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, які розглядаються як об'єкти виду (4.1).

          Будь-яке збурення для точки [image: image615.wmf]x

 можна представити як її паралельне перенесення, яке змінює в загальному випадку всі її координати, що приведе до зміни довжини й повороту вектора [image: image616.wmf]T
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 на деякий кут. Відповідно до визначення 4.1 про sign-чутливість [image: image617.wmf]x

 буде говорити наявність малих за модулем значень її координат. Нехай [image: image618.wmf]T
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 має лише одну компоненту [image: image619.wmf]j
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, для якої [image: image620.wmf]1
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. Тоді перевести [image: image621.wmf]x

 в інший координатний ортант, змінивши знак [image: image622.wmf]j

x

, можуть малі збурні дії — паралельні перенесення на малі відстані, вектори яких паралельні координатній осі, що відповідає [image: image623.wmf]j

x

, або становлять із цією віссю малий кут чи кут, близький до розгорнутого. Якщо ж малих за модулем компонент у точки [image: image624.wmf]x

 більше однієї, то більше буде й можливостей для різних проявів збурних дій (геометрично — різних напрямків паралельних перенесень), в результаті яких [image: image625.wmf]x

 опиниться в іншому координатному ортанті. Тому природно вважати, що чим більше малих за модулем координат у складі [image: image626.wmf]T
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, тим більше sign-чутливою буде точка (вектор) [image: image627.wmf]x

.

          Твердження 4.1. Достатньою умовою sign-чутливості довільного вектора [image: image628.wmf]n
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 є мализна [image: image629.wmf]1
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, де [image: image630.wmf]1

·

— векторна 1-норма (визначення 1.17). 

         Часто під час роботи з векторами, коли вони використовуються як математичний інструмент для аналізу властивостей реальних об'єктів, застосовують нормування, що дозволяє досягти більшої визначеності в описі вектора, його геометричнім розташуванні, зменшити об'єм досліджуваної інформації, видаляючи з розгляду одну з векторних характеристик — довжину, а також дає можливість у деяких випадках відійти від неоднозначності об'єктів, що визначаються векторами (так роблять, наприклад, при визначенні сингулярних, власних векторів матриць). Тому розглянемо більш докладно поняття знакової чутливості для нормованих векторів — нормальної знакової чутливості, чи nsign-чутливості.

          Нехай вектор [image: image631.wmf]1
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. Для наочності викладу як векторна норма тут розглядається 2-норма, хоча може використовуватися й будь-яка інша. Результатом довільної збурної дії для нормованого вектора є лише його поворот на деякий кут.

         Визначення 4.3. Нормований вектор [image: image632.wmf]x

 є чутливим до збурної дії, якщо навіть мала збурна дія може викликати значне збурення (поворот) вектора  [image: image633.wmf]x

, і нечутливим інакше. 

        Знакова ж чутливість геометрично означає, що [image: image634.wmf]x

 становить малий кут (кути) з координатною площиною (площинами) (вектор [image: image635.wmf]OB

 на рис.4.1 ([image: image636.wmf]3
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)), про що свідчить мализна модулів його деяких координат у порівнянні з іншими координатами.

         Твердження 4.2. Достатньою умовою nsign-нечутливості вектора [image: image637.wmf]1
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, є порівнянність між собою значень модулів усіх його координат (малий розкид цих значень у сегменті [0,1]), що геометрично відповідає порівнянності всіх кутів між вектором і координатними площинами. Чим менше розкид значень модулів координат вектора в сегменті [0,1], тим він менш nsign-чутливий. Найменшій nsign-чутливості відповідає рівність усіх координат вектора (рівність усіх кутів між вектором і його проекціями на координатні площини).

[image: image638.png]



Рис.4.1. Геометрична інтерпретація nsign-чутливості  

        Визначення 4.4. Нормований вектор 
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що має найменшу нормальну знакову чутливість, назвемо n-оптимальним.

       Зазначимо, що вказати вектор, який би мав найменшу знакову чутливість, очевидно неможливо.

       Розглянемо більш докладно зв'язок між sign- і nsign-чутливістю вектора. 

       Нехай [image: image640.wmf]n
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, де [image: image641.wmf]1
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 може бути як завгодно малою, тобто такий вектор [image: image643.wmf]x

 буде sign-чутливим до збурних дій, однак після його нормування одержимо n-оптимальний вектор [image: image644.wmf]x

. Очевидно, що якщо координати ненормованого вектора [image: image645.wmf]n
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 малі, але порівнянні між собою за модулем, такий вектор завжди буде sign-чутливим і nsign-нечутливим одночасно.

        Розглянемо інший приклад. Нехай [image: image646.wmf]n
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, де [image: image647.wmf]n
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, тобто [image: image648.wmf]x

 — sign-нечутливий, але координати вектора [image: image649.wmf]x

 не є порівнянними між собою за модулем, тобто існує хоча б пара координат, для яких: [image: image650.wmf])
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. Під час нормування [image: image651.wmf]x

 це приведе до значного розкиду абсолютних значень координат у сегменті [image: image652.wmf]]
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 за рахунок того, що  [image: image653.wmf]x
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, тобто до нормальної знакової чутливості вектора завдяки [image: image654.wmf]-

i

й координаті.

        Зауваження 4.1. Знакова чутливість (нечутливість) і нормальна знакова чутливість (нормальна знакова нечутливість) в загальному випадку можуть не відповідати одна інший для одного вектора [image: image655.wmf]n
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. 

        Розглянемо зв'язок між знаковою й «класичною» (відповідно до визначення 4.3) чутливістю вектора. 

        Нехай нормований вектор [image: image656.wmf]n
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 має нормальну знакову чутливість. З цього в загальному випадку не випливає, що він є чутливим (нечутливим). Дійсно, з того, що вектор [image: image657.wmf]x

 має нормальну знакову чутливість випливає лише існування координатних площин (площини) в просторі [image: image658.wmf]n

R

, з якими вектор [image: image659.wmf]x

 утворює малі кути (кут). Однак геометричне положення вектора в загальному випадку не пов'язане й не визначає його класичну чутливість або нечутливість: геометрія вектора не зашкодить йому відреагувати малим (великим) кутом повороту на малу збурну дію у випадку його нечутливості (чутливості). Аналогічно ніяк не визначає класичну чутливість (нечутливість) вектора його нормальна знакова нечутливість. 

        Нехай тепер нормований вектор [image: image660.wmf]n
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 є чутливим (нечутливим) в «класичному» розумінні. У загальному випадку це визначає лише характер його реакції на малу збурну дію — величину кута відхилу від початкового положення — і ніяк не впливає на величини кутів між вектором [image: image661.wmf]x

 і координатними площинами. Таким чином, у загальному випадку чутливість (нечутливість) вектора не визначає його нормальну знакову чутливість (нормальну нечутливість).
         На відміну від класичної чутливості, sign-чутливий (nsign-чутливий) вектор може не виявити свою знакову чутливість, навіть перетерпівши велике збурення ([image: image662.wmf]OA

 — результат збурення nsign-чутливого вектора  [image: image663.wmf]OB

 (рис.4.1)). Для реакції sign-чутливого вектора на збурення важливим є геометричний напрямок цього збурення під час його формального представлення, тобто прояв або невияв наслідків знакової (нормальної знакової) чутливості у вигляді зміни знака координат буде залежати від конкретики збурної дії. Однак, якщо вектор [image: image664.wmf]n

R

x

Î

 є нечутливим, тобто кут його відхилу від початкового положення при малій збурній дії малий, то ймовірність прояву наслідків нормальної знакової чутливості при її наявності в такого вектора, тобто ймовірність того, що цей малий кут все-таки виведе вектор за межі вхідного ортанта, буде очевидно менше, ніж у чутливого у «класичному» розумінні [image: image665.wmf]n
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.  Таким чином, має місце наступне 
        Твердження 4.3. Чутливість (нечутливість) вектора і нормальна знакова чутливість (нормальна нечутливість) в загальному випадку ніяк не визначають одна іншу, але, чим менш (більш) чутливим буде вектор, тем менш (більш) імовірним буде прояв його нормальної знакової чутливості (при наявності такої) у вигляді зміни знаків (знака) координат.

         Таким чином, знакова  чутливість інформаційної системи при її формальному представленні в виді (4.1) (в виді сукупності об’єктів (4.1)) є тим математичним параметром, що характеризує систему, якісна зміна якого різна для різних збурних дій.

        4.1.1.2. Побудова геометричної моделі системи захисту інформації
        Поставимо у відповідність СЗІ математичний об'єкт (сукупність об'єктів) виду (4.1) наступним чином.

        Нехай множина засобів захисту, що входять до СЗІ, — [image: image666.wmf]}
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 атаки, для яких ніяка з них не може бути представлена як комбінація інших, і назвемо їх незалежними. Нехай ця множина — [image: image669.wmf]}
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. Виберемо для побудови геометричної моделі СЗІ простір [image: image671.wmf]n
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 (його вимірність співпадає з потужністю множини [image: image672.wmf]V

). Поставимо в співвідношення [image: image673.wmf]V
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де  [image: image675.wmf]0
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 — параметр, вибір якого обговорюється нижче,  

[image: image676.wmf]n
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 — вектори стандартного базису [image: image677.wmf]n
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Будь-яка атака [image: image678.wmf]V
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, що вживана проти СЗІ, практично спрямована на деякі певні засоби захисту [image: image679.wmf]X
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, то для нього атака [image: image682.wmf]i
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 безпечна (наприклад, атака, спрямована на виведення з ладу шумової перешкоди, буде безпечною для криптографічних засобів захисту).

        Спочатку введемо в модель СЗІ сукупність [image: image683.wmf]m

 векторів простору [image: image684.wmf]n
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, кожний з яких відповідає конкретному засобу захисту, що входить до складу системи. Для безпосереднього визначення координат вектора використовуємо підхід, заснований на врахуванні його sign-чутливості. 

        Для кожного засобу захисту [image: image685.wmf]i
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 визначимо множину «небезпечних» для нього атак, тобто всіх таких атак [image: image686.wmf]V
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. Позначимо цю множину [image: image688.wmf]}
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де [image: image693.wmf]1
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Для кожного засобу захисту [image: image694.wmf]i
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 значення координат відповідного  вектора  явно вказують на атаки, спрямовані проти [image: image695.wmf]i
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        Спочатку кожний вектор [image: image696.wmf]i

x

 знаходиться в першому координатному ортанті, різні координати вектора мають різну знакову чутливість. Для більшої наочності й зручності подальшого викладу побудуємо в [image: image697.wmf]n
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 опуклий многогранник (у виродженому випадку — опуклий многокутник)  [image: image698.wmf]S

 так, щоб кожна з його вершин співпадала з кінцем одного з векторів [image: image699.wmf]m
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, а кінці векторів, що не є вершинами, належали внутрішності [image: image700.wmf]S

. Многогранник [image: image701.wmf]S

 разом з векторами [image: image702.wmf]m
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 розглядається як геометрична модель СЗІ і позначається [image: image703.wmf]1
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Результат будь-якої атаки [image: image704.wmf]i
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 природно формалізувати за допомогою паралельного перенесення [image: image705.wmf]S

 вздовж вектора [image: image706.wmf]i
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. Такий спосіб моделювання не тільки надзвичайно простий, він за змістом відповідає тому, що насправді атака завжди спрямована проти інформаційно-технологічної системи в цілому, а її безпосередній вплив на конкретні засоби захисту — це лише спосіб прояву. Крім того, при врахуванні знакової чутливості координат векторів [image: image707.wmf]m
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 результат дії певної атаки буде принципово відрізнятися для різних засобів захисту: можуть «постраждати», змінивши знак своїх координат і початковий координатний ортант, вектори, що відповідають тим засобам, для яких атака була «небезпечною». У той же час, вектори, що відповідають засобам, для яких дана атака була безпечною, хоч і збуряться, але залишаться в межах початкового ортанта. У загальному випадку кути відхилу різних векторів   [image: image708.wmf]m
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, від свого початкового положення завдяки атаці будуть різні.

        Як було відзначено вище, атака [image: image710.wmf]j
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, проти конкретного засобу захисту [image: image712.wmf]i
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 може або повністю знищити його, або вивести з ладу частково, лише послабивши його захисні властивості. Моделювання знищення [image: image713.wmf]i
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, що відбувається за рахунок переходу вектора, який відповідає атакованому засобу, у відмінний від початкового координатний ортант, досягається шляхом паралельного перенесення [image: image714.wmf]S
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 більша за [image: image717.wmf]e

. При частковім виведенні з ладу [image: image718.wmf]i
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 довжина відповідного атаці вектора паралельного перенесення повинна бути меншою за [image: image719.wmf]e

, що в підсумку збільшить міру sign-чутливості вектора [image: image720.wmf]i
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, залишаючи його в межах вхідного ортанта. Можливо, ступінь часткового руйнування має кілька градацій, що спричинить відмінність у довжині вектора [image: image721.wmf]j
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 паралельного перенесення для [image: image722.wmf]S

 при моделюванні різних проявів цієї атаки. 

        У результаті атаки [image: image723.wmf]j
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 при запропонованому способі її формалізації зміниться лише одна [image: image724.wmf]j
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усі інші координати залишаться без змін. Таким чином, відповідно до (4.4) має місце наступне твердження, що дає оцінку для обчислювальної складності (визначення 1.20) процесу моделювання атаки.

        Твердження 4.4. Обчислювальні витрати для моделювання результату атаки на СЗІ при використанні [image: image728.wmf]1
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 становлять [image: image729.wmf]m

 арифметичних операцій, тобто визначаються лише кількістю наявних засобів захисту, не залежать від виду атаки.

       Запропонований спосіб побудови [image: image730.wmf]1
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 надзвичайно зручний для відображення у вже існуючій моделі змін у СЗІ й множині [image: image731.wmf]V

. Розглянемо докладно такі модифікації.

        1.  Додавання в СЗІ нових засобів захисту приведе лише до механічного додавання нових векторів у вже існуючу геометричну модель, яке ніяк не торкнеться побудованих раніше [image: image732.wmf]m
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        2. Нехай СЗІ зазнає атаки, відсутньої в множині [image: image733.wmf]}
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. Її моделювання здійснюється на основі елементарних векторних операцій. Нехай, наприклад, атака є деякою комбінацією [image: image735.wmf]3
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 містять інформацію про конкретний прояв кожної з атак [image: image739.wmf]3
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 , тобто  відіграють роль параметра [image: image740.wmf]a

 в (4.2). Вектор [image: image741.wmf]W

 визначить паралельне перенесення для [image: image742.wmf]S

. Насправді атака [image: image743.wmf]W

 у цьому випадку може розглядатися як послідовне застосування [image: image744.wmf]3
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, і хоча в реальності розподіл за часом між [image: image745.wmf]3

1

,

V

V

 може бути відсутнім, геометрично результат буде абсолютно аналогічний завдяки обраному способу моделювання атаки.

        3.  Нехай на СЗІ спрямована атака [image: image746.wmf]U

, яка не належить множині [image: image747.wmf]V

 і не може бути представлена як комбінація елементів цієї множини. «Поповнення» множини  [image: image748.wmf]V

 атакою [image: image749.wmf]U

 відіб'ється на моделі СЗІ. По-перше, таке поповнення повинне перевести модель із простору [image: image750.wmf]n
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, по-друге, змінити координати векторів [image: image752.wmf]m

x

x

x

,...,

,

2

1

  моделі [image: image753.wmf]1
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. Розглянемо докладно процес модифікації моделі СЗІ в цьому випадку.

          Позначимо [image: image754.wmf]1
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. Нехай атака [image: image755.wmf]U

 спрямована на засоби захисту [image: image756.wmf]k
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, а для інших засобів вона безпечна. Для врахування можливості виникнення такої атаки спочатку модель [image: image758.wmf]1
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 будується не в просторі [image: image759.wmf]n
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=1. Це забезпечить рівність 1 останньої координати всіх векторів [image: image762.wmf]m
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: спочатку, поки атака [image: image763.wmf]U

 не належить множині [image: image764.wmf]'
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 як потенційно можлива для СЗІ, вона  безпечна для всіх засобів захисту. Введення атаки [image: image765.wmf]U

 у множину [image: image766.wmf]V

 спричинить зміну останньої координати тільки для точок, які відповідають засобам захисту із множини [image: image767.wmf]1
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, що потребує точно [image: image768.wmf]m
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 арифметичних операцій. Ця координата буде дорівнювати [image: image769.wmf]e

, що завершить процес модифікації початкової геометричної моделі.

        Врахування можливості появи декількох нових атак [image: image770.wmf]t
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 проводиться аналогічно, тільки модель СЗІ спочатку будується не в просторі [image: image771.wmf]n
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 спочатку покладаються рівними 1.

         Для випадку [image: image775.wmf]3
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 наочна ілюстрація геометричної моделі СЗІ [image: image777.wmf]1
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 без врахування можливості виникнення нових атак наведена на рис.4.2. Внаслідок заподіяної атаки [image: image778.wmf]2
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 зруйнувався лише засіб [image: image779.wmf]2
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, про що свідчить вектор, який відповідає цьому засобу, що змінив координатний ортант. 

         Якщо в основу побудови геометричної моделі СЗІ покласти нормальну знакову чутливість, тобто спочатку нормувати вектори [image: image780.wmf]m
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, які відповідають засобам захисту (в результаті отримаємо вектори  [image: image781.wmf]'

,...,

'

,

'

2

1

m

x

x

x

),  то модель, що відповідає представленій на рис.4.2, буде мати вигляд, зображений на рис.4.3. Далі геометрична модель, заснована на нормальній знаковій чутливості векторів, позначається [image: image782.wmf]2
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. Многогранник (многокутник) [image: image783.wmf]S

  перейде в деяку зв'язну [image: image784.wmf]n

-вимірну поверхню, яка є частиною [image: image785.wmf]n

-вимірної  сфери, що є кращим з погляду зручності обробки й аналізу геометричного об'єкта. Моделювання атаки [image: image786.wmf]i
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 зручніше проводити за допомогою повороту сукупної моделі [image: image788.wmf]2
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 на кут, площина якого паралельна координатній осі, що відповідає [image: image789.wmf]i

-й координаті вектора. Таким чином, результатом атаки є поворот усіх векторів [image: image790.wmf]'
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, на один кут. Перехід вектора в інший координатний ортант завдяки його нормальній знаковій чутливості буде сигналізувати про руйнування відповідного засобу захисту подібно тому, як це відбувалося в [image: image792.wmf]1
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.

      Для [image: image793.wmf]2
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 з врахуванням твердження 4.4 має місце
      Твердження 4.5. Обчислювальні витрати для моделювання результату атаки на СЗІ при використанні моделі [image: image794.wmf]2
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Рис.4.2. Геометрична модель поданої СЗІ і результат атаки

         Оскільки [image: image797.wmf]1
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 і [image: image798.wmf]2
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 є формальними представленнями одної СЗІ, отримані одна з іншої, важливим є збереження «статусу» кожного засобу захисту в [image: image799.wmf]2
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 відносно [image: image800.wmf]1
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: множини  [image: image801.wmf]i
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 «небезпечних» атак для кожного засобу захисту [image: image802.wmf]i
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 повинні залишитися без змін. Інакше кажучи, знакова чутливість (нечутливість) векторів [image: image803.wmf]m
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 повинна точно відповідати нормальній знаковій чутливості (нормальній нечутливості) [image: image804.wmf]'
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. Порушення відповідності може відбутися, якщо для деякого вектора [image: image805.wmf]k
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 значення всіх координат великі, і при цьому існує хоча б одна пара таких, які значно відрізняються між собою, що неможливо за побудовою векторів [image: image806.wmf]m
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 (співвідношення (4.3)), або у випадку, коли серед векторів [image: image807.wmf]m
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 є sign-чутливий по всім координатам [image: image808.wmf]T
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. Завдяки цьому природно припустити, що серед усіх засобів захисту, що належать СЗІ, немає таких, для яких усі атаки з множини [image: image809.wmf]V

 є «небезпечними».  Оскільки зроблене припущення відповідає реальним СЗІ, воно не обмежує область застосування запропонованого способу побудови геометричної моделі.
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Рис.4.3. Геометрична модель СЗІ, заснована на векторній nsign-чутливості
        Для обґрунтування наступного зауваження розглянемо приклад. Нехай вектори [image: image811.wmf]4
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 ― нормовані, знаходяться в першому координатному ортанті:
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Розкид значень координат у сегменті [image: image814.wmf]]
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 в них однаковий і дорівнює 0.485, а тому твердження 4.2 принципово не може дати відповідь на запитання про вибір з них менш nsign-чутливого вектора.

         Зауваження 4.2. Як міру нормальної знакової чутливості  ([image: image815.wmf]-
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оптимального, чисельним відображенням якого є кут між векторами [image: image818.wmf]x
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         Повертаючись до розглянутого вище прикладу, обчислюючи кути між [image: image820.wmf]2
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 ― отримаємо, що кути між ним і [image: image824.wmf]2
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, що говоре на користь меншої нормальної знакової чутливості [image: image826.wmf]2

x

. 

         Оскільки визначити найменш sign-чутливий вектор неможливо, то неможливим буде і встановлення аналога [image: image827.wmf]-

n

міри для sign-чутливості векторів.

         Зауваження 4.3. Уведення [image: image828.wmf]-

n

міри дозволяє порівнювати nsign-чутливості до збурних дій різних нормованих векторів і здійснювати вибір найменш і найбільш nsign-чутливих векторів, тобто таких, які мають найменший і найбільший кут з [image: image829.wmf]-

n

оптимальним відповідно, що дає можливість у геометричній моделі СЗІ [image: image830.wmf]2

GM

 здійснювати вибір найбільш «слабкого» і найбільш «сильного» до передбачуваних атак, розглянутих у сукупності, засобу захисту.

       Таким чином, запропоновано два способи побудови геометричної моделі СЗІ, в основу яких покладені sign-, nsign-чутливість системи, що виступає в ролі математичного параметра, якісна зміна якого є різною для різних збурних дій. Обидві моделі є наочними, ілюстративними, простими в обчислювальному сенсі при своїй реалізації.

       При запропонованому способі моделювання наслідки sign-чутливості (nsign-чутливості) наочно вказують на «слабкі» і «сильні» ланки в СЗІ завдяки різній реакції на одну збурну дію векторів, що відповідають різним засобам захисту: вектор або залишається в початковому координатному ортанті, або змінює його. Кожна з моделей [image: image831.wmf]1

GM

, [image: image832.wmf]2

GM

 має деякі переваги в порівнянні з іншою. Так перша модель більш проста при реалізації, тому що не потребує нормування векторів, що входять до її складу, обчислювальні витрати для здійснення якого становлять [image: image833.wmf])

(

mn

O

 арифметичних операцій, друга модель дає більше інформації про властивості засобів захисту, що належать СЗІ. Вибір конкретної реалізації геометричної моделі буде визначатися безпосередньо задачею, для рішення якої модель використовується.
       Будучи простими, наочними, [image: image834.wmf]1

GM

, [image: image835.wmf]2

GM

, які побудовані з метою простого в обчислювальному сенсі врахування відмінностей у результатах впливу атаки для різних засобів захисту, вони не відображають процеси, що відбуваються безпосередньо з інформацією, що циркулює в розглянутій СЗІ, а тому не вирішують одну з основний задач при моделюванні системи — задачу контролю над станом інформації.

    4.1.2. Модель захищеної інформаційно-технологічної системи, заснована на

              принципах функціонування нервової системи людини
         «Некласичний» підхід у теорії керування, який розвивається з кінця минулого століття, що ґрунтується на аналогіях архітектури й цілей функціонування складних технічних і біологічних систем — природних систем керування, є найбільш перспективним на сьогоднішній день при формалізації інформаційних систем. У зв'язку із цим як базис для створення принципово нової моделі інформаційно-технологічної системи використовуються основні принципи функціонування нервової системи людини [12]. 

           4.1.2.1. Аналогії архітектури й цілей функціонування нервової системи

                        людини й системи захисту інформації

         Логіка використання нервової системи людини (НСЛ) для моделювання інформаційно-технологічної системи випливає з очевидної аналогії між обраною біологічною системою й системою інформаційної безпеки (рис.4.4). Слід враховувати, що процес моделювання тут носить комплексний характер і використовує НСЛ, починаючи з форми представлення інформації, програмування інформаційних полів і закінчуючи архітектурою інформаційно-технологічних систем з вбудованими механізмами забезпечення інформаційної безпеки й еволюційним протіканням процесів. 
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Рис.4.4. Аналогія між нервовою системою людини й системою інформаційної безпеки
         Моделювання захищених інформаційних процесів засноване на єдності представлення інформації в ієрархії НСЛ, у якій повідомлення передаються універсальним контейнером, що визначається структурованим інформаційним полем ДНК. Структурований характер мають розподілені інформаційні поля нейронних комплексів нервової системи, завдяки яким у НСЛ існують адаптивні механізми пам'яті, що накопичують життєвий досвід. Можливість реалізації адаптивних механізмів пам'яті в штучних інформаційних полях — основна передумова еволюції інформаційно-технологічної системи. Програмування в НСЛ носить надлишковий розподілений характер, що забезпечує високу функціональну стійкість інформаційних процесів. 

       Окремі спотворення інформації, з одного боку, компенсуються надмірністю інформаційних полів, а з іншого — дозволяють реалізувати механізм мутацій і еволюційні процеси розвитку й відбору. Зокрема, адаптивні процеси в інформаційних полях дозволяють інформаційно-технологічній системі розвиватися й накопичувати досвід в умовах розширення поля загроз, а спадкування досвіду в наступних реалізаціях системи зводиться до передачі відповідних інформаційних полів. Ієрархія адаптивної системи інформаційної безпеки відображає розподіл функцій захисту на керуючу (перевірка форм представлення інформації і т.д.) і керовану, що реалізує взаємодію системи із середовищем (рис.4.5). Архітектурною особливістю НСЛ є внутрішній характер механізмів захисту, що реалізується в ієрархії інформаційно-технологічної системи. 
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Рис.4.5. Ієрархія адаптивної системи інформаційної безпеки
           При моделюванні штучних систем слід враховувати, що при реалізації адаптивних механізмів НСЛ й інформаційних полів функції захисту інформації повинні бути внутрішніми функціями проектованої системи.

            4.1.2.2. Виділення основних принципів і цілей функціонування нервової

                       системи людини

         Оскільки відображення в математичному описі всієї сукупності фізіологічних закономірностей і властивостей при обов'язковому обмеженні детальності, специфіки й об'єму характеристик і підсистем, що включаються в модель, не можливе, у першу чергу, необхідно виділити основні принципи роботи НСЛ, відповідно до яких буде будуватися її математична модель й модель інформаційно-технологічної системи.

          Загальносистемними (основними) характеристиками НСЛ назвемо такі властивості й відносини, вага яких у формуванні цієї системи досить виражена. Їхній відбір повинен подолати природне протиріччя між докладністю (адекватністю) моделі і її ефективністю (конструктивністю) як інструмента дослідження.

           Великий вплив на розвиток математичних моделей не тільки НСЛ, але й, наприклад, системи кровообігу й ін. зробила концепція розподілу системи на керуючу й керовану частини, яка застосовується й нижче [12,31,37].  При цьому як керуюча система виступає СЗІ, що моделюється  з використанням основних принципів функціонування НСЛ, яка є складовою частиною сукупної інформаційно-технологічної системи — об'єкта керування.

          Основні принципи організації й функціонування нервової системи, на базі яких формується модель інформаційної системи:

· Автономність  —  керуюча система є підмножиною об'єкта керування й керує їм на основі знань, отриманих самостійно під час взаємодії з навколишнім середовищем за допомогою блоку датчиків і виконуючого органа;
· Дискретність — відомо, що мозок містить скінченне число нейронів, зв'язків і т.д., нервові імпульси людини також дискретні; завдяки цьому й модель повинна відповідати цим властивостям, тобто керуюча система повинна зберегти дискретність як структури, так і принципів функціонування;
· Максимальна початкова пристосованість — у реальних умовах процес становлення НСЛ (керуючої системи) з метою пристосування до життя в певному середовищі для виживання відбувається під впливом природного добору. При моделюванні нервової системи природний добір повинен бути замінений максимальним використанням апріорної інформації. Це використання інформації повинне відображати наявність пристосованості об'єкта керування й керуючої системи до умов функціонування;
· Мінімум вхідних даних — для людини при його народженні властива наявність таких інформаційних просторів, заповнення яких відбувається в ході життя. Аналогічно: керуюча система в момент початку її функціонування містить деякі невизначені властивості, становлення яких відбувається за допомогою накопичення знань при функціонуванні системи в реальних умовах.
       Основними цільовими функціями керуючої системи (НСЛ) є:

· виживання об'єкта керування;

· накопичення знань.

      З біології відомо, що ці дві цільові функції взаємозалежні між собою в тому розумінні, що досягнення однієї сприяє підвищенню ймовірності досягнення іншої. Завдяки цьому зосередимо увагу на першій цільовій функції (доцільність вибору саме цієї функції пояснюється також специфікою об'єкта, що є кінцевою метою моделювання: основним для СЗІ є збереження інформації — виживання об'єкта керування).
           4.1.2.3. Етапи побудови графово-матричної моделі захищеної

                        інформаційно-технологічної системи

        Будемо використовувати як модель об'єкта керування зважений граф (визначення 1.21) зі структурним відношенням «складатися з».  Використання такого принципу побудови графа образа об'єкта, яким є інформаційно-технологічна система, має ряд важливих властивостей:

1. Таке структурне відношення дає можливість відбити ієрархію об'єкта керування, автоматично здійснює ієрархічну декомпозицію, необхідну для аналізу системи захисту інформації. Ієрархія — найбільш загальний метод класифікації, використовуваний людиною (формальне визначення ієрархії і її детальний розгляд проводиться в пункті 4.1.2.7). Така класифікація відтворює первинну форму координації чи організації
· коркових процесів, 

· їхніх психічних співвідносних понять,

· їх вираз в символах і мовах.  

Основна задача в ієрархії, що полягає в оцінці вищих рівнів, виходячи із взаємодії її різних рівнів, а не з безпосередньої залежності від елементів на цих рівнях, збігається з основною задачею при аналізі системи. Шляхом ієрархічної композиції, по суті, ухиляються від безпосереднього зіставлення великого й малого. Крім того, ієрархічні моделі мають значимі переваги перед моделями інших видів [12]: 
· дають можливість дослідження «ступеня впливу» пріоритетів на верхніх рівнях на пріоритети елементів нижніх рівнів; 

· надають докладну інформацію про структуру системи; 

· є, як правило, стійкими (малі збурення викликають малий ефект); 

· гнучкими (додавання до добре структурованої ієрархії не руйнують її характеристики).

2. При такому моделюванні керуючої системи легко задовольняються основні принципи НСЛ 1, 2: 

· автономність виконується автоматично при побудові графа; блок датчиків представляє із себе останній рівень деталізації (сукупність листків графа (визначення 1.22, 1.26)), через який відбувається зв'язок з зовнішнім середовищем і всі можливі збурні дії на систему;

· дискретність забезпечується властивостями графа як математичного об'єкта: граф — це сукупність двох дискретних скінченних множин вершин і пар вершин (ребер), будь-яке перетворення графа — дискретне;

3. Для запропонованої моделі будь-який рівень деталізації є легко досяжним, а також не викликає труднощів модифікація існуючих рівнів деталізації, що є важливою вимогою при створенні моделі будь-якої фізіологічної системи, тому що апріорі, до одержання моделі, найчастіше неможливо визначитися з тим, наскільки «докладної» повинна бути модель:

· більша деталізація буде досягатися введенням нового рівня листків у  наявному графі;

· при зайвій наявній деталізації її зменшення еквівалентне побудові гомоморфної згортки [12] підграфа, що містить листки, які відповідають «нецікавим» у даний момент деталям, і вершини попереднього рівня кореневої структури графа (визначення 1.27, 1.28, 1.29), суміжної зі згаданими листками;

4. Будь-яка модифікація керуючої системи зведеться до зміни структури суміжності відповідного підграфа. У даний момент розроблені різні схеми зберігання графа, застосування яких дозволяє проводити обробку графів, зокрема, модифікацію структури суміжності, використовуючи для цього досить мале число арифметичних операцій. Наприклад, у схемі, заснованої на використанні списків суміжності, що вимагає для зберігання масиви із загальною довжиною [image: image838.wmf]1
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 — множини вершин і ребер графа відповідно, а 
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 — їх потужності, або в схемі, заснованої на введенні поля зв'язків [12], де загальна довжина масивів для зберігання дорівнює [image: image841.wmf]E
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 (див. додаток 2). Завдяки способу побудови графа-моделі, як буде видно нижче, потужність множини ребер порівнянна з потужністю множини вершин.   

      Перейдемо безпосередньо до побудови зваженого графа-моделі інформаційно-технологічної системи, що представляє дерево (визначення 1.30).
      Етап 1. Початковий вид графа-моделі.

      Система в цілому розглядається як ізольована вершина (рис.4.6), що не має зв'язків з вершинами підграфа, який відповідає СЗІ: доступ СЗІ до інформації, що циркулює в системі, відсутній.
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Рис.4.6. Початковий вид графа інформаційної системи
          СЗІ представляється у вигляді сукупності засобів, що входять у неї як складові частини, кожній з яких відповідає вершина графа, яка знаходиться у другому рівні його кореневої структури (КСР) (рис.4.7 — всі вершини позначені натуральними числами від 1 до n). Кожний наступний рівень кореневої структури є наступним рівнем деталізації. Раціональний ступінь детальності визначається припустимими класами збурень і керуючих впливів.     
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Рис.4.7. Коренева структура рівнів графа інформаційно-технологічної системи
          Значення вагових коефіцієнтів графа, обчислення яких докладно розглядається в пункті 4.1.2.7, повинні відображати реальну цінність того або іншого засобу захисту для функціонування всієї системи. Конкретні значення коефіцієнтів ґрунтуються на практичному досвіді при максимальнім використанні апріорної інформації для забезпечення умови максимальної початкової пристосованості, забезпечують додатну напіввизначеність (додатну визначеність (визначення 1.35)) матриці суміжності графа (визначення 1.32). 

          Етап 2. Побудова матриці суміжності графа-моделі.

          Матриця суміжності [image: image844.wmf]G

 зваженого графа-моделі інформаційно-технологічної системи завдяки його неорієнтованості є симетричною. 

          За допомогою нормального спектрального розкладання однозначно визначаються спектр і ВВ [image: image845.wmf]G

.
          Етап 3. Формалізація інформації, що циркулює в системі.

         Введення зв'язку <1,2> (рис. 4.7) приводить до того, що інформація, що підлягає захисту, стає доступною СЗІ. В результаті матриця суміжності [image: image846.wmf]G

 одержує збурення, що приводить до збурення ВЗ і ВВ, що однозначно її визначають. Отримані збурення повного набору параметрів [image: image847.wmf]G

 є формальним представленням циркулюючої в інформаційно-технологічній системі інформації, що підлягає захисту. 
         Спілкування СЗІ з навколишнім середовищем здійснюється через блок датчиків-листків (аналог периферичної НСЛ): всі атаки на систему виражаються у впливі на листки, вагові коефіцієнти яких малі в порівнянні з коефіцієнтами, що відповідають вершинам, які знаходяться на попередніх рівнях КСР. Вага вершини на кожному рівні визначається як додатне число, більше або рівне сумі ваг суміжних з нею вершин, що знаходяться на наступному рівні кореневої структури (пункт 4.1.2.7). Приклад зваженого графа-моделі системи, що ілюструє можливе співвідношення між ваговими коефіцієнтами вершин різних рівнів, представлений на рис.4.8 (поруч із вузлом — його номер, усередині вузла — його можлива вага). 

          Математичним виразом атаки буде зменшення вагових коефіцієнтів, що відповідають атакованим засобам захисту.

          Говорячи про довільну інформаційно-технологічну систему, необхідно відзначити, що розмір відповідного їй графа може бути в загальному випадку досить великий, що приводить до певних труднощів при його обробці й аналізі.  У зв'язку із цим значимими стають використовувані схеми зберігання графів, їх вимоги до пам'яті. Очевидно, що при аналізі інформаційно-технологічної системи з використанням відповідного графа основною операцією буде виявлення  відносин  суміжності  між  вузлами,  адже  саме  ці  відносини  явно

[image: image848.png]



Рис.4.8. Приклад зваженого графа системи

вказують на ієрархію системи. Тому необхідним є такий спосіб представлення графа інформаційно-технологічної системи, який би дозволяв легко (в обчислювальному сенсі) встановлювати суміжності й при цьому був економічним у сенсі пам'яті. Найпоширеніші схеми зберігання і їх аналіз стосовно до розглянутої задачі наведені в додатку 2.

       4.1.2.4. Математичні параметри, що характеризують інформаційно-

                    технологічну систему
        Формальне введення інформації в систему збурює всі або деякі однозначно визначені нормальним спектральним розкладанням ВЗ і ВВ матриці суміжності графа-моделі [image: image849.wmf]G

, приводячи її до виду [image: image850.wmf]G

. Сукупність цих збурень є формальним представленням для циркулюючої в СЗІ інформації, але не тільки для неї: встановлення зв'язку між сукупною інформаційно-технологічною системою й СЗІ відкриває доступ в останню не тільки для інформації, але й для всіх складових інформаційно-технологічної системи, відсутніх безпосередньо в СЗІ. В загальному випадку інформація формально представляється деякою підмножиною множини збурень ВЗ і ВВ матриці [image: image851.wmf]G

 при переході до виду [image: image852.wmf]G

. Оскільки виділення цієї підмножини є важким, для контролю над станом інформації будемо аналізувати всю сукупність збурень ВЗ і ВВ [image: image853.wmf]G

.

         Твердження 4.6. Зміни в стані інформації, яка зберігається системою, представляються у вигляді збурень тих ВЗ і ВВ матриці [image: image854.wmf]G

, які були збурені при введенні інформації в СЗІ, тобто при переході матриці суміжності графа-моделі від виду [image: image855.wmf]G

 до виду [image: image856.wmf]G

. Аналіз стану інформації зводиться до аналізу збурень згаданих ВЗ і ВВ. 

          Оскільки матриця [image: image857.wmf]G

 симетрична, її спектр містить лише добре обумовлені ВЗ відповідно до співвідношення (3.16). Добра обумовленість ВЗ приводить до нечутливості спектра матриці [image: image858.wmf]G

 до збурних дій, або, інакше кажучи, до того, що збурення ВЗ [image: image859.wmf]G

 за модулем порівнянні з величиною самої збурної дії, що не можна в загальному випадку сказати про ВВ.  Розглянемо ці питання докладно.
          Теорема 4.1. Нехай збуренням [image: image860.wmf]p
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 піддалися ВЗ [image: image861.wmf]p
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 матриці [image: image862.wmf]G

, що привело до її збурення [image: image863.wmf]G

D

. Тоді величина [image: image864.wmf]G

D

 не залежить від того, які саме ВЗ були збурені, а залежить лише від модулів цих збурень.

         Доведення. Згідно з (3.10):
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Тоді, враховуючи (3.11)  
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Зв’язок між [image: image868.wmf]G
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 і збуреннями ВЗ [image: image869.wmf]p
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 залежить від вибору конкретної матричної норми. Наприклад, якщо розглянути норму Фробеніуса, то для [image: image870.wmf]G

D

, з врахуванням зв’язку між розглянутою матричної й векторною 2-нормою, буде мати місце співвідношення:
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висновок теореми залишається вірним.

          Таким чином, величина збурної дії на матрицю не дає інформації про те, які саме ВЗ піддалися збуренню. При побудові графово-матричної моделі інформаційної системи питання про локалізацію збурень ВЗ матриці суміжності, викликаних введенням інформації в СЗІ, є визначальним і вимагає подальших досліджень, результати яких приводяться далі.
          Теорема 4.2. Нехай збурна дія [image: image873.wmf]G
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 привела до збурень [image: image874.wmf]p
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. Величина цієї збурної дії визначається значеннями [image: image877.wmf]p
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, які відповідають [image: image880.wmf]p
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 (навіть якщо ці ВЗ не збурилися). 

          Доведення. Для матриці [image: image881.wmf]G
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, враховуючи (3.11), має місце співвідношення:   

                              [image: image882.wmf]).
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З (4.5), враховуючи погодженість спектральної матричної норми й векторної 2-норми, отримаємо:
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звідки випливає висновок теореми.

          Чутливість ВВ [image: image886.wmf]i

u

 (визначення 4.3),  який відповідає ВЗ [image: image887.wmf]i

l

, в межах матриці [image: image888.wmf]G

 визначається відповідно до співвідношень:  
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де [image: image891.wmf]G
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 — збурення матриці [image: image892.wmf]G

, 
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— абсолютна відокремленість ВЗ [image: image899.wmf]i
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  матриці [image: image900.wmf]G

.
Доведемо (4.6), оскільки (4.7) є наслідком. 
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визначає СР збуреної матриці [image: image904.wmf]G

. 

        Нехай вектор [image: image905.wmf]d

 є ортогональним вектору [image: image906.wmf]i
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u
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, який відповідає [image: image911.wmf]i

-му ВЗ. З (4.9) безпосередньо випливає, що
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Якщо розглянути [image: image913.wmf]i

-і стовпці в матричній рівності (4.10), то отримаємо:
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d

u

i

+

:

                                                 [image: image919.wmf](

)

)

(

)

(

d

u

d

u

G

G

i

i

i

+

=

+

D

+

l

.                                   (4.12)

Віднімаючи з рівності (4.12) рівність [image: image920.wmf]i
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де [image: image923.wmf]I

— одинична матриця. 

Оскільки 
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то вектори, в обох частинах рівності (4.13), ортогональні вектору [image: image925.wmf]i
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, крім того, вектор [image: image926.wmf]d
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 за побудовою. Це означає, що якщо вектори
[image: image928.wmf](

)

)

(

d

u

G

I

z

i

+

D

-

D

=

l

,  [image: image929.wmf]d


розкласти по власному ортонормованому базису [image: image930.wmf]n
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, то ці розкладання будуть мати вид:
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де [image: image933.wmf]j
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 — коефіцієнти відповідних розкладань. 

Оскільки 
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Рівність розкладань по власному базису
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означає рівність відповідних коефіцієнтів цих розкладань: 
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Визначаючи [image: image938.wmf]j
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 з (4.15) і підставляючи в рівність (4.14) для [image: image939.wmf]d

, отримаємо:

[image: image940.wmf](

)

å

¹

=

-

=

n

i

j

j

j

i

j

j

u

z

d

1

l

l

.

Враховуючи ортонормованість векторів  [image: image941.wmf]j
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 і елементарні властивості модуля, 
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Оскільки 

[image: image943.wmf](
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то, використовуючи властивості норми й погодженість спектральної матричної норми й векторної 2-норми, отримаємо [12]: 
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З (3.16) [image: image945.wmf]2
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, що приводить нерівність (4.17) до виду: 
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Тоді з (4.16), враховуючи (4.18), отримаємо (4.6).

         Зі співвідношень (4.6), (4.7) випливає істинність наступного твердження.

         Твердження 4.7. Абсолютна відокремленість ВЗ матриці є мірою чутливості відповідного ВВ до збурних дій.

          Теорема 4.3. Мализна збурень ВВ матриці [image: image947.wmf]G

 не гарантує мализну норми збурної дії [image: image948.wmf]G

D

 на інформаційно-технологічну систему.

         Доведення. Оскільки нерівність (4.6) має місце для  кожного ВЗ матриці [image: image949.wmf]G

, то з нього отримуємо:
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звідки безпосередньо випливає висновок теореми, а також те, що якщо  при збуренні [image: image951.wmf]G

 її ВЗ не змінюються чи змінюються незначно, то навіть порівняно великі збурення ВВ, що відповідають погано абсолютно відокремленим ВЗ ([image: image952.wmf])
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мала), приведуть до малого значення [image: image953.wmf]2
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. 

        Чутливі ВВ  можуть відхилитися на великий кут при малій збурній дії (навіть через округлення, що відбуваються при обчисленнях), і тим самим їхнє збурення не дає дійсної інформації про величину збурної дії (про серйозність атаки), про яку можна судити лише по збуреннях ВВ, що відповідають ВЗ із найбільшими абсолютними відокремленостями.

              4.1.2.5. Локалізація інформації в моделі системи
          При запропонованому способі побудови графа-моделі інформаційно-технологічної системи існує можливість точної формальної локалізації місцезнаходження збереженої у системі інформації, тобто визначення тих ВЗ і ВВ матриці суміжності [image: image954.wmf]G

, збурення яких є формальним представленням інформації системи.  

           Лема 4.1. Формальним представленням інформації, що циркулює в інформаційно-технологічній системі при описаному способі побудови графа-моделі, будуть збурення максимальних ВЗ його матриці суміжності [image: image955.wmf]G
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          Доведення. Позначимо [image: image956.wmf]ij

g

 , [image: image957.wmf]n

j

i

,

1

,

=

, елементи матриці [image: image958.wmf]G

. Нехай

                                                          [image: image959.wmf]n

i

g

R

ij

n

i

j

j

i

,

1

,

,

1

=

=

å

¹

=

.                                         (4.20)

Відповідно до леми Гершгоріна [39], всі ВЗ матриці [image: image960.wmf]G

 будуть знаходитися в об’єднанні замкнених кругів [image: image961.wmf])
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 з центрами в точках [image: image962.wmf]ii
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 і радіусами (4.20) (кругів Гершгоріна), тобто для кожного ВЗ [image: image963.wmf]l

 матриці [image: image964.wmf]G

 знайдеться хоча б один круг [image: image965.wmf])
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Тоді, враховуючи структуру матриці [image: image967.wmf]G

, її максимальне ВЗ                                                  [image: image968.wmf]11
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 , оскільки радіус відповідного круга Гершгоріна дорівнює 0. 

          При введенні ребра  [image: image969.wmf]>
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 постраждають лише круги [image: image970.wmf])

0

,

(

11

g

B

 і [image: image971.wmf])

,

(

2

22

R

g

B

: їхні радіуси збільшаться на величину вагового коефіцієнта ребра [image: image972.wmf]>
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, що не виключає навіть їх можливого перетинання. Всі інші круги Гершгоріна залишаться незбуреними. Це приведе до збурення максимальних ВЗ (у загальному випадку їх кількість більше або дорівнює 2), залишаючи мінімальні без змін.
          Лема  4.2.  Формальне введення інформації в СЗІ не зменшить найбільше ВЗ [image: image973.wmf]G

.

          Доведення. Матриця [image: image974.wmf]G

 — невироджена й симетрична з елементами [image: image975.wmf]ij
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Розглянувши праву частину (4.21) при [image: image992.wmf]1
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           Зауваження 4.7. Представимо [image: image994.wmf]G

 в виді:

[image: image995.png]
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де [image: image1002.wmf](
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Оцінка (4.22) значно поліпшує оцінку для [image: image1003.wmf]n
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, яка витікає з леми Гершгоріна. Для описаного способу побудови графа інформаційно-технологічної системи [image: image1004.wmf]22
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Рис.4.9. Визначення 
[image: image1010.wmf]b

 для уточнення області локалізації 
[image: image1011.wmf]n
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          Така формальна локалізація інформації, що підлягає захисту, у самій «вершині спектра» матриці суміжності графа-моделі інформаційно-технологічної системи, як буде показано, дуже зручна. 

         Лема 4.3.  При описаному способі побудови графа-моделі формальний процес введення інформації в СЗІ обов'язково збурить ВВ матриці [image: image1012.wmf]G

, що відповідають максимальним ВЗ. 

         Доведення. Матриця [image: image1013.wmf]G

 за побудовою є блочно-діагональної, тобто розкладною: 

[image: image1014.png]



ВЗ розкладної матриці визначаються об’єднанням ВЗ її блоків. Таким чином, серед ВЗ [image: image1015.wmf]G

 є присутнім [image: image1016.wmf]11
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, а відповідний ортонормований лексикографічно додатний ВВ буде визначатися як [image: image1017.wmf]T
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. При введенні інформації в СЗІ з появою ребра [image: image1018.wmf]>
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 блочно-діагональна структура матриці [image: image1019.wmf]G

 буде зруйнована. Як було показано, максимальні ВЗ збуряться, а структура ВВ, що відповідає найбільшому ВЗ, очевидно зміниться відносно [image: image1020.wmf]T

)

0

,...,

0

,

1

(

. Таким чином, введення інформації в систему обов'язково збурить ВВ, що відповідають максимальним ВЗ, незважаючи на те, що ці вектори найменш чутливі до будь-яких збурних дій.
             4.1.2.6. Необхідний рівень захищеності системи

         Оскільки «спілкування»  СЗІ з навколишнім середовищем формально здійснюється через блок датчиків-листків, то будь-яка атака на систему виражається у впливі на листки, які відповідають атакованим засобам захисту, і моделюється за допомогою зменшення значень діагональних елементів матриці суміжності графа-моделі, що відповідають «постраждалим» вузлам-листкам. 

        У загальному випадку атака може або повністю знищити атакований засіб, або вивести його з ладу частково, або ніяк не відіб'ється на його роботі. У першому випадку діагональний елемент матриці суміжності, який відповідає знищеному засобу захисту, стане нульовим, що рівнозначно виключенню його з СЗІ. На матричному рівні це еквівалентно відніманню від матриці суміжності [image: image1021.wmf]G

 додатно напіввизначеної діагональної матриці того ж розміру, єдиний ненульовий елемент якої відповідає вузлу, що пов’язаний з «постраждалим» засобом захисту. Величина цього ненульового елемента дорівнює ваговому коефіцієнту даного засобу захисту.

        Матриця [image: image1022.wmf]G

 за побудовою є невід’ємною (всі її елементи невід’ємні), симетричною і нерозкладною, тобто симетричними переставленнями її рядків і однойменних стовпців вона не може бути приведена до виду:
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де [image: image1024.wmf]C

B

,

— квадратні матриці. 

Дійсно, якби таке було можливо, то відповідний граф мав би, принаймні, дві компоненти зв’язності, кожна з яких відповідала б діагональному блоку матриці (4.23), що є хибним. З теореми Фробеніуса [39] випливає, що матриця з такими властивостями завжди має додатне ВЗ [image: image1025.wmf]max

l

, яке є коренем кратності один характеристичного рівняння, а модулі всіх інших ВЗ не перевищують [image: image1026.wmf]max
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. Якщо зіставити це з лемою 4.2, то звідси безпосередньо буде випливати, що навіть при можливім перетинанні кругів Гершгоріна [image: image1027.wmf])
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 після збільшення їх радіусів за рахунок введення ребра [image: image1029.wmf]>
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, ми не отримаємо кратності максимального ВЗ. 

          Власному значенню [image: image1030.wmf]max
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відповідає ВВ, всі координати якого ненульові й одного знака. Крім того, з початкового результату Вейля про монотонність [12], витікає, що якщо 
[image: image1031.wmf]Y
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де [image: image1032.wmf]Y

 і [image: image1033.wmf]G

— симетричні матриці, до того [image: image1034.wmf]Y

 — додатно напіввизначена, то ВЗ матриці [image: image1035.wmf]G

 не перевищують відповідних ВЗ [image: image1036.wmf]G

. 

         Таким чином, результатом будь-якої атаки, що виводить з ладу деякий засіб захисту (або частково руйнує його, що формалізується зменшенням його вагового коефіцієнта), буде певне збурення ВЗ матриці [image: image1037.wmf]G

: вони не збільшаться. 

         В реальних умовах можливі атаки на СЗІ, які не тягнуть за собою ніяких негативних наслідків для інформації, що захищається. Адекватна математична модель інформаційно-технологічної системи повинна враховувати таку можливість: якщо зменшення ВЗ матриці [image: image1038.wmf]G

 в результаті атаки не торкнулося тих ВЗ, у збуреннях яких зберігається інформація системи, то такою атакою можна знехтувати. 

         Покажемо, що побудована графово-матрична модель допускає можливість повного збереження інформації при деяких атаках, тобто допускає можливість незмінності ВЗ, що зберігають у своїх початкових збуреннях інформацію системи, при збурній дії.  

          Оскільки вагові коефіцієнти листків малі в порівнянні з ваговими коефіцієнтами вузлів попередніх рівнів КСР графа-моделі інформаційно-технологічної системи, то круги Гершгоріна, що відповідають листкам, будуть на числовій осі розташовані зліва від всіх інших, у досить малому околі нуля. Крім того, кожний листок є суміжним лише з одним вузлом (цей вузол знаходиться на попередньому рівні КСР), тому в рядку матриці суміжності, що відповідає листку, буде лише один ненульовий позадіагональний елемент, значення якого також невелике (найчастіше — це 1), тобто радіус відповідного круга Гершгоріна малий. Обнуління діагонального елемента, що відповідає розглянутому листку, приведе до зсуву відповідного круга Гершгоріна вліво (центр перейде в 0) зі збереженням радіуса, що гарантовано збурить лише найменші ВЗ. Таким чином, завдяки запропонованому способу побудови графа й формальній локалізації інформації в максимальних ВЗ, модель не виключає можливості «безпечної» для СЗІ атаки. 

           Оскільки математичним результатом атаки на систему є незбільшення ВЗ матриці [image: image1039.wmf]G

, то відповіддю на атаку (при необхідності такої) повинне стати незменшення ВЗ збуреної матриці [image: image1040.wmf]G

. Цього можна добитися, наприклад, відповідно до теореми Вейля, за рахунок додавання до «постраждалої» матриці [image: image1041.wmf]G

 діагональної матриці з невід’ємними діагональними елементами (додатно напіввизначеної), що відповідає збільшенню вагових коефіцієнтів для деяких вузлів, тобто збільшенню реальної цінності для роботи сукупної інформаційно-технологічної системи деяких з засобів захисту, що залишилися недоторканими. Визначимо, якою повинна бути формальна необхідна, хоча, можливо, і недостатня, відповідь СЗІ на атаку.

       Оскільки матриця [image: image1042.wmf]G

 симетрична, невироджена, додатно визначена (додатно напіввизначена), всі її ВЗ додатні (невід’ємні). Покажемо, що обнуління діагонального елемента, яке відбувається при моделюванні атаки, що знищує відповідний засіб захисту, приведе до того, що найменше ВЗ збуреної матриці [image: image1043.wmf]G

 стане від’ємним. 

       Теорема 4.4.  Якщо хоча б один діагональний елемент невиродженої симетричної матриці [image: image1044.wmf]A
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тобто матриця  
[image: image1074.wmf]B

 отримана з [image: image1075.wmf]A

 шляхом подібного перетворення, яке не змінює спектр матриці [12]:
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Однак переставлення першого і [image: image1077.wmf]k

-го рядків і однойменних стовпців [image: image1078.wmf]A

, яке є результатом множення зліва і справа на [image: image1079.wmf]k
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[image: image1081.wmf]B

, а це означає, що мінімальне ВЗ 
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       Лема 4.4. Нехай матриця [image: image1084.wmf]G
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 отримана з симетричної  і додатно визначеної матриці [image: image1086.wmf]G
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 шляхом обнуління елемента, який знаходиться на місці  [image: image1088.wmf])
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 буде мати одне від’ємне ВЗ.

       Доведення. Оскільки матриця [image: image1093.wmf]G

 є додатно визначеною, то вона автоматично задовольняє умовам теореми 1.2 про LU-розкладання. Якщо [image: image1094.wmf]n
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 відповідно, то діагональні елементи [image: image1097.wmf]kk
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 задовольняють співвідношенню
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Кількість від’ємних діагональних елементів у матриці 
[image: image1102.wmf]U

, отриманої   під час трикутного LU-розкладання матриці [image: image1103.wmf]I
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, де [image: image1104.wmf]I

 — одинична матриця,   відповідає кількості ВЗ матриці [image: image1105.wmf]G

, менших [image: image1106.wmf]s

. Тоді кількість від’ємних діагональних елементів у матриці 
[image: image1107.wmf]U

, яка отримана  LU-розкладанням матриці [image: image1108.wmf]G

,   визначає кількість від’ємних ВЗ в матриці [image: image1109.wmf]G

 [12]. Зі співвідношення (4.24)   випливає, що  число додатних ВЗ в [image: image1110.wmf]G

 — [image: image1111.wmf]1
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, а з теореми 4.4 —  мінімальне ВЗ [image: image1112.wmf]G

 є від’ємним. Завдяки припущенню про невиродженість матриці [image: image1113.wmf]G

 від’ємне ВЗ одне. 

       Теорема 4.5. Нехай матриця [image: image1114.wmf]G

 отримана із симетричної і додатно визначеної матриці [image: image1115.wmf]G

 шляхом обнуління довільного єдиного діагонального  елемента.  Тоді інерція матриці [image: image1116.wmf]G

 визначається як [image: image1117.wmf])
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       Доведення. Аналогічно доведенню теореми 4.4.

       Наслідок. Якщо під час атаки на інформаційно-технологічну систему руйнуванню піддався єдиний засіб захисту, то це приведе до появи єдиного від’ємного ВЗ (мінімального ВЗ) у матриці суміжності графа-моделі.
       Таким чином, необхідна відповідь системи на будь-яку атаку повинна привести до повернення найменшого ВЗ матриці суміжності графа-моделі до невід’ємного виду. Забезпечити додатність мінімального ВЗ, залишаючи нуль, що говорить про руйнування атакованого засобу захисту, на головній діагоналі матриці, неможливо за доведеним вище. Тому метою  повинно бути зменшення модуля мінімального ВЗ, щоб його знаком можна було знехтувати, вважаючи [image: image1118.wmf]0
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                4.1.2.7. Кількісні оцінки складових інформаційно-технологічної

                             системи

        При прийнятому підході до рішення задачі про моделювання інформаційно-технологічної системи важливу роль відіграють вагові коефіцієнти вершин (вузлів) графа-моделі, що відповідають елементам системи. Значення вагових коефіцієнтів повинні бути такими, щоб чисельно відображати реальну значущість будь-якого засобу захисту (або групи засобів) для функціонування інформаційно-технологічної системи в цілому, незважаючи на їхню відмінність (технічні, законодавчі, програмні і інші  засоби). Для забезпечення одного з основних принципів функціонування НСЛ, максимальної початкової пристосованості, вагові коефіцієнти повинні бути отримані, виходячи з практичного досвіду при максимальнім використанні апріорної інформації [12]. 

       Запропонована графова модель інформаційно-технологічної системи представляє із себе ієрархічну структуру. 

       Нехай [image: image1119.wmf]"
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 — бінарне відношення нестрогого порядку на деякій множині [image: image1120.wmf]S

 [12]. Для будь-якого відношення [image: image1121.wmf]S
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       Визначення 4.5. Нехай [image: image1129.wmf]X

 — скінченна частково впорядкована множина [20] з найбільшим елементом [image: image1130.wmf]x
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 є ієрархією, якщо існує така розбивка [image: image1132.wmf]X
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Для кожного [image: image1139.wmf]X
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 існує вагова функція, сутність якої залежить від явища, для якого будується ієрархія:
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Множини [image: image1141.wmf]k
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 називаються рівнями ієрархії, [image: image1142.wmf]x
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 — функція пріоритету щодо елемента [image: image1143.wmf]x

.

          Інакше кажучи, ієрархія є певний тип системи, заснований на припущенні, що елементи системи можуть групуватися в незв'язані множини. Елементи кожної групи перебувають під впливом елементів деякої певної групи й, у свою чергу, впливають на елементи іншої групи. У математичній теорії ієрархій розробляються методи оцінки впливу рівня на сусідній верхній рівень за допомогою композиції відповідних внесків (пріоритетів) елементів нижнього рівня стосовно елемента верхнього рівня. Ця композиція може поширюватися вверх по ієрархії.

         Будемо вважати, що елементи в кожній групі (рівні) ієрархії незалежні.

          Запропонована модель інформаційно-технологічної системи представляє ієрархію, для якої [image: image1144.wmf]}
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, де [image: image1145.wmf]s

 відповідає сукупній системі, а кожний рівень ієрархії [image: image1146.wmf]k

L

 є одночасно й рівнем КСР графа-моделі (рис.4.10 порівн. з рис.4.7).

          Для досягнення поставленої мети визначимо пріоритети елементів кожного рівня ієрархії [image: image1147.wmf]k

L

 стосовно [image: image1148.wmf]s

, тобто чисельно виразимо значущість будь-якого засобу захисту (або сукупності засобів) для функціонування системи в цілому, використовуючи для цього модифікований метод аналізу ієрархій (МАІ) [12] з урахуванням особливостей побудованої ієрархічної моделі.

         МАІ [38] виник у результаті розробки методології для моделювання неструктурованих, погано формалізуємих задач в економіці, теорії керування і т.д., параметри яких не піддаються ефективним кількісним оцінкам. Він широко використовується й добре зарекомендував себе при рішенні різних задач не тільки економіки, але й теорії дослідження операцій, при аналізі ризику, при побудові експертних систем і в багатьох інших галузях. Математична правочинність МАІ базується на методі власного значення й принципі ієрархічної композиції, що мають чітке математичне обґрунтування, і в загальному виді може бути описаний у такий спосіб. 

         Припускається, що задані елементи деякого [image: image1149.wmf]m

-го рівня ієрархії і один елемент [image: image1150.wmf]e

 наступного більш високого рівня. Необхідно визначити «ступінь впливу», або пріоритети, елементів [image: image1151.wmf]m

-го рівня щодо їхньої важливості для елемента [image: image1152.wmf]e

. Для цього елементи [image: image1153.wmf]m

-го рівня порівнюються парами по силі їх впливу на [image: image1154.wmf]e

. Числа, що відображають досягнуту при порівнянні згоду в міркуваннях, заносяться в матрицю, для якої обчислюється ВВ, що відповідає найбільшому ВЗ. ВВ забезпечує впорядкування пріоритетів, а ВЗ є мірою погодженості міркувань.
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Рис.4.10. Структура рівнів ієрархії моделі інформаційно-технологічної системи
          Однак вхідна інформація в розглянутому методі надходить як інформація від експертів. І хоча в МАІ є можливість перевірки експертної інформації на несуперечність за допомогою індексу погодженості, це не вирішує всіх проблем, пов'язаних з використанням експертних оцінок. Дійсно, при «незадовільнім» значенні індексу погодженості потрібне коректування вхідних даних з наступним перерахуванням результатів отриманих пріоритетів, що спричиняє чималі додаткові обчислювальні витрати. Крім того, можливості експертів подавати несуперечливу інформацію при збільшенні кількості параметрів задачі обмежені. Тому при використанні МАІ з метою побудови моделі інформаційно-технологічної системи, а саме, для визначення  вагових коефіцієнтів вузлів графа системи, пропонується метод, що зменшує вплив суб'єктивізму на вхідну інформацію шляхом використання не експертних оцінок, а статистичних даних.         
         Перший етап. Накопичення статистичних даних про роботу інформаційно-технологічної системи.

          Нехай аналіз системи проводиться протягом часу [image: image1156.wmf]e

T

. Припускається, що набір елементів, що входять у систему, за час [image: image1157.wmf]e

T

 не змінюється. Нехай [image: image1158.wmf]j

x

 відповідає конкретному засобу захисту, якому в графовій моделі ставиться в співвідношення вершина-листок (найвищий рівень деталізації). Серед наявних у СЗІ засобів захисту є як постійно діючі, так і ті, що вмикаються при виявленні спроби напади [12]. Назвемо позитивним результатом роботи [image: image1159.wmf]j

x

 ситуацію, коли активація даного засобу (в випадку, коли [image: image1160.wmf]j

x

 належить до другої групи) чи його неперервна робота (коли [image: image1161.wmf]j

x

 належить до першої групи) приводить до запобігання несанкціонованого доступу. Кількість всіх позитивних результатів роботи [image: image1162.wmf]j

x

 протягом [image: image1163.wmf]e
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. Назвемо коефіцієнтом ефективної роботи  [image: image1165.wmf])
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 відношення
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де [image: image1168.wmf]K

 —  загальна кількість спроб несанкціонованого доступу до системи, що вживають протягом [image: image1169.wmf]e

T

. 

           Зміна набору елементів, що входять у СЗІ, приведе до зміни коефіцієнтів ефективної роботи й необхідності їх перерахування.

           Статистичні дані накопичуються не тільки для окремих засобів захисту, але й для їхніх сукупностей, в які ці засоби логічно об'єднані при побудові графа (вершини графа, що не є листками). Наприклад, припустимо, що несанкціонований доступ був відвернений завдяки шумовій перешкоді. При зборі статистичних даних такий випадок приведе до збільшення на одиницю кількості позитивних результатів роботи безпосередньо засобу «шумова перешкода», сукупностей «постановка перешкод», «технічні засоби захисту» і т.д. (див.рис.4.10). Коефіцієнти ефективної роботи для сукупностей засобів захисту будуть визначатися аналогічно тому, як це було запропоновано вище для [image: image1170.wmf]j
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. Якщо [image: image1171.wmf]k
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 відображає деяку сукупність засобів, які знаходяться на наступному рівні ієрархії (КСР) [image: image1172.wmf]1
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 і позначаються як  [image: image1173.wmf]n
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де [image: image1176.wmf](
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 — відповідно кількість позитивних результатів роботи й коефіцієнт ефективної роботи для сукупності [image: image1178.wmf]j

y

. 

Знаки нерівностей у співвідношеннях (4.25) пояснюються тим, що при побудові математичної моделі неможливо врахувати абсолютно всі фактори, що впливають на функціонування сукупної інформаційно-технологічної системи. Можливо, що в реальній системі до складу [image: image1179.wmf]j
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 входить крім засобів [image: image1180.wmf]n
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 ще, наприклад, [image: image1181.wmf]0
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, значущість якого настільки незначна, що при побудові моделі він не був врахований окремо.

          Зауваження 4.8. Збір статистичних даних необов'язково проводити за допомогою аналізу реальних атак на інформаційно-технологічну систему. При моделюванні будь-якої СЗІ необхідно, щоб вона виявилася стійкою стосовно передбачуваного супротивника [12]. Тому будемо вважати відомим набір [image: image1182.wmf]}
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 можливих атак. Моделюючи фізично ці атаки, частково або повністю штучно «виводячи з ладу» той засіб захисту, на який спрямована атака, проведемо збір необхідних даних, описаних вище. 

          Такий спосіб збору статистичних даних дає можливість розширити набір наявних характеристик роботи системи. Нехай атака [image: image1183.wmf]j

V

 спрямована безпосередньо на засіб [image: image1184.wmf]i

x

. Приведемо штучно систему до стану, який відповідає  результату атаки [image: image1185.wmf]j
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. Цю модифіковану систему замість вхідної використовуємо для накопичення кількості позитивних результатів роботи її елементів, як було запропоновано вище. Зробимо це для кожної можливої атаки [image: image1186.wmf]j
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. Нехай [image: image1187.wmf]p
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— вся множина засобів захисту розглянутої СЗІ (множина листків у графі-моделі). Складемо матрицю [image: image1188.wmf]S

:

[image: image1189.png]



де  [image: image1190.wmf])
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 — кількість позитивних результатів роботи засобу [image: image1191.wmf]m

x

 в системі, яка зазнала попередньо атаку [image: image1192.wmf]j
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 «без відповіді». 

Якщо атака [image: image1193.wmf]j
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 повністю зруйнувала засіб [image: image1194.wmf]i
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, на який була спрямована, то [image: image1195.wmf]0
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. По матриці [image: image1196.wmf]S

 визначається матриця коефіцієнтів ефективної роботи для описаних випадків модифікації системи.

         Зауваження 4.9. Завдяки припущенню про потенційну відомість супротивника й скінченності набору можливих атак немає необхідності навчання системи в тому розумінні, як це робиться для штучних нейронних мереж. Задача розпізнавання системою невідомої атаки й «правильної» відповіді на цю атаку не ставиться. 

          Зауваження 4.10. Використання коефіцієнтів ефективної роботи як вагових для відповідних вершин графа-моделі, яке, на перший погляд, здається можливим, небажане. Специфіка графово-матричної моделі інформаційно-технологічної системи, що ґрунтується на принципах роботи НСЛ, така, що числові значення вагових коефіцієнтів повинні якнайточніше відповідати реальній значущості кожного засобу або сукупності засобів для функціонування системи, а статистичні оцінки є досить точними лише на дуже великих вибірках. Якщо проміжок часу [image: image1197.wmf]e
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 виявиться недостатньо тривалим, то значення  [image: image1198.wmf])
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 можуть сильно відрізнятися від реальних. Однак загальна тенденція порівняльної значущості різних засобів захисту між собою для запобігання несанкціонованого доступу, тобто для функціонування сукупної системи, яка є основною для одержання вагових коефіцієнтів при обраному способі побудови моделі, виявиться навіть тоді, коли значення [image: image1199.wmf]e

T

 є невеликим. У зв'язку з цим робиться наступний крок у процесі отримання вагових коефіцієнтів.

           Другий етап. Початкове визначення вагових коефіцієнтів вершин, що відповідають компонентам СЗІ. 

          Для оцінки впливу різних компонентів на всю інформаційно-технологічну систему й знаходження пріоритетів цих компонентів скористаємося МАІ. Ієрархія графової моделі системи не є повною (ієрархія називається повною, якщо для [image: image1200.wmf]k
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 для будь-якого [image: image1202.wmf]k

). Більш того, будь-яка [image: image1203.wmf]k
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 суміжна лише з одною вершиною, яка знаходиться в попередньому рівні [image: image1204.wmf]1
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. Як буде показано нижче, ця особливість значно зменшить загальний об'єм арифметичних операцій, необхідних для одержання шуканих значень пріоритетів, у порівнянні з кількістю операцій для загального випадку повної ієрархії.

          Зауваження 4.11. Незалежно від того, чи буде ієрархія повною, або для деякого рівня [image: image1205.wmf]k
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 буде виконуватися [image: image1206.wmf]1

+

-

¹

k

L

x
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, що фігурує у визначенні ієрархії, можна одноманітно визначити для всіх [image: image1208.wmf]k
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, дорівнюючи її нулю для тих елементів в [image: image1209.wmf]1
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, які не належать [image: image1210.wmf]-
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          Очевидно, кількість рівнів ієрархії графа-моделі більша двох. Нехай [image: image1211.wmf]n
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 — елементи одного рівня ієрархії (вершини одного рівня КСР графа інформаційно-технологічної системи). Визначимо початкові ваги вершин [image: image1212.wmf]n
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 вагою впливу (пріоритетом) [image: image1213.wmf]n
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 на суміжний з ними елемент [image: image1214.wmf]j

y

 попереднього рівня. Для цього формується [image: image1215.wmf]n
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-матриця [image: image1216.wmf]A

  парних порівнянь сили впливу [image: image1217.wmf]n
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 на [image: image1218.wmf]j
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, для чого використовуються отримані на першому етапі коефіцієнти ефективної роботи. Елементи [image: image1219.wmf]ij
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 матриці [image: image1220.wmf]A

 будемо визначати за наступним правилом з використанням шкали з цілими значеннями [image: image1221.wmf]}
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, пріоритетність якої в порівнянні з іншими шкалами обґрунтована в [12,38]:
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           (4.26)

       Не обов'язково визначати верхню межу шкали як 9. Однак необхідно відзначити, що використання більш високої верхньої межі шкали парних порівнянь, зокрема, використання діапазону від 0 до [image: image1223.wmf]¥

 може виявитися недоцільним або навіть некорисним, тому що припускає, що людське судження якимось чином здатне оцінити відносну перевагу будь-яких двох об'єктів, що не відповідає дійсності. Добре відомо з практичного досвіду, що здатність людини розрізняти перебуває в досить обмеженому діапазоні, і коли є значна нерозмірність між порівнюваними об'єктами або діями, висновки тяжіють до того, щоб бути довільними, і часто виявляються далекими від дійсності. Таким чином, шкала повинна мати скінченний діапазон. Межі повинні бути досить близькими в діапазоні, який відображає дійсну можливість робити відносні порівняння. 

         Здатність людини визначати якісні розмежування добре представлена п'ятьма категоріями: рівний, слабкий, сильний, дуже сильний і абсолютний. Можна прийняти компромісні категорії між сусідніми, визначеними вище, коли потрібна більша точність, що приводить до дев'ятьох значень, які можуть бути добре погодженими. Зручності такої шкали підтверджуються практикою. Крім того, часто використовуваний для оцінки окремих предметів практичний метод полягає в класифікації стимулів у трихотомію зон: неприйняття, байдужності, прийняття.  Для більш тонкої класифікації в кожну із цих зон також закладений принцип трихотомії: ділення на низький, помірний і високий ступені. Таким чином, знову є дев'ять відтінків значущих особливостей. 

        З (4.26) випливає, що [image: image1224.wmf]n
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Така матриця [image: image1226.wmf]A

 називається обернено-симетричною (reciprocal matrix [38]). Числа 2,4,6,8 і їх обернені значення  використовуються при складанні матриці парних порівнянь для полегшення компромісів між судженнями, що небагато відрізняються від основних. Отримана матриця повинна бути якнайбільш погодженою. У загальному випадку під погодженістю суджень розуміється, що при наявності основного масиву неопрацьованих даних усі інші дані логічно можуть бути отримані з них, використовуючи відношення транзитивності [38]. Матрицю [image: image1227.wmf]A

 назвемо погодженою, якщо
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Мірою погодженості виступає максимальне ВЗ матриці [image: image1229.wmf]A

, а відповідний ВВ забезпечує впорядкування пріоритетів. Дійсно, очевидним для погодженості матриці є випадок, коли порівняння засновані на точних вимірах, тобто шукані ваги [image: image1230.wmf]n
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З (4.27) витікає, що  
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Тоді  
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а в матричному виді :                                                          
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тобто [image: image1237.wmf]w

 — ВВ [image: image1238.wmf]A

, який відповідає ВЗ [image: image1239.wmf]n

. 

            Розглянемо співвідношення (4.28) докладніше:
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З (4.29) очевидно, що всі вектор-стовпці (вектор-рядки) матриці [image: image1241.wmf]A

 колінеарні (їх відповідні координати пропорційні), ранг [image: image1242.wmf]A

 дорівнює одиниці, а її спектр містить єдине ненульове ВЗ. Сума ВЗ матриці і її слід  [image: image1243.wmf])
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пов'язані співвідношенням [39]: 
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Завдяки властивостям [image: image1246.wmf]A

 з (4.31), враховуючи  (4.30), отримуємо, що
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тоді єдине ненульове ВЗ [image: image1248.wmf]A

, виходячи з (4.32), визначається як
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Тоді для [image: image1256.wmf]max
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           Таким чином, при погодженості матриці [image: image1260.wmf]A

 (ідеальний випадок) її  найбільше ВЗ дорівнює [image: image1261.wmf]n

, більш того, можна показати, що додатна обернено-симетрична матриця погоджена тоді й тільки тоді, коли [image: image1262.wmf]n
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           Однак виконання вимоги (4.27) на практиці нереальне: [image: image1263.wmf]ij
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 будуть відхилятися від «ідеальних» відношень [image: image1264.wmf]j
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, а тому співвідношення (4.28) не буде мати місця. Завдяки цьому надзвичайно важливою є чутливість ВЗ, зокрема  [image: image1265.wmf]max
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,   до збурних дій, для встановлення якої значення мають наступні 2 теореми.
           Нехай  [image: image1266.wmf]T

 – довільна матриця.
           Теорема 4.6. ВЗ матриці [image: image1267.wmf]T

 є неперервними функціями її елементів.

           Доведення. Оскільки ВЗ матриці [image: image1268.wmf]T

 — це корені її характеристичного рівняння
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коефіцієнти якого є поліноміальними, а тому, неперервними функціями від елементів матриці, то достатньо показати, що корені многочлена [image: image1270.wmf]P
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         Число коренів многочлена [image: image1272.wmf]P

, що знаходяться всередині контуру [image: image1273.wmf]g
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При малому збуренні [image: image1275.wmf]P
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 — також многочлен), що приведе до малої ж зміни значення виразу (4.35), а завдяки тому, що величина (4.35) є цілочисловою, то в дійсності вона не змінить свого значення взагалі. Таким чином, кількість коренів всередині [image: image1279.wmf]g

 залишиться такою ж. Але тоді корені в результаті збурної дії не зможуть опинитися поза контуром [image: image1280.wmf]g

, яким би малим цей контур не був, якщо збурення [image: image1281.wmf]P

 є достатньо малим. Завдяки цьому корені є неперервними функціями коефіцієнтів многочлена, а тому і елементів матриці.
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        Доведення. За теоремою Фробеніуса ВВ матриці [image: image1289.wmf]T
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Нерівність (4.38) розуміється покомпонентно. Рівність в (4.38) буде спостерігатися тільки тоді, коли [image: image1299.wmf]M
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Множачи обидві частини нерівності (4.38) на [image: image1304.wmf]T
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 зліва, а (4.39) на [image: image1305.wmf]l

 справа, відповідно отримаємо
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Підставляючи праву частину (4.41) в (4.40), маємо:
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Ділення (4.42) на додатне число [image: image1309.wmf]l
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 приведе до нерівності (4.36). Аналогічно доводиться і (4.37).

         Виходячи з теорем 4.6, 4.7 і враховуючи дослідження, проведені в [38] для додатних обернено-симетричних матриць, можна зробити висновок, що малі збурення елементів [image: image1310.wmf]ij
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 додатної обернено-симетричної матриці приведуть до малих же збурень її ВЗ, а це означає, що [image: image1311.wmf]max

l

, яке є максимальним ВЗ в задачі 

                                                              [image: image1312.wmf]w

Aw

max

l

=

                                                (4.43)

з реально сформованою матрицею парних порівнянь (елементи [image: image1313.wmf]ij
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називається індексом погодженості. Задовільним вважається випадок, коли значення (4.44) менше або дорівнює 0.1. Якщо індекс погодженості перевищує 0.1, то можливим є «перегляд міркувань», тобто коректування матриці [image: image1320.wmf]A

. Одним з найбільше часто використовуваних для цього способів є ітераційний метод послідовного коректування на кожній ітерації тих елементів [image: image1321.wmf]A

, для яких абсолютна різниця між [image: image1322.wmf]ij

a

 і [image: image1323.wmf]j

i

w

w

 є найбільшою, за допомогою заміни [image: image1324.wmf]ij

a

 на [image: image1325.wmf]j

i

w

w

 і перерахування вектора пріоритетів [38].

         Встановимо тепер пріоритет кожного елемента побудованої ієрархічної моделі інформаційно-технологічної системи щодо головної мети — системи в цілому. Інакше кажучи, визначимо пріоритети (вагові коефіцієнти) для вершин будь-якого рівня КСР графа-моделі щодо вершини [image: image1326.wmf]s
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, що є максимальним елементом ієрархії (коренем дерева). 

          Третій етап. Остаточне визначення вагових коефіцієнтів вершин графа-моделі  —  кількісних оцінок складових інформаційно-технологічної системи.
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Рис.4.11. Послідовне визначення пріоритетів елементів ієрархії
Співвідношення (4.45) представляє із себе процес зважування пріоритетів [image: image1347.wmf]i
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 арифметичних операцій.

          Очевидно, процес послідовного обчислення пріоритетів [image: image1363.wmf]{
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Рис.4.12. Ланцюг впливу елемента [image: image1371.wmf]i
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 на максимальний елемент ієрархії інформаційно-технологічної системи
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 побудованої ієрархічної графової моделі інформаційно-технологічної системи стосовно його впливу на систему в цілому, необхідно перемножити пріоритети вузлів простого ланцюга, що з'єднує [image: image1377.wmf]i

x

 з [image: image1378.wmf]s

, що   потребує арифметичних операцій на одиницю менше, ніж номер рівня ієрархії, який містить [image: image1379.wmf]i
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           4.1.2.8. Моделювання атаки на захищену інформаційну систему
          Нехай атака на інформаційно-технологічну систему спрямована безпосередньо на конкретний засіб захисту [image: image1380.wmf]i

x

 (в графі-моделі йому відповідає листок). У загальному випадку математичним виразом для атаки буде зменшення вагового коефіцієнта [image: image1381.wmf])
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 графа інформаційно-технологічної системи, що, у свою чергу, збурить її ВЗ. Спочатку матриця [image: image1384.wmf]G

 є додатно напіввизначеною (додатно визначеною). Після збурення дана властивість може бути порушена. Зокрема, якщо [image: image1385.wmf])
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 стане нульовим (засіб [image: image1386.wmf]i

x

 зруйновано), це, відповідно до теореми 4.4, обов'язково приведе до появи від’ємного ВЗ в збуреній матриці суміжності графа. Як було показано вище, необхідна відповідь системи на атаку повинна привести мінімальне ВЗ матриці суміжності до виду: [image: image1387.wmf]0
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, щоб його знаком можна було знехтувати. Такий результат може бути досягнений за рахунок збільшення ваг неатакованих засобів захисту. Модифікація ваг повинна бути проведена відповідно до встановлених вище відносних пріоритетів елементів інформаційно-технологічної системи. За допомогою запропонованого методу кількісної оцінки складових елементів системи перерахуємо вагові коефіцієнти всіх вузлів графа-моделі, попередньо змінивши кількість позитивних результатів роботи елементів відповідно до матриці [image: image1388.wmf]S

, побудованої в пункті 4.1.2.7. Очевидно, що з виведенням з ладу деякого засобу захисту, ваги засобів, що залишилися, відповідні вузли яких не лежать у графі-моделі на простому ланцюгу, що з'єднує [image: image1389.wmf]i

x

 з [image: image1390.wmf]s

 (рис.4.12), не зменшаться. Серед наявних у розпорядженні СЗІ засобів захисту є як постійно діючі, так і ті, що активуються при виявленні спроби нападу.  Зростання вагового коефіцієнта для засобів другого типу буде означати їхню активацію. 

          Таким чином, відповідь системи на атаку моделюється шляхом перерахування вагових коефіцієнтів елементів СЗІ, що приводить до активації деяких засобів захисту. Якщо така відповідь не приведе матрицю суміжності графа-моделі інформаційно-технологічної системи до виду, для якого [image: image1391.wmf]0
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, то відповідь СЗІ є недостатньою, необхідне підключення додаткових засобів, що не входили у неї до атаки. 

          Зауваження 4.12. Обнуління або зменшення [image: image1392.wmf])
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 приведе до збурення ВЗ матриці суміжності [image: image1393.wmf]G

 графа-моделі, що в математичному сенсі й викличе необхідність відповіді системи на здійсненну атаку. Якщо збурення, що відбулися, не торкнулися максимальних ВЗ, у початкових збуреннях яких зберігається інформація, що циркулює в системі, або лише незначно збурили їх (результат збурної дії порівнянний з шумом округлень), то інформація при атаці не постраждала. Інакше несанкціонований доступ до інформації відбувся.

         Зауваження 4.13. Оскільки формальна відповідь інформаційно-технологічної системи на атаку полягає в перерахуванні вагових коефіцієнтів вершин графа-моделі, то у випадку, коли граф системи має досить великий розмір, виникає проблема його чисельної обробки (велика кількість арифметичних операцій для перерахування ваг). Корисним способом дослідження великої кількості елементів, що знаходяться на одному рівні ієрархії, є групування їх у кластери відповідно до їхньої відносної важливості. У такий спосіб можна отримати кластери найважливіших елементів, елементів помірної важливості, а також малої важливості, для яких проводиться попарне порівняння їх відносного впливу на відповідний критерій (елемент) з розташованого вище рівня. Після аналізу кластерів елементи в кожному з них порівнюються парами по їхній відносній важливості. Якщо елементів занадто багато, то вони знову можуть бути згруповані.  Групування в кластери в підсумку дає ті ж самі значення пріоритетів складових сукупної системи, що й при базовому підході [12,38] .

            4.1.2.9. Динамічна модель захищеної інформаційно-технологічної

                         системи
        Необхідність перерахування ваг вершин графа-моделі інформаційно-технологічної системи при моделюванні атаки неявно приводить до динамічної моделі системи.  Основне розрахункове співвідношення (4.43) приймає вид:

                                                     [image: image1394.wmf])
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визначаючи всі складові його частини як функції часу [image: image1395.wmf]t

. 

         При роботі з динамічними дискретними функціями [image: image1396.wmf])
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 — коефіцієнтами матриці [image: image1397.wmf])
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 — їх зазвичай апроксимують лінійними, степеневими, показниковими, логарифмічними функціями. Виходячи зі специфіки побудови графової моделі, коефіцієнти [image: image1398.wmf])
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 є кусково-сталими функціями на всьому часовому проміжку функціонування інформаційно-технологічної системи, маючи розриви першого роду (визначення 1.10) в точках [image: image1399.wmf]i
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, що відповідають часу атаки на систему або часу відповіді системи на атаку. 

        Отримання рішення задачі (4.48) в явному виді через [image: image1400.wmf])
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 у загальному випадку надзвичайно важке. Дійсно, для обчислення точного значення [image: image1401.wmf])
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 необхідно знайти корені характеристичного многочлена (4.34) для [image: image1402.wmf])
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, степінь якого дорівнює вимірності матриці [image: image1403.wmf])
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. Отримати корені многочлена прямими методами в довільному випадку можливо, коли його степінь не перевищує чотирьох [12]. Нехай, наприклад, вимірність [image: image1404.wmf])

(

t

A

 дорівнює 2. Матричне рівняння (4.48) буде мати вид:
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При цьому характеристичне рівняння для матриці [image: image1406.wmf])
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 визначається в такий спосіб:  
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 незалежно від значення [image: image1409.wmf]t

, звідки відразу випливає, що будь-яка кососиметрична додатна матриця є погодженою. Оскільки [image: image1410.wmf](
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, то з системи (4.49) достатньо розглянути одне рівняння, наприклад, перше, з якого отримаємо, що
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Зафіксувавши довільно одну з координат вектора [image: image1412.wmf](
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, а нормалізований вид для вектора пріоритетів  

[image: image1415.wmf]T

t

a

t

a

t

a

÷

÷

ø

ö

ç

ç

è

æ

+

+

1

)

(

1

,

1

)

(

)

(

.

         Для кусково-сталої функції [image: image1416.wmf])
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 значення пріоритетів будуть змінюватися тільки в точках [image: image1417.wmf]i
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, де [image: image1418.wmf])
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 має стрибки. 

        Аналогічні результати, що виражають компоненти вектора пріоритетів через функції, які є елементами матриці порівнянь, можуть бути отримані, коли вимірність [image: image1419.wmf])
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  буде дорівнювати 3 або 4.

      Якщо розглянути обернено-симетричну матрицю [image: image1420.wmf])
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 розміром  [image: image1421.wmf]4

4

´

 з елементами, які є функціями часу, то можна показати, що вектор пріоритетів визначається залежно від елементів матриці наступним чином:
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          Зауваження 4.14. При аналізі виразів для компонентів вектора пріоритетів ((4.50), а також див. задачу 4.70) стає очевидним, що якщо будь-який коефіцієнт у даному рядку матриці парних порівнянь збільшується (зменшується), то величина координати ВВ, відповідної цьому рядку, збільшується (зменшується) щодо інших координат. Ця властивість притаманна й загальному випадку обернено-симетричної матриці.  

         Зауваження 4.15. Зменшення коефіцієнта в рядку матриці парних порівнянь моделі інформаційно-технологічної системи означає, що засіб захисту, що відповідає цьому рядку, піддався атаці, яка привела до часткового або повного виведення його з ладу. Відповідно до зауваження 4.14, його пріоритет (координата ВВ) зменшиться щодо інших компонентів, що відбувається в повній відповідності до реального функціонування системи.

         Нехай вимірність [image: image1431.wmf])
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 більша чотирьох. Використовуємо підхід розкладання ієрархії на кластери. Для цього для кожного вузла [image: image1432.wmf]1
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 множина всіх суміжних з ним вузлів з рівня [image: image1433.wmf]k
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 розбивається не більш, ніж на 4 кластери (рис.4.13). Тоді [image: image1434.wmf])
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 для матриці [image: image1435.wmf])
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 парних порівнянь впливу кластерів на відповідний критерій  ([image: image1436.wmf]1
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) можливо буде точно виразити через коефіцієнти [image: image1437.wmf])
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. Подальші дії аналогічні описаним у зауваженні 4.13.  

[image: image1438.png]



Рис.4.13. Розкладання ієрархії на кластери у випадку динамічної моделі інформаційно-технологічної системи
Очевидно, що для можливості послідовного виразу ваг вершин через коефіцієнти матриць парних порівнянь кількість кластерів, вплив яких досліджується на конкретний елемент ієрархії, при розбивці необхідно не повинна перевищувати чотирьох.
               4.1.2.10. Енергетична цінність інформаційно-технологічної системи
 Вагові коефіцієнти вершин побудованого графа-моделі інформаційно-технологічної системи відображають реальну значущість об'єктів, яким вони відповідають, для функціонування всієї системи, а матриця суміжності [image: image1439.wmf]G

 несе в собі інформацію про сукупну «цінність» системи й відносних цінностях її складових частин. 

 Подивимось на матрицю [image: image1440.wmf]G

 як на цифрове представлення деякого двовимірного сигналу. Цей сигнал однозначно визначає інформаційно-технологічну систему. 

 Одною з основних характеристик сигналу з [image: image1441.wmf]n
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´

-матрицею [image: image1442.wmf]G

 з елементами [image: image1443.wmf]ij
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 є його енергія [image: image1444.wmf]E
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де [image: image1446.wmf]1
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, — енергетичний спектр сигналу (див. розділ 1).

Таким чином, як одна з числових характеристик інформаційно-технологічної системи може розглядатися енергія сигналу [image: image1447.wmf]G

. 

        Нехай [image: image1448.wmf]F

 — матриця довільного двовимірного цифрового сигналу.

        Теорема 4.8. Енергія сигналу дорівнює сумі квадратів СНЧ його матриці [image: image1449.wmf]F

.

        Доведення. Сингулярне розкладання (3.9) матриці [image: image1450.wmf]F

 може бути представленим у вигляді суми зовнішніх добутків, подібно (3.11):
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Таке представлення розбиває [image: image1452.wmf]F

 на [image: image1453.wmf]n
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, сумарна енергія яких дає [image: image1455.wmf]E

 (4.51). Енергія сигналу [image: image1456.wmf](
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 в просторовій області буде дорівнювати: 
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Таким чином, повна енергія сигналу [image: image1461.wmf]F

 визначається як 
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            Наслідок. Енергія двовимірного цифрового сигналу, матриця якого [image: image1463.wmf]F

 є симетричною, дорівнює сумі квадратів ВЗ [image: image1464.wmf]F


                                                         [image: image1465.wmf].
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         Визначення 4.7. Назвемо енергетичною цінністю інформаційно-технологічної системи енергію матриці суміжності [image: image1466.wmf]G

 її графа-моделі, яка розглядається як двовимірний сигнал. 

         Відповідно до визначення 4.7 і співвідношення (4.52) енергетична цінність інформаційно-технологічної системи повністю визначається спектром матриці [image: image1467.wmf]G

.

         Якщо сигнали мало відрізняються між собою, то мала відмінність і між значеннями їх енергій. Протилежне, загалом кажучи, не вірне. Але якщо числові значення енергій сильно відрізняються, то необхідним буде й значна відмінність між сигналами.  

        Якщо всі ВЗ [image: image1468.wmf]G

 невід’ємні, то відповідно до (4.52) збільшення або зменшення ВЗ приводить до аналогічної зміни енергії двовимірного сигналу. Інакше, якщо є ВЗ різних знаків, а саме це відбувається при моделюванні повного виведення з ладу деякого засобу захисту системи, цього стверджувати не можна. Якщо відповідь СЗІ на атаку приведе найменше ВЗ до значення, знаком якого можна знехтувати, то значна відмінність енергетичних цінностей системи до впливу й після відповіді на атаку при їх порівнянні буде необхідно вимагати додаткових дій по коректуванню СЗІ з залученням нових засобів захисту. Такі міркування накреслюють ще один шлях аналізу стану інформації, збереженої в системі, заснований на аналізі збурення енергетичної цінності інформаційно-технологічної системи, що відбулося в результаті атаки.
4.2. Аналіз стійкості системи захисту інформації до передбачуваного

       супротивника
        4.2.1. Модель супротивника

         Розробка математичної моделі інформаційно-технологічної системи неможлива без врахування передбачуваного для системи супротивника, без створення його моделі [12]. Після трагічних подій 11 вересня 2001 року питання розробки адекватних математичних моделей супротивника (і не тільки інформаційного — різних терористичних організацій і інших типів кримінальних груп) з метою залучення строгого математичного апарата й обчислювальної техніки для автоматизації розробки можливих шляхів боротьби з терористичними угрупованнями, а також для формалізації аналізу результатів контртерористичних дій стало дуже гостро. 

         Будемо розглядати супротивника інформаційно-технологічної системи як окремий випадок терористичної групи.

           4.2.1.1. Аналіз традиційних шляхів при моделюванні групи
                        супротивника 

         Традиційним шляхом для відображення групи людей з зазначенням взаємних відносин між ними є використання теорії графів. Це обумовлене сукупністю факторів, серед яких наочність отриманої моделі, можливість адекватного відображення за допомогою стандартних операцій на графах реальних дій над групами й подій у групах, існування розробленого математичного апарата для роботи з графами, включаючи велику кількість евристичних методів, що добре зарекомендували себе на практиці. 

          У даний момент у науковому світі надзвичайно активізувалася робота з математичного моделювання терористичних організацій і інших типів кримінальних груп. Але більшість з існуючих моделей, інформація про які доступна з відкритих джерел, далекі від досконалості: вони мають обмежений і недостатньо інформативний характер, оскільки слабо враховують або не враховують взагалі ієрархію організації.

           Розробимо загальну графову модель довільної групи супротивника зі строго обґрунтованим врахуванням ієрархії за допомогою використання зваженого неорієнтованого графа. Введення значень ваги для вершин і ребер буде відбуватися при максимальнім використанні апріорної інформації про  кримінальну групу (супротивника).

          Запропонована математична модель дасть можливість для використання нових методів обробки графів, що не застосовувалися раніше, для рішення задачі про руйнування угруповання, а також чисельної оцінки збитку, заподіяного супротивникові за допомогою контртерористичних дій.
                4.2.1.2. Підвищення інформативності моделі супротивника за рахунок

                            використання зваженого графа
         Розглянемо задачі, пов'язані з організацією контртерористичних дій, рішення яких здійснюється з використанням графових математичних моделей супротивника. Окремі індивідууми представляються в такій моделі у вигляді вузлів (вершин), пари яких з'єднуються ребром, якщо існує певний взаємозв'язок між відповідними членами розглянутої групи.

         Нехай організація супротивника у своїй ієрархії має 3 основних рівня: 
· лідера (керівника) або декількох лідерів, 
· представників сполучної ланки,

· безпосередніх виконавців. 
Найпростіший варіант графової моделі (неорієнтований незважений граф), де ребра з'єднують вершини в тому випадку, якщо між відповідними членами існує безпосередній зв'язок, представлений на рис.4.14 (вузли, відповідні  лідерам організації, середній ланці й виконавцям, для наочності мають чорний, темний   і   світлий   сірий   кольори).  Граф   очевидно   є   зв'язним.  Зазвичай 
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Рис.4.14. Приклад графової моделі супротивника

безпосереднього зв'язку між лідерами й виконавцями не існує, хоча така можливість і не виключається.
         Традиційно графові моделі супротивника використовуються  для рішення наступних задач.
        Задача 1. Визначення членів супротивника, блокування (знищення) яких реально можливо здійснити, і це блокування приведе до розпаду організації супротивника на декілька незв'язаних між собою підгруп. Результатом такого розпаду може стати як повне знищення групи (припинення її функціонування), так і зниження ефективності її діяльності.
         Мовою графів дана задача буде формулюватися наступним чином: необхідно визначити множину вузлів (множину, що містить мінімальну кількість вузлів), видалення яких приведе до розпаду зв'язного графа на декілька компонент зв'язності. Якщо така множина містить один вузол, то він називається точкою зчленування. В прикладі, наведеному на рис.4.14, точкою зчленування є S1. Блокування цього єдиного члена групи супротивника приводить до її розпаду на чотири підгрупи, причому три з них стають «обезглавленими», а тому часто недієздатними (рис.4.15). Але таке можливе не завжди.
          Задача 2. Виділення в організації супротивника таких зв'язків між членами, розрив яких приводить до розпаду групи на окремі частини, незв'язані між собою, що очевидно значно обмежить можливості діяльності розглянутої кримінальної структури. 

          Мовою графів задача формулюється наступним чином: визначити множину ребер (мінімальну за кількістю множину ребер) у графі, видалення яких спричинить його розпад на декілька компонент зв'язності.

          Для отримання задовільного результату при рішенні поставлених задач графова модель супротивника повинна мати максимальну інформативність, враховувати ієрархію розглянутого кримінального угруповання.
         Для цього будемо розглядати як модель супротивника неорієнтований зважений граф (для додаткового врахування ієрархії може використовуватися нумерація вершин: спочатку нумеруються лідери, потім середня ланка, останніми — безпосередні виконавці, хоча це необов'язково). Введення значень ваги для вершин і ребер відбувається при максимальнім використанні апріорної інформації про супротивнику й має визначальне значення в запропонованій моделі.
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Рис.4.15. Вид графової моделі супротивника після видалення точки зчленування графа
         Серед основних факторів, врахування яких впливає на формування ваги вершини в графовій моделі супротивника інформаційно-технологічної системи, у першу чергу, виділимо:

· Поінформованість (П) конкретного члена групи про можливості засобів захисту інформації, що використовуються у системі й представляють зацікавленість для даного індивідуума; 

· Матеріальні й часові можливості (МЧМ) супротивника (обмеженість проміжку часу й матеріальних ресурсів для проведення конкретної атаки);
· Роль (Р) розглянутого члена в групі супротивника (тим самим забезпечується врахування ієрархії).
         Крім того, при формуванні вагового коефіцієнта вершини необхідно також врахувати класифікацію потенційних порушників за рівнем їх знань і навичок (РЗН) поводження з системою наступним чином: 

1. Знає функціональні особливості системи, основні закономірності її функціонування;
2. Має високий рівень знань і досвід роботи з технічними засобами системи;
3. Має високий рівень знань в галузі програмування й обчислювальної техніки, проектування й експлуатації автоматизованих інформаційних систем;
4. Знає структуру, функції й механізм дії засобів захисту, їх сильні й слабкі сторони.
         Залежно від того, до якої категорії відноситься конкретний член організації супротивника, визначається значення складової частини вагового коефіцієнта вузла графа, що відповідає безпосередньо цьому члену (чим більше порядковий номер категорії в запропонованому вище переліку, тим більша повинна бути відповідна частина вагового коефіцієнта).
          Зауваження 4.16. Обчислення вагових коефіцієнтів вершин графа-моделі передбачуваного супротивника інформаційно-технологічної системи (пріоритетів членів групи) може бути проведене, наприклад, з використанням МАІ, де як критерії для визначення пріоритетів розглядаються П, МЧМ, Р, РЗН. 

         Вага ребра, яка визначається як пріоритетність відповідної лінії зв’язку, також може обчислюватися за допомогою МАІ з наступними критеріями: 

· Реальна цінність інформації, яка передається за допомогою даної лінії зв'язку (наприклад, у більшості випадків можна припустити, що інформація, яка надходить від керівників групи, є більш важливою, ніж інформація, якою обмінюються між собою безпосередні виконавці);

· Надійність розглянутої лінії зв'язку (наприклад, зв'язок при безпосередньому контакті є більш надійним, ніж при використанні телефонної лінії). 

         Приклад зваженого графа-моделі можливого супротивника наведений на рис.4.16 (порядок нумерації відповідає ієрархії членів організації, у середині вузла — його номер, поруч із вузлом — його вага, поруч із ребром у дужках — вага ребра).           
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Рис.4.16. Модель групи супротивника у вигляді зваженого графа
           Зауваження 4.17. Використання зваженого графа при моделюванні організації супротивника дає можливість врахувати її ієрархію, не переходячи до орієнтованого графа. Такий перехід, зазвичай, ускладнює процес обробки графа. Крім того, матриця суміжності неорієнтованого графа є симетричною, що дає можливість у деяких алгоритмах обробки значно зменшити кількість необхідних арифметичних операцій [12].
4.2.1.3. Аналіз структури й діяльності групи супротивника на основі

графової моделі
        Задачі 1,2, які розв'язуються контртерористичними організаціями в процесі боротьби з кримінальними групами, були сформульовані в попередньому пункті в загальному виді. Результат блокування (видалення) деяких членів або якихось зв'язків групи, що приводить до її розпаду на окремі підгрупи, у реальності може виявитися зовсім незначним з погляду зниження дієздатності супротивника. Наприклад, якщо знищити зв'язок між членами S4 і D5 (міст у графовій моделі супротивника (рис.4.14)), це навряд чи нанесе відчутний удар по всій групі, тому що частина, яка залишилася без D5, збереже як абсолютну більшість своїх членів, так і наявність усіх ієрархічних ланок. 

         Одним з основних питань при моделюванні кримінальних мереж і активних дій над ними є питання про те, коли розглянуту структуру можна вважати зруйнованою або знищеною. Варіант знищення всіх членів групи розглядатися не буде, тому що, незважаючи на те, що такий варіант часто є прийнятним і навіть бажаним, він з великою часткою ймовірності може виявитися принципово нездійсненним (або нездійсненним за певний обмежений проміжок часу при наявності певного обмеженого матеріального ресурсу).
        Розглянемо можливе рішення задачі 1. По графовій моделі групи визначається множина всіх простих, або «командних», ланцюгів (визначення 1.23, 1.24), початок і кінець яких відповідає лідерові й безпосередньому виконавцеві відповідно. По отриманій множині визначається така сукупність вузлів графа, кожний з яких є присутнім хоча б в одному ланцюзі, а кожний ланцюг вносить у цю сукупність єдиний вузол. Видалення із графа такої сукупності, зруйнує всі існуючі «командні» ланцюги [12]. У цьому випадку робиться висновок про знищення терористичного угруповання. 

         Побудуємо алгоритм для здійснення знищення групи супротивника, використовуючи в якості моделі запропонований вище зважений неорієнтований граф.  Для цього скористаємося КСР графа-моделі з коренем у вузлі, що має найбільшу вагу, тобто, що відповідає лідерові (варіант, коли  максимальну вагу мають декілька вершин, розглядається нижче). Для графа, зображеного на рис.4.16, така КСР буде мати вигляд, представлений на рис.4.17. 
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Рис.4.17. Коренева структура рівнів зваженого графа супротивника

         Всі «командні» ланцюги — це прості ланцюги графа, що виходять з нульового рівня КСР і закінчуються або вершиною, степінь якої дорівнює 1, або вершиною, що знаходиться в останньому рівні КСР; якщо [image: image1473.wmf]m

k

v

v

,

 — дві послідовні вершини такого ланцюга, то номер рівня в КСР, який містить [image: image1474.wmf]k

v

, не більший за номер рівня, в якому опинилася вершина [image: image1475.wmf]m

v

. Вузли, що потрапили в один рівень структури, визначать  сукупність, видалення якої приведе до розпаду графа на окремі компоненти завдяки розриву всіх ланцюгів зв'язків, тобто до знищення терористичної групи в зазначеному вище розумінні. Зазначимо, що при цьому не треба було явне визначення множини «командних» ланцюгів — вони виникають автоматично завдяки побудові КСР. 

         Нехай є кілька вершин з максимальною вагою. Тоді при побудові КСР роль «кореня» буде відігравати не один вузол: усі вершини графа з максимальними ваговими значеннями, що відповідають лідерам супротивника, розташовуються на нульовому рівні структури або поєднуються в один макровузол. Інші кроки для виділення відокремлюючої множини графа залишаються без зміни.

         Розглянемо варіант нанесення удару по кримінальній структурі, коли метою є знищення (блокування) мінімальної (або просто малої) кількості її членів. Переходячи до графової інтерпретації, задача полягає в пошуку мінімальної відокремлюючої множини графа (або відокремлюючої множини, що містить малу кількість вершин). Для цього буде потрібна довга й вузька КСР, у якій доцільно виключати вузли з того рівня, де їх кількість буде найменшою. Найдовша КСР відповідає кореню, що є периферійним вузлом графа. Однак пошук периферійних вузлів є дорогою процедурою, яка потребує для свого здійснення, як правило, більш, ніж [image: image1476.wmf])
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 арифметичних операцій, де [image: image1477.wmf]X

— кількість вершин, а  [image: image1478.wmf]E

— кількість ребер графа, і для графа великого розміру може виявитися досить громіздкою в обчислювальному сенсі. Враховуючи це, будемо використовувати КСР з коренем у псевдопериферійному вузлі, алгоритм пошуку якого представлений на рис.4.18 [19].
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Рис.4.18. Алгоритм пошуку псевдопериферійного вузла

        Скористаємося КСР, наведеною на рис.4.17, як початковою для пошуку псевдопериферійного вузла графа-моделі, представленої на рис.4.16. В останньому рівні виберемо вузол з мінімальним степенем: [image: image1480.wmf]12

=

x

. Провівши дії, передбачені алгоритмом, отримаємо як псевдопериферійний вузол [image: image1481.wmf]8

=

x

. КСР з коренем у цьому вузлі зображена на рис.4.19. Рівні, що містять мінімальну кількість вузлів — це перший і другий. Який з них обрати, щоб нанести більшу шкоду сукупному угрупованню супротивника?
        Перевагу  має другий рівень: степінь вузла 5 більше, ніж вузла 4, тому очікується, що при виключенні п'ятого вузла кількість зв'язних компонентів, на які розпадеться граф, може виявитися більше, ніж при виключенні вузла 4 (зазначимо, що доцільність виключення вузла 5 (S1) (рис.4.14, 4.16) з метою розбивки групи на підгрупи була встановлена раніше, виходячи лише з  візуального зображення графа, що при його великому розмірі може виявитися нездійсненним).  Однак при плануванні контртерористичних дій має значення не тільки кількість отриманих у результаті розрізнених частин групи (компонент зв’язності графа). Важливим є сукупний збиток, заподіяний угрупованню при видаленні тих або інших його членів, зв'язків. Можлива ситуація, коли руйнування численних зв'язків деякого індивідуума (відповідний вузол графа має великий степінь) може виявитися малозначним для групи в цілому, і лише один розірваний зв'язок приведе до фактичного знищення супротивника.
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Рис.4.19. Структура рівнів з коренем у псевдопериферійному вузлі
         Для чисельної оцінки збитку, заподіяного кримінальному угрупованню виключенням з його складу деяких членів, скористаємося матрицею суміжності його графа-моделі, яку надалі будемо позначати [image: image1483.wmf]PROT

. Для  графа,  зображеного  на  рис.4.16,  ця  матриця має вид: 
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(на головній діагоналі — вагові коефіцієнти вершин, позадіагональні елементи — вагові коефіцієнти ребер). Завдяки неорієнтованості графа матриця є симетричною. Вона повністю визначає зважений граф, а тому характеризує всю сукупну групу супротивника. Кожна з характеристик такої матриці є характеристикою й реальної людської групи. 

          Назвемо ваговою енергією терористичної групи ([image: image1485.wmf]tr

E

) енергію сигналу, цифровим відображенням якого є матриця суміжності [image: image1486.wmf]PROT

 графової моделі супротивника: 
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 — матрична норма Фробеніуса. 

          Виключення певного члена групи — певної вершини графа разом з інцидентними ребрами — для матриці суміжності буде виражатися у видаленні з неї рядка й стовпця, номери яких відповідають номеру виключеної вершини. Енергію групи супротивника після виключення з неї членів [image: image1489.wmf]p
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), тобто чим більше воно відрізняється від [image: image1494.wmf]tr
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, тим більш «значущих» для функціонування сукупного угруповання членів вдалося блокувати. Показник [image: image1495.wmf]tr
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) використовується для порівняння результатів передбачуваного знищення тих або інших членів супротивника. Залежно від підсумків порівняння робиться висновок про доцільність знищення конкретної сукупності членів групи. Алгоритм для визначення відокремлюючої множини графа супротивника, що пропонується, представлений на рис.4.20.
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Рис.4.20. Алгоритм для визначення відокремлюючої множини графа супротивника
       Зауваження 4.18. В запропонованому алгоритмі використовується порівняння вагових енергій терористичних груп після видалення їх деяких членів. Скориставшись симетричністю матриці суміжності неорієнтованого графа, для оцінки [image: image1498.wmf]))
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 можна обчислювати норму не всієї матриці суміжності, а лише її верхньої (або нижньої) трикутної частини, що дозволить скоротити обчислювальну роботу в порівнянні з початковим варіантом практично у два рази. 

        Зауваження 4.19. Кількість арифметичних операцій для реалізації запропонованого алгоритму визначення відокремлюючої множини з метою її виключення для графа з множиною вершин 
[image: image1499.wmf]X

 визначається як [image: image1500.wmf])
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 [12].
         Звичайно, такий алгоритм не гарантує відділення лідерів від безпосередніх виконавців, але розбивка на зв'язні компоненти в кожному разі приведе до ослаблення групи супротивника й зажадає певного часу на її відновлення.

        Таким чином, використання при побудові моделей різних кримінальних груп зважених графів є перспективним напрямком, що дає можливість врахувати ієрархію супротивника без переходу до орієнтованого графа й введення в графову модель різних додаткових математичних об'єктів. Симетричність матриці суміжності графової моделі дає потенційну можливість виграшу в кількості арифметичних операцій при обробці отриманого графа в порівнянні з тим варіантом, коли граф виявляється орієнтованим. Введення поняття вагової енергії терористичної групи дає основу для розробки нового підходу до проблеми чисельної оцінки збитку, заподіяного кримінальній групі, на підставі якого будується алгоритм для визначення відокремлюючої множини графа супротивника.

         Звичайно, багато задач на графах для одержання точного рішення вимагають повного перебору, однак наявність великої кількості евристичних алгоритмів, що добре зарекомендували себе на практиці при обробці графів, дають можливість розраховувати на успішне використання деяких з цих алгоритмів і на графових моделях супротивника.  

          Розглянемо задачу, пов'язану з аналізом структури групи супротивника, що полягає безпосередньо в визначенні такого її члена, «положення» якого в групі мінімізує витрати, які конкретизуються нижче, на встановлення зв'язків з іншими членами. Така людина є «максимально зручною» сполучною ланкою в групі: поширення будь-якої інформації в організації найбільш ефективно, з погляду оптимізації витрат, проводити за його допомогою, а блокування такого члена групи сповільнить і значно послабить діяльність організації в цілому. Крім того, впровадження агента замість такого знищеного  члена кримінальної групи, дозволить агентові встановити контакти з усіма членами групи, використовуючи для цього мінімальні сукупні витрати, що підвищить імовірність виконання дорученої йому задачі у виділений обмежений проміжок часу при обмежених ресурсах.

         На основі запропонованої графово-матричної моделі супротивника проведемо розробку ефективних методів рішення поставленої задачі, розглянутої як узагальнення задачі про розміщення пункту обслуговування в мережах (графах), де сума найкоротших відстаней від шуканого пункту до заданих вершин графа повинна бути мінімальною (оптимальне в зазначеному сенсі місце розміщення пункту обслуговування називається медіаною графа). 

          Нехай [image: image1501.wmf])
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 — зважений граф, який є моделлю групи супротивника, де [image: image1502.wmf]X

 — множина вершин з ваговими коефіцієнтами [image: image1503.wmf]X

x

x

q

Î

"

³

,

0

)

(
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, які визначають часові (або матеріальні, або сумарні матеріально-часові) витрати на встановлення безпосереднього зв'язку між індивідуумами, відповідними до вершин [image: image1509.wmf]y
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). Зазначимо, що сукупні витрати на встановлення зв'язку між певними членами організації будуть залежати не тільки від часу, але й від того, на якому щаблі ієрархічних сходів розташовані розглянуті індивідууми (мовою графів — від вагових коефіцієнтів вершин). Нижче [image: image1511.wmf])
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.                                      (4.53)
Обчислювальна складність рішення такої задачі буде залежати від кількості арифметичних операцій, затрачуваних на знаходження відстаней [image: image1521.wmf])
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. Одним з найбільш популярних алгоритмів знаходження [image: image1522.wmf])
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 є алгоритм Дейкстри [20], який потребує для знаходження довжин найкоротших шляхів від даної вершини [image: image1523.wmf]x

 до всіх вершин графа [image: image1524.wmf])
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 операцій. Тоді обчислювальна складність рішення задачі (4.53) буде визначатися як [image: image1525.wmf])
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Ліва частина нерівності (4.54) відповідає кількості ребер у дереві, права — в повному графі. Припустимо, що кількість існуючих у групі супротивника безпосередніх зв'язків для кожного з її членів, а тому і сукупна кількість зв'язків, невелика й представляється, як [image: image1528.wmf])
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Рис.4.21. Графова модель супротивника: початковий вид (а); вид після перетворення (б)
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Рис.4.22. Коренева структура рівнів  [image: image1559.wmf])
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         Доведення. Функціонал (4.56) представимо в вигляді 
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Виходячи зі співвідношення (4.58), функціонал (4.56) представляється у вигляді суми невід’ємних функцій [image: image1640.wmf]m
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[image: image1651.wmf](

)

=

-

+

i

i

i

z

z

f

)

1

(

l

l

[image: image1652.wmf](

)

å

å

=

=

£

-

-

-

-

+

=

-

-

+

n

j

i

j

i

j

i

i

j

n

j

i

j

i

i

j

z

z

z

z

z

q

z

z

z

z

q

1

1

1

)

1

(

)

(

)

1

(

)

(

l

l

l

l

l

l


[image: image1653.wmf](

)

(

)

=

-

-

+

-

=

-

-

-

+

-

£

å

å

å

=

=

=

n

j

i

j

i

j

n

j

i

j

i

j

n

j

i

j

i

i

j

i

j

z

z

z

q

z

z

z

q

z

z

z

z

z

q

1

1

1

)

(

)

1

(

)

(

1

)

1

(

)

(

l

l

l

l

l

l


[image: image1654.wmf](

)

(

)

i

i

i

i

z

f

z

f

)

1

(

l

l

-

+

=

,

що доводить співвідношення (4.60).
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           Очевидно, що похідна функції [image: image1663.wmf]m
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            Вірно й навпаки. Припустимо, що функція [image: image1672.wmf]m
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           Наслідок 1. Множина точок [image: image1674.wmf]i
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           Наслідок 2. Умови (4.57) еквівалентні наступним умовам:
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           Наслідок 3. Якщо для деякої точки [image: image1680.wmf]j
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 , в якій функціонал (4.56) досягає найменшого значення.

          Наслідок 4. Множина рішень [image: image1684.wmf]0
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 задачі мінімізації функціонала (4.56) являє собою деякий паралелепіпед [image: image1685.wmf]t
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          Зауваження 4.20. Розглянута вище задача належить до задач кусково-лінійного програмування, і висновки теореми можуть також бути отримані з критерію оптимальності задач кусково-лінійного програмування.

          Зауваження 4.21. З умови (4.57) видно, що положення оптимальної точки [image: image1688.wmf]0
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          Деякі з запропонованих авторами даної роботи алгоритмів для рішення задачі про знаходження медіани в просторі [image: image1695.wmf]1
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 представлені на рис.4.23-4.25. Їхній загальний нульовий крок виглядає наступним чином:

          Крок 0. Впорядкувати систему чисел [image: image1697.wmf]i
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Рис.4.23.  Алгоритм, заснований на числах Фібоначчі

          Зауваження 4.22. Самий трудомісткий для всіх розглянутих алгоритмів знаходження медіани в просторі [image: image1701.wmf]m
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 — нульовий загальний крок, що полягає в сортуванні елементів [image: image1702.wmf]i
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, який і визначає загальну кількість арифметичних операцій, що потребують запропоновані алгоритми. Алгоритми сортування [image: image1703.wmf]n

 чисел, засновані на порівнянні елементів, мають обчислювальну складність [image: image1704.wmf])
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Рис.4.24.  Алгоритм послідовного пошуку
           Повернемося до задачі знаходження медіани дерева [image: image1708.wmf]G

, яка вище була зведена до задачі про знаходження медіани в просторі [image: image1709.wmf]1
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 дорівнюють або нулю, або одиниці. А це означає, що їх упорядкування зведеться до послідовного розміщення всіх нулів, починаючи з першої позиції, а всіх одиниць — починаючи з останньої позиції, що потребує лише [image: image1712.wmf])
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Рис.4.25.  Алгоритм дихотомії
Довільний граф-модель.

         Нехай граф-модель супротивника [image: image1716.wmf])
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 не є деревом, містить довільне число ребер, яке задовольняє співвідношенню (4.54). У цьому випадку обчислювальна складність рішення задачі (4.53) на порядок більша, ніж для графа, що є деревом. При великому розмірі графа ця відмінність стає значною. 

          Для зменшення кількості арифметичних операцій для рішення задачі (4.53) з довільним зваженим графом [image: image1717.wmf])
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 пропонується спочатку замінити вхідний граф його мінімальним остовним деревом [image: image1718.wmf])
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 (визначення 1.31). Звичайно, зроблена заміна графової моделі приведе до того, що рішення задачі (4.53) для [image: image1719.wmf])
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 може відрізнятися від рішення тієї ж задачі для [image: image1720.wmf])
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. Дійсно, розглянемо для прикладу граф і його мінімальне остовне дерево, які зображені на рис.4.26. 
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Рис.4.26. Початковий граф (а); мінімальне остовне дерево (б)

Очевидно відстань [image: image1722.wmf])
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, яка визначена за допомогою остовного дерева, буде відрізнятися від дійсного значення [image: image1723.wmf])
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 в поданому графі. Однак, як показує обчислювальний експеримент, значення [image: image1724.wmf]å
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 в більшості випадків незначно відрізняється від [image: image1726.wmf]å
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 для графа [image: image1727.wmf])
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. Тому запропоновані вище методи рішення задачі (4.53) можуть бути використані як евристичні для довільних графових моделей великого розміру після попередньої заміни графа на його мінімальне остовне дерево. Обчислювальна складність кожного з таких евристичних методів буде визначатися як
[image: image1728.wmf])
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де [image: image1729.wmf]T

 — кількість арифметичних операцій для побудови мінімального остовного дерева. 

          Очевидно, що для мінімізації загальних обчислювальних витрат порядок [image: image1730.wmf]T

 не повинен перевищувати двох. Цю вимогу можна забезпечити, використовуючи для побудови мінімального остовного дерева, наприклад, алгоритм найближчого сусіда [40], обчислювальна складність якого [image: image1731.wmf])
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          Використання графової математичної моделі групи супротивника дозволяє отримати ефективні з погляду обчислювальних витрат методи для рішення різних задач, пов'язаних з аналізом структури розглянутої групи, а також планування контртерористичних дій, які зводяться до рішення відомих задач на графах. 

           Розвинутий математичний апарат теорії графів, ефективні чисельні методи їх обробки дозволяють говорити про значні перспективи використання зваженого графа як математичної моделі при подальшому аналізі діяльності й структури різних кримінальних груп. 

4.2.2. Метод оцінки стійкості системи захисту інформації до передбачуваного супротивника
        Скористаємося графово-матричними моделями супротивника й інформаційно-технологічної системи для розробки методу перевірки стійкості СЗІ до передбачуваної загрози [12]. 

        Крок 1. Побудова сукупної графово-матричної моделі інформаційно-технологічної системи й супротивника. 

        Спочатку сукупна графова модель представляє із себе об'єднання зважених графів, що відповідають інформаційно-технологічній системі й супротивникові. Матриця суміжності [image: image1732.wmf]C

 такої моделі є блочно-діагональною: 
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Наявність нульових блоків природна: поки супротивник ніяк не впливає на СЗІ, зв'язки між [image: image1734.wmf]G

 і [image: image1735.wmf]PROT

відсутні.

          Проведене об'єднання ніяк не відіб’ється на ВЗ матриці [image: image1736.wmf]G

: спектр блочно-діагональної матриці є об'єднанням власних значень блоків. 

          Припустимо, що зважений граф, який відповідає гіпотетичній інформаційно-технологічній системі, має вигляд, представлений на рис.4.27,  
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Рис.4.27. Зважений граф системи
тоді його матриця суміжності [image: image1738.wmf]G

 :
[image: image1739.png]1





а граф,  що відповідає супротивникові, представлений  на  рис.4.16.  Спектр матриці [image: image1740.wmf]C

 для прикладу, що розглядається, складається з наступних значень (підкресленням виділені ВЗ блоку [image: image1741.wmf]PROT

, жирним шрифтом — елементи спектра [image: image1742.wmf]G

, в збуреннях яких зберігається інформація системи):
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        Крок 2.  Моделювання атаки супротивника. 

        Раніше моделювання атаки на засіб [image: image1744.wmf]i
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 проводилося за допомогою зменшення (аж до обнуління) вагового коефіцієнта [image: image1745.wmf])
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 цього засобу (пункти 4.1.2.6, 4.1.2.8). Назвемо цей спосіб способом А. Математичним виразом моделювання атаки за допомогою способу А був зсув круга Гершгоріна [image: image1746.wmf])
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, відповідного засобу захисту [image: image1747.wmf]i
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 одиниць вліво, де  [image: image1749.wmf])
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 — ваговий коефіцієнт вже атакованого засобу [image: image1750.wmf]i
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. Такий зсув розширював область, що містить спектр матриці суміжності, вліво, приводячи до збурення деяких або всіх елементів спектра в межах нової утримуючої їх області, яка є об'єднанням всіх кругів Гершгоріна. У граничному випадку центр кола Гершгоріна [image: image1751.wmf])
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 неатакованої системи після атаки опинявся в початку координат (рис.4.28(а)). 
          Розглянемо можливий спосіб моделювання атаки з використанням сукупної моделі інформаційно-технологічної системи й супротивника, який назвемо способом Б. Припускається, що здійснення впливу супротивника буде спрямовано безпосередньо на засоби захисту (листки в графі системи), і вплив здійснюється членами-виконавцями організації супротивника. Спосіб Б моделює атаку, вводячи новий зв'язок між вершиною, відповідною до активного члена-супротивника, і тим листком у графі інформаційно-технологічної системи, який відповідає атакованому засобу захисту [image: image1752.wmf]i

x

, що відобразиться у збуренні матриці суміжності сукупного графа. Результатом атаки буде руйнування блочно-діагональної структури [image: image1753.wmf]C

, підсумком якого є матриця [image: image1754.wmf]C

 (рис.4.29), і збурення ВЗ, що відповідають блоку [image: image1755.wmf]G
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Рис.4.28. Формальне відображення атаки на інформаційну систему: спосіб А (а); спосіб Б (б)

           Нехай ваговий коефіцієнт ребра, що з'явилося, — [image: image1757.wmf]i

t

. Математичним виразом моделювання атаки за допомогою способу Б є збільшення радіуса круга Гершгоріна [image: image1758.wmf])
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 на [image: image1759.wmf]i
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 одиниць, що приведе (як і в способі А) до зміни області локалізації ВЗ матриці суміжності графа-моделі системи, а тому до збурення всіх або деяких її ВЗ. Питання: яким повинен бути ваговий коефіцієнт [image: image1760.wmf]i

t

, щоб спосіб Б забезпечив такі ж можливості для збурень ВЗ матриці суміжності графа системи, що й спосіб А, тобто щоб область локалізації ВЗ у способі Б була не меншою, ніж у способі А? Очевидно (рис.4.28(б)) це гарантовано лише в тому граничному випадку, коли 
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тобто як ваговий коефіцієнт ребра, що виникає внаслідок атаки, використовується ваговий коефіцієнт атакованого засобу захисту.
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Рис.4.29. Матрична модель атакованої системи
        Крок 3. Аналіз спектра матриці суміжності атакованої інформаційно-технологічної системи. 

         Побудуємо нормальне СР матриці суміжності [image: image1763.wmf]C

, отриманої на кроці 2, і проаналізуємо її спектр. Якщо збурення, які відбулися в ході моделювання атаки, не торкнулися тих ВЗ, у початкових збуреннях яких зберігається інформація системи, то СЗІ є стійкою стосовно передбачуваного супротивника. Інакше СЗІ потребує доробки.

         Зауваження 4.23.  Зміна круга Гершгоріна атакованого засобу відповідно до способу Б моделювання атаки, залишаючи потенційно ті ж можливості для збурень ВЗ матриці суміжності графа інформаційно-технологічної системи за рахунок забезпечення небільшої нижньої межі області локалізації ВЗ, ніж в способі А, реально може допустити більші збурення ВЗ (рис.4.28), хибно сигналізуючи про нестійкість СЗІ до супротивника. Але у випадку встановлення стійкості способом Б, аналогічний висновок буде отриманий й при використанні способу А, при цьому обчислювальна складність (спосіб Б) буде значно менше, тому що ніяких змін вагового коефіцієнта атакованого засобу тут не потрібно.

        Повернемося до розглянутого вище прикладу. ВЗ матриці [image: image1764.wmf]C

 після передбачуваного впливу супротивника (рис.4.29) виглядають наступним чином (жирним шрифтом виділені елементи спектра, у яких зберігається інформація системи):
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       ВЗ, початкові збурення яких містять інформацію, не змінилися під впливом атаки. Таким чином, наявна в розпорядженні СЗІ є стійкою стосовно заподіяної атаки.

        Зауваження 4.24. Кількість арифметичних операцій, необхідних для отримання відповіді на запитання про стійкість СЗІ до передбачуваного супротивника з використанням запропонованого вище методу, порівнянна з кількістю операцій, затрачуваним на побудову нормального спектрального розкладання матриці суміжності сукупної графової моделі інформаційно-технологічної системи й супротивника, тобто виражається як [image: image1766.wmf])
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([image: image1767.wmf]N

 — загальна кількість вершин у графах системи й супротивника) для щільних матриць при використанні прямих алгоритмів для рішення симетричної проблеми власних значень.
         Зауваження 4.25. Врахування розрідженості матриці суміжності сукупної графової моделі разом з ітераційними методами рішення задачі про ВЗ приведе до значного зменшення кількості операцій для реалізації запропонованого методу (див. розділ 7).
4.3. Питання до розділу 4

4.1. Як атака, що діє на інформаційно-технологічну систему, може вплинути на різні засоби захисту інформації? Чому врахування відмінностей у результатах впливу атаки є важливим під час проектуванні системи захисту інформації?
4.2. Що необхідно для формалізації врахування відмінностей у результатах впливу атаки на різні засоби захисту інформаційно-технологічної системи?

4.3. Коли об’єкт [image: image1768.wmf]k
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 називається sign-чутливим (sign-нечутливим)? Навести приклади sign-чутливих (sign-нечутливих) об’єктів. 

4.4. Чим визначається sign-чутливість (sign-нечутливість)  об’єкта [image: image1769.wmf]k
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4.5. Як визначається sign-чутливість інформаційної системи?

4.6. Як пов'язані між собою sign-чутливість інформаційної системи з sign-чутливістю скалярних елементів у складі відповідного їй математичного об'єкта?

4.7. Достатні умови знакової чутливості векторів [image: image1770.wmf]T
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, які належать простору [image: image1771.wmf]n
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4.8. Достатня умова nsign-нечутливості вектора.

4.9. Який вектор називається n-оптимальним? Яку властивість має такий вектор?

4.10. Як пов'язані між собою sign- і nsign-чутливість, знакова і «класична» чутливість вектора?

4.11. Якісна зміна якого математичного параметра, що характеризує інформаційну систему, різна залежно від характеру збурної дії? Відповідь обґрунтувати.

4.12. Принципи побудови математичного об'єкта виду [image: image1772.wmf]k
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, що відповідає системі захисту інформації.

4.13. Обґрунтування вибору вимірності простору для побудови геометричної моделі системи захисту інформації.

4.14. Способи моделювання атак і засобів захисту при побудові геометричної моделі системи захисту інформації.

4.15. Основні етапи побудови геометричної моделі системи захисту інформації [image: image1773.wmf]1

GM

, заснованої на знаковій чутливості інформаційної системи. 

4.16. Чим визначаються обчислювальні витрати для моделювання результату атаки на систему захисту інформації при використанні геометричної моделі [image: image1774.wmf]1

GM

? 

4.17. Як відображаються в наявній геометричній моделі [image: image1775.wmf]1

GM

, що заснована на знаковій чутливості, зміни в реальній системі захисту інформації? 

4.18. Основні етапи побудови геометричної моделі системи захисту інформації [image: image1776.wmf]2

GM

, заснованої на нормальній знаковій чутливості.

4.19. Що є формальним сигналом про руйнування засобу захисту при використанні геометричних моделей [image: image1777.wmf]2

GM

 і [image: image1778.wmf]1

GM

 системи захисту інформації?

4.20. Обчислювальні витрати для моделювання результату атаки на систему захисту інформації при використанні моделі [image: image1779.wmf]2

GM

.
4.21. Як визначається [image: image1780.wmf]-
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4.22. Яким чином, використовуючи геометричну модель [image: image1782.wmf]2

GM

 системи захисту інформації, здійснюється вибір найбільш «слабкого» і найбільш «сильного» до передбачуваних атак засобу захисту?

4.23. Порівняння геометричних моделей системи захисту інформації [image: image1783.wmf]1

GM

, [image: image1784.wmf]2

GM

: переваги, недоліки.

4.24. Основні аналогії між НСЛ й системою інформаційної безпеки.

4.25. Що відображає ієрархія адаптивної системи інформаційної безпеки?

4.26. Що являють собою загальносистемні характеристики НСЛ? Яке протиріччя повинен розв’язати їхній вибір?

4.27. Основні принципи й основні цільові функції організації й функціонування НСЛ.

4.28. Який структурний принцип використовується при побудові графово-матричної моделі захищеної інформаційно-технологічної системи? Які можливості надає цей принцип моделі?

4.29. Який метод класифікації, використовуваний людиною, є найбільш загальним? Чому?

4.30. Які переваги мають ієрархічні моделі в порівнянні з моделями інших видів?

4.31. Етапи побудови графа-моделі інформаційно-технологічної системи.

4.32. Що представляє коренева структура рівнів графа-моделі інформаційно-технологічної системи, чим визначається її довжина?

4.33. Властивості матриці суміжності графа-моделі інформаційно-технологічної системи. Чим обумовлені ці властивості?

4.34. Що є формальним представленням інформації у випадку використання графово-матричної моделі інформаційно-технологічної системи?

4.35. Що є мірою чутливості власного вектора до збурних дій?

4.36. Де формально локалізується інформація в матрично-графовій моделі інформаційно-технологічної системи?

4.37. Як відбувається моделювання атаки на інформаційно-технологічну систему при її матрично-графовій формалізації?

4.38. Чи допускає запропонована графово-матрична модель інформаційно-технологічної системи можливість збереження інформації під час деяких атак? Пояснити.
4.39. Яку інформацію несуть у собі вагові коефіцієнти вузлів графа-моделі інформаційно-технологічної системи?

4.40. Основні етапи методу визначення вагових коефіцієнтів вершин графової моделі системи.
4.41. Яка множина називається ієрархією? Як визначається вагова функція для кожного елемента ієрархії?

4.42. Як пов'язані між собою рівні ієрархії інформаційно-технологічної системи й рівні кореневої структури її графа-моделі? За рахунок чого це зв'язок саме такий?

4.43. Основні етапи методу аналізу ієрархій. Математична основа методу.

4.44. Основний недолік методу аналізу ієрархій.

4.45. Як відбувається послідовне визначення пріоритетів елементів ієрархії?
4.46. Що таке неповна ієрархія? Чому ієрархія графової моделі інформаційно-технологічної системи є неповною?

4.47. Обчислювальні витрати перерахування пріоритетів для неповної ієрархії графової моделі інформаційно-технологічної системи.

4.48. Як у межах графово-матричної моделі формалізується відповідь інформаційної системи на заподіяну атаку?

4.49. В чому полягає формальна відповідь інформаційно-технологічної системи на атаку в межах графово-матричної моделі?

4.50. Особливості динамічної моделі захищеної інформаційно-технологічної системи.

4.51. Як можна здійснювати обчислення вектора пріоритетів у динамічній моделі інформаційно-технологічної системи, коли розмір матриці парних порівнянь більше 4?

4.52. Поняття енергетичної цінності інформаційно-технологічної системи.

4.53. Який спосіб відображення групи людей із вказівкою взаємних відносин між ними є традиційним? Чому?

4.54. Для рішення яких задач традиційно використовуються графові моделі супротивника? Як ці задачі формулюються мовою теорії графів?

4.55. Які основні фактори, врахування яких впливає на формування ваги вершини (ребра) у графовій моделі супротивника інформаційно-технологічної системи?

4.56. Які переваги використання зваженого графа при моделюванні організації супротивника в порівнянні з орієнтованим?

4.57. Яке питання при моделюванні кримінальних груп і активних дій над ними є основним?

4.58. Коли кримінальна сітка вважається зруйнованою, або знищеною?

4.59. Що називається командним ланцюгом у графі-моделі кримінальної групи?

4.60. Як мовою теорії графів звучить задача вибору варіанта контртерористичних дій, спрямованих проти кримінальної структури, коли головною метою є знищення (блокування) мінімальної (або просто малої) кількості її членів?

4.61. Основні етапи методу, що використовує кореневу структуру рівнів для рішення задачі про медіану графа-моделі кримінальної групи.

4.62. Властивості й особливості сукупної графово-матричної моделі інформаційно-технологічної системи й супротивника.

4.63. Порівняння двох способів моделювання атаки супротивника: шляхом зменшення вагового коефіцієнта атакованого засобу й з використанням сукупної моделі інформаційно-технологічної системи й супротивника.

4.64. Обчислювальна складність методу аналізу стійкості системи захисту інформації до передбачуваного супротивника, заснованого на використанні сукупної графової моделі інформаційно-технологічної системи й супротивника.

4.65. Обчислити [image: image1785.wmf]-
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4.66. Серед векторів 
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               вибрати найменш nsign-чутливий.

4.67. Перевірити, користуючись визначенням 1.35, чи є матриця додатно визначеною.
а) 
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4.68. Залучаючи наявні ППП для реалізації процесу обчислення спектра симетричної матриці, яка розглядається як матрична модель інформаційно-технологічної системи, перевірити за допомогою обчислювального експерименту, що величина збурення матриці не залежить від того, які її власні значення були збурені, а залежить лише від абсолютних величин цих збурень. Під час обчислювального експерименту використовувати різні норми при оцінці матричного збурення.

4.69. Залучаючи наявні ППП, за допомогою обчислювального експерименту з’ясувати, які власні вектори симетричної матриці є найбільше (найменш) чутливими до збурних дій. Від якого числового параметра залежить чутливість власного вектора?

4.70. Розглянувши динамічну модель захищеної інформаційно-технологічної системи, отримати загальний вид вектора пріоритетів у випадку, коли динамічна матриця парних порівнянь [image: image1792.wmf])
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 має розміри 
[image: image1793.wmf]3
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. Отримати вираз для [image: image1794.wmf]max
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4.71. Чи можна принципово створити таку терористичну групу, щоб кожний член групи мав безпосередній зв'язок не більш, ніж із двома іншими членами, і група ставала недієздатною тільки при знищенні трьох її членів? Відповідь пояснити.
4.72. Створити програму, що реалізує рішення задачі вибору варіанта контртерористичних дій, спрямованих проти кримінальної структури, коли основною метою є знищення (блокування) мінімальної (або просто малої) кількості її членів.

4.73. Матриця  суміжності  графа-моделі терористичної групи має вид:
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              Відновити граф-модель. Обчислити вагову енергію терористичної 
              групи.

4.74. Реалізувати у вигляді програми алгоритм визначення відокремлюючої множини графа супротивника.
РОЗДІЛ 5. АДАПТАЦІЯ ЗАГАЛЬНОГО ПІДХОДУ ДО ОЦІНКИ СТАНУ Й

                    ПРОЦЕСУ ФУНКЦІОНУВАННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ
                    ДО  РІШЕННЯ  ПРОБЛЕМ  СТЕГАНОГРАФІЇ
          Для демонстрації практичного застосування отриманих вище результатів, що носять загальний основоположний характер, розглянемо конкретну галузь інформаційної безпеки — стеганографію й проблеми, пов'язані з аналізом конкретних інформаційних систем і процесів, — стеганоповідомлень і стеганографічних алгоритмів.  

         Стеганографічні методи (СМ) разом з криптографічними займають важливе місце серед методів захисту інформації [3,4,41]. Після трагічних подій 11 вересня 2001 року в деяких країнах на законодавчому рівні було заборонене шифрування, що є метою криптографії, завдяки чому значимість і актуальність розробок і досліджень в галузі стеганографії, де приховується сам факт існування таємного каналу зв'язку, зросли.

          Стеганографування здійснюється різними способами. Загальною рисою цих способів є те, що приховуване секретне повідомлення, або додаткова інформація (ДІ), вбудовується в деякий об'єкт, що не привертає увагу, — контейнер, або основне повідомлення (ОП). Потім цей об'єкт відкрито транспортується адресатові по каналу зв'язку або зберігається в такому виді.   

  Процес вбудови ДІ в ОП будемо називати стеганоперетворенням ОП, а результат стеганоперетворення — стеганоповідомленням (СП).
          Оскільки аналіз будь-якого перетворення довільної інформаційної системи може бути зведений до аналізу сукупності збурень СНЧ і (або) СНВ або ВЗ і (або) ВВ відповідної їй матриці (матриць), викликаних цим перетворенням, а синтез інформаційної системи із заданими властивостями — до забезпечення певних характеристик збурень СНЧ і СНВ (ВЗ і ВВ) її матриці (матриць), то для можливості зробити висновки про наявність або відсутність тих або інших властивостей конкретної системи — стеганосистеми — необхідно виділити такі характеристики збурень СНЧ і СНВ (ВЗ і ВВ), якісні й кількісні параметри, що визначають ці збурення, по наявності, відсутності або порівнянню яких можна буде судити про конкретні властивості системи.

          Як ОП, не обмежуючи спільності міркувань, для простоти викладу розглядається зображення в градаціях сірого з матрицею 
[image: image1796.wmf]F

. 

           Перетворення ОП за рахунок вбудови в нього ДІ, незалежно від способу й області цієї вбудови, можна представити відповідно до формули (3.8) і твердження 3.5 як збурення 
[image: image1797.wmf])
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 матриці 
[image: image1798.wmf]F

, розглядаючи 
[image: image1799.wmf]F

 як матрицю СП.

           З формули (3.8), що розглядається як матричне представлення для стеганоперетворення, випливає істинність наступного твердження.

          Твердження 5.1. Довільне стеганоперетворення можна представити у вигляді адитивної вбудови деякої інформації в контейнер в просторовій області.
           Будь-які перетворення, які проводяться над СП, будемо розглядати як додаткові збурення матриці ОП 
[image: image1800.wmf]F

. Відповідно до твердження 3.5 стеганоперетворення поданого  ОП, а також будь-які перетворення СП при його транспортуванні або зберіганні, включаючи активні атакуючі дії, можуть бути представленими у вигляді елементарних матричних операцій.

         Нехай матриця 
[image: image1801.wmf]F

 ОП симетрична. Тоді як повний набір параметрів можна використовувати як множину СНЧ і СНВ, так і спектр матриці й множину ВВ спеціального виду (див. розділ 3). Перевагу в цьому випадку слід віддати другому набору параметрів завдяки наступним зауваженням:

           1) побудова СР симетричної матриці має переваги в обчислювальному сенсі в порівнянні з побудовою сингулярного розкладання для матриці довільної структури того ж розміру й того ж рівня заповненості [12] (див. розділ 7);
            2) ВЗ симетричної матриці, як і її СНЧ, є добре обумовленими відповідно до (3.16).

           Однак, як правило, матриця ОП не задовольняє умові: 
[image: image1802.wmf]T

F

F

=

. Поставимо у відповідність довільній 
[image: image1803.wmf]F

 дві симетричні матриці 
[image: image1804.wmf]B
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 того ж розміру за наступним правилом:
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які будемо розглядати далі як матриці ОП. 

         Стеганоперетворення вхідного контейнеру представляється у вигляді вбудови у верхній (нижній) трикутник матриці 
[image: image1806.wmf])

(

B

A

 з наступним симетричним відображенням результату відносно головної діагоналі 
[image: image1807.wmf])

(

B

A

. Нехай в результаті такої вбудови з’явилися симетричні матриці 
[image: image1808.wmf]A

 і 
[image: image1809.wmf]B

. При остаточному реальному формуванні матриці СП її верхній трикутник відповідає верхній трикутній частині 
[image: image1810.wmf]A

, а нижній — нижньому трикутнику матриці 
[image: image1811.wmf]B

. 
          Нехай 
[image: image1812.wmf]E

 — матриця довільного збурення, якого зазнає ОП (або СП). В загальному випадку 
[image: image1813.wmf]T

E

E

¹

. Матриці 
[image: image1814.wmf]E

 поставимо в співвідношення дві симетричні матриці того ж розміру, використовуючи правило (5.1), розглядаючи матрицю, що відповідає верхньому (нижньому) трикутнику 
[image: image1815.wmf]E

 як збурну для контейнера (СП), отриманого на основі 
[image: image1816.wmf])

(

B

A

, що дає принципову можливість матрицю довільного збурення й, як наслідок, матрицю СП також розглядати нижче як симетричні. 

         Розгляд матриць ОП і СП у симетричному виді дозволяє досягати не тільки зменшення обчислювальної складності запропонованих стеганографічних алгоритмів, а і значного збільшення пропускної здатності деяких СМ у порівнянні з використанням ними вхідного несиметричного варіанта [42].

         Відповідно до твердження 3.8 у випадку стеганоперетворення має місце наступне твердження.

          Твердження 5.2. Довільне стеганоперетворення може бути представленим у вигляді сукупності збурень спектра й (або) ВВ матриці ОП, що визначаються нормальним СР. 

5.1. Забезпечення надійності сприйняття стеганоповідомлення
         Основною задачею будь-якого СМ є забезпечення збереження в секреті наявності таємного каналу передачі інформації, інакше кажучи, згенерована стеганографічним методом інформаційна система — СП — необхідно повинна мати властивість,що називається надійністю сприйняття: спотворення ОП за рахунок вбудови ДІ  повинне бути непомітним [3,4,41]. Таким чином, в систему стеганографічної передачі даних включається людина, що вносить додаткові труднощі в процес математичної формалізації забезпечення згаданої властивості.

          Задачею є визначення й формалізація таких загальних вимог до довільного методу генерації СП, наявність яких дозволила б забезпечити високу ймовірність надійності сприйняття відповідного СП.

5.1.1. Вплив норми матриці збурення при стеганоперетворенні на процес забезпечення надійності сприйняття стеганоповідомлення
          Дотепер при аналізі рівня візуальних спотворень, які вносяться в контейнер з матрицею [image: image1817.wmf]F

 при стеганоперетворенні, широко застосовуються різницеві показники, що ґрунтуються на різних модифікаціях відношення «сигнал-шум» [43]: 
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де [image: image1821.wmf]F

·

 — матрична норма Фробеніуса, 
[image: image1822.wmf]F

D

— матриця збурень, що виникають за рахунок стеганоперетворення, хоча слабкі сторони таких показників давно відомі (наприклад, відсутність кореляції цих показників із зором людини). Це пояснюється тим, що всі існуючі моделі зорового сприйняття є лише частковим відображенням зорової системи людини завдяки її складності, а показники спотворення, засновані на таких моделях, інформація про які є доступною з відкритих джерел, все ще залишаються недосконалими й досить складними в реалізації.    

         У показниках (5.2) використовується матрична норма Фробеніуса, хоча вона не має ніяких обґрунтованих переваг в порівнянні з будь-якою іншою нормою, більш того, використання спектральної матричної норми (СМН) у деяких випадках є кращим. 

          Лема 5.1. Нехай [image: image1823.wmf]F

 — довільна [image: image1824.wmf]n

n

´

-матриця. Матричні норми Фробеніуса і СМН еквівалентні з константами еквівалентності 1 і [image: image1825.wmf]2
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, тобто має місце нерівність:
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          Доведення. Векторна 2-норма ([image: image1827.wmf]2

·

) і матрична норма Фробеніуса пов’язані співвідношенням [15]: 
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 — вектор довжини [image: image1830.wmf]n

. Оскільки СМН індукована векторною 2-нормою (визначення 1.19), то
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що доводе ліву частину (5.3).

         Нехай вектор [image: image1832.wmf]T
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Аналогічно для будь-якого вектора [image: image1834.wmf]z
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Підсумовуючи нерівності (5.4) для всіх [image: image1837.wmf]n
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, отримаємо: 
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звідки випливає права частина нерівності (5.3).

         З леми 5.1 безпосередньо отримаємо, що при малих [image: image1839.wmf]n

 значення СМН і норми Фробеніуса порівнянні між собою. 

         Оскільки стеганоперетворення ОП, а також збурні дії, яких зазнає СП, повинні забезпечувати надійність його сприйняття, то [image: image1840.wmf]F

D

 не може бути нескінченно великою, де [image: image1841.wmf]F

D

 — матриця збурення ОП чи СП, бо в цьому випадку достовірною подією виявиться порушення висунутої вимоги. Крім того, при [image: image1842.wmf]0

®

D

F

 ймовірність забезпечення надійності сприйняття буде прямувати до одиниці для кожного ОП [34]. Значення різницевих показників (5.2) для зображення з матрицею [image: image1843.wmf]F

 визначаються величиною [image: image1844.wmf]F

F

D

: чим менша [image: image1845.wmf]F

F

D

, тим краще кількісний показник візуального спотворення [image: image1846.wmf]F

, що отримується при використанні кожного з них. Ці міркування є основою для висування наступної гіпотези: чим менше [image: image1847.wmf]F

F

D

, тим більша ймовірність забезпечення надійності сприйняття для зображення з матрицею [image: image1848.wmf]F

F

D

+

 при поданому зображенні [image: image1849.wmf]F

, до того ж замість [image: image1850.wmf]F

F

D

 можна використовувати [image: image1851.wmf]2

F

D

. Гіпотеза підтверджується обчислювальним експериментом, проведеним з використанням 300 різноманітних по контрастності й по жанру зображень однакового розміру ([image: image1852.wmf]300

300

´

пікселів). Збурення зображення проводилося за допомогою накладання шуму (адитивного гауссовського, мультиплікативного) з різними характеристиками. Результати наведені на рис.5.1, де 

                                                         [image: image1853.wmf]%
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[image: image1854.wmf]H

― кількість зашумлених зображень, для яких мала місце надійність сприйняття, що встановлювалася за допомогою суб'єктивного ранжирування;

[image: image1855.wmf]O

H

 — загальна кількість зображень.
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Рис.5.1. Залежність [image: image1857.wmf]V

(%) від норми матриці збурної дії, що є адитивним гауссовським шумом (а): 1―СМН; 2―норма Фробеніуса; мультиплікативним шумом (б): 1―СМН; 2―норма Фробеніуса

          Таким чином, для забезпечення високої ймовірності збереження надійності сприйняття СП при заданому контейнері СМ повинен забезпечувати малу норму (зокрема, Фробеніуса, СМН) матриці збурення при стеганоперетворенні.
5.1.2. Умови забезпечення малого значення норми матриці збурної дії при стеганоперетворенні контейнера 
         Розглядаючи матрицю ОП як симетричну відповідно до (5.1), будемо позначати її [image: image1858.wmf]A

, щоб відрізняти від довільної матриці [image: image1859.wmf]F

.       

         Відповідно до теореми 4.1, якщо вбудова ДІ викликає збурення [image: image1860.wmf]p
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 ВЗ [image: image1861.wmf]p
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 матриці [image: image1862.wmf]A

 ОП, то величина норми матриці збурення [image: image1863.wmf]A

D

 залежить  від  абсолютних величин [image: image1864.wmf]p

k

k

d
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1

, і не залежить від того, які саме ВЗ «постраждали».

         Нехай стеганоперетворення викликало збурення ВВ матриці [image: image1865.wmf]A

 ОП. З теореми 4.2 випливає, що достатньою умовою для забезпечення малого значення норми матриці збурення є відповідність «постраждалих» ВВ малим за модулем ВЗ [image: image1866.wmf]A

.

         Теорема 5.1. Нехай стеганоперетворення збурило ВВ матриці [image: image1867.wmf]A

 ОП. Достатньою умовою для забезпечення малого значення норми матриці збурення є відповідність збурених ВВ власним значенням матриці ОП з малою абсолютною відокремленістю.

         Доведення є наслідком нерівності (4.19), звідки також випливає, що якщо при збуренні вхідної матриці [image: image1868.wmf]A

 її ВЗ не змінюються чи змінюються незначно, то навіть великі збурення ВВ, що відповідають погано абсолютно відокремленим ВЗ ([image: image1869.wmf])

,

(

A

i

gap
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мала), приведуть до малого значення [image: image1870.wmf]2

A

D

. 

        Оскільки, відповідно до твердження 5.2, довільне стеганоперетворення може бути представленим у вигляді збурення спектра й (або) ВВ матриці ОП, то з вищесказаного випливає наступне
        Твердження 5.3. З метою забезпечення великої ймовірності надійності сприйняття СП вбудову ДІ в контейнер доцільно робити таким чином, щоб збурені стеганоперетворенням ВВ матриці ОП відповідали малим за модулем ВЗ або ВЗ, що мають малі абсолютні відокремленості, а збурення ВЗ були малі. Чим менші збурення ВЗ, абсолютні відокремленості й модулі ВЗ, що відповідають збуреним ВВ, тим більша ймовірність дотримання надійності сприйняття СП. 

5.1.3. Різницевий показник візуального спотворення зображення, заснований на спектральній матричній нормі 
         Умови забезпечення малого значення норми матриці збурної дії при стеганоперетворенні контейнера сформульовані в попередньому пункті в термінах ВЗ і ВВ. Це говорить про доцільність з погляду обчислювальних витрат проводити оцінку візуального спотворення зображення, використовуючи СМН, яка може бути безпосередньо отримана з СР. Однак не тільки міркування обчислювального характеру роблять СМН пріоритетною стосовно інших часто використовуваних норм при оцінці спотворень цифрового зображення (ЦЗ). Для обґрунтування й пояснення цього розробимо різницевий показник візуального спотворення, в основу якого покладемо саме СМН [44].

          Розіб'ємо матрицю ОП стандартним способом на блоки малого розміру [image: image1871.wmf]n

n

´

, наприклад, [image: image1872.wmf]8
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n

. Нехай [image: image1873.wmf]bl
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, [image: image1874.wmf]bl

F
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 — матриці довільного отриманого при розбивці блоку і його збурення відповідно. Оскільки [image: image1875.wmf]n

 мале, з леми 5.1 отримаємо, що 
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bl

bl

F

F

D

»

D

2

.                                            (5.6)

Зі співвідношення (5.6) випливає істинність наступного твердження.

          Твердження 5.4. Нехай оцінка візуального спотворення після попередньої стандартної розбивки матриці ОП на блоки проводиться для кожного блоку окремо.  Якщо як оцінка використовувалася [image: image1877.wmf]2

bl

F

D

, то вона буде порівнянна з оцінкою, отриманою з використанням [image: image1878.wmf]2

L

-норми ([image: image1879.wmf]2

L

-norm). Крім того, оцінки (5.2), отримані з використанням СМН і норми Фробеніуса, будуть порівнянні — перехід до іншої матричної норми можна трактувати, як перехід до іншої шкали вимірів у відомих різницевих показниках.

          Зауваження 5.1. Оцінка візуального спотворення, яка проведена для кожного блоку окремо після попередньої розбивки матриці ЦЗ, є не менш (на практиці, більш) об'єктивною в порівнянні з аналогічною оцінкою, проведеною по матриці в цілому. Дійсно, відносний внесок навіть дуже малої збурної дії, яку перетерплює сукупне ЦЗ, у блок матриці, розміри якого значно менше розмірів розглянутого сигналу, буде не менш (на практиці, більш) виражений у порівнянні з матрицею в цілому.    

          За аналогією з показником [image: image1880.wmf]IF

, побудуємо показник: 
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який назвемо  спектральною якістю зображення ([image: image1882.wmf]SS

).  

          Твердження 5.5. При дуже малих збурних діях показник [image: image1883.wmf]SS

 є більш чутливим до цих збурень, ніж [image: image1884.wmf]IF

.

          Доведення. Якщо шум відсутній, то [image: image1885.wmf]1
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SS

IF

. Будемо вважати, що для матриці (блоку матриці) [image: image1886.wmf]F

 вимірності [image: image1887.wmf]n

 збурна дія [image: image1888.wmf]F

D

 настільки мала, що має місце співвідношення:
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З (5.8) випливає: 
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що еквівалентно тому, що значення показника [image: image1893.wmf]1
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 при малих збурних діях, а тому [image: image1894.wmf]SS

 більш чутливий до них. 

          Рис.5.2 є ілюстрацією твердження 5.5. На подане зображення (рис.5.2(а)) накладався незначний адитивний гауссовський шум (математичне сподівання дорівнює 0, а дисперсія 0.00001). Зашумлене зображення (рис.5.2(б)) розбивалося на 
[image: image1895.wmf]8
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-блоки. Показники [image: image1896.wmf]IF

 і [image: image1897.wmf]SS

 обчислювалися для кожного блоку (на рис.5.2(в,г) вони представлені у вигляді матриць з елементами, що відповідають блокам). Показник [image: image1898.wmf]IF

, завдяки похибкам округлень, взагалі не сигналізує про наявність шуму (рис.5.2(в)), чого не можна сказати про показник [image: image1899.wmf]SS

 (рис.5.2(г)). 
           Нехай матриця контейнера 
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 з елементами 
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 невід’ємне (якщо вона розкладна) чи додатне (якщо вона нерозкладна) [12]. Тоді 
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Враховуючи визначення матричної норми 
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Рис.5.2. Порівняння використання показників [image: image1909.wmf]IF

і [image: image1910.wmf]SS

. Подане зображення (а); зашумлене зображення (б); матриця блокових значень показника [image: image1911.wmf]IF

 (в); матриця блокових значень показника [image: image1912.wmf]SS

 (г)
Тоді з правої частини (5.9)
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З нерівності Коші-Буняковського: 
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Враховуючи праву частину (5.3), з (5.11) отримаємо:
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звідки, з врахуванням (5.10), випливає
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Таким чином доведена наступна лема.

         Лема 5.2. Нехай [image: image1918.wmf]F

 — [image: image1919.wmf]n
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-матриця. Матричні норми 
[image: image1920.wmf]¥
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 еквівалентні з константами еквівалентності 1 і 
[image: image1921.wmf]n

, тобто має місце нерівність (5.12).

        За аналогією з показниками [image: image1922.wmf]IF

,
[image: image1923.wmf]SS

 побудуємо показники: 
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які назвемо відповідно максимальною рядковою і максимальною стовпцевою якістю зображення.  

          Твердження 5.6. При дуже малих збурних діях показник [image: image1926.wmf]SS

 є більш чутливим до цих збурень, ніж 
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, 
[image: image1928.wmf]1

IF

.

          Доведення. Нехай збурна дія [image: image1929.wmf]F
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 настільки мала, що має місце співвідношення:
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де  
[image: image1931.wmf]n

 — розмір матриці чи блоку контейнера.  Тоді з врахуванням (5.12) і (5.13) отримаємо:
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З (5.14) :
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що еквівалентно тому, що показник 
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 при малих збурних діях є більш чутливим до них, ніж 
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         Розглянемо різницевий показник 
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, що базується на матричній нормі 
[image: image1937.wmf]1

·

 (визначення 1.19): 
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Оскільки 
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, а це означає, що 
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 при малих збурних діях є більш чутливим до них і в порівнянні з 
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        Таким чином, доведена
         Теорема 5.2. Для матричних норм 
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, що найбільш часто зустрічаються на практиці, показник візуального спотворення 
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, основою якого є СМН, буде найбільш чутливим до малих збурних дій у порівнянні з 
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          Рис.5.3 є наочною ілюстрацією малих збурних дій, розглянутих теоремою 5.2. На подане зображення (рис.5.3(а)) накладався адитивний гауссовський шум (математичне сподівання дорівнює 0, а дисперсія 0.000001). Зашумлене зображення (рис.5.3(б)) розбивалося на 
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 обчислювалися для кожного блоку. Матриці, елементи яких відповідають блокам, а значення визначають показники [image: image1955.wmf]IF

, 
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 для блоків, мають розміри 
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 належить сегменту 
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Рис.5.3. Подане зображення (а); зашумлене зображення (б)

         Таким чином, як різницевий показник візуального спотворення ЦЗ при його аналізі, заснованому на дослідженні збурень ВЗ і (або) ВВ відповідної матриці, доцільно як з обчислювальної точки зору, а при малих збурних діях і з погляду чутливості, використовувати показник [image: image1969.wmf]SS

, основою якого є спектральна матрична норма.

5.1.4. Результати обчислювального експерименту
        Обчислювальний експеримент є практичним підтвердженням отриманих теоретичних висновків. 

         Зображення, що використовується як ОП, розбивається попередньо на [image: image1970.wmf]8

8

´

-блоки. Кожному блоку за правилом (5.1) ставляться у відповідність два симетричні блоки, для яких будуються нормальні СР.

        Частина 1. Різні ВЗ отриманих спектрів зазнають однакові збурення (величина збурень змінюється від спроби до спроби). Малі збурення ВЗ, незалежно від того, яке саме ВЗ збурюється, не дають візуальних спотворень (рис.5.4(б,в)). Зі зростанням збурень ці спотворення починають проявлятися. Так для приведеного на рис.5.4(а) зображення це відбувається вже при адитивному спотворенні ВЗ, яке дорівнює 30 (назвемо таке значення граничним) (рис.5.4(г)). Для різних зображень граничні значення збурення ВЗ різні і встановлюється експериментально. 
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Рис.5.4. Зображення TIRE і його перетворення. Початкове зображення (а);  найменше за модулем ВЗ у кожному блоці збільшене на 10 (б); найбільше ВЗ у кожному блоці збільшене на 10 (в); найменше за модулем ВЗ у кожному блоці збільшене на 30 (г)

        Результати обчислювального експерименту підтверджують, що при накладанні шуму на зображення найбільшу відносну похибку мають найменші за модулем ВЗ, відносна похибка монотонно зменшується зі збільшенням модуля ВЗ (рис.5.5). Рис.5.5 відповідає накладанню на випробувані зображення 
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Рис.5.5. Відносна похибка ВЗ залежно від модуля ВЗ і характеристики шуму, що накладається

адитивного гауссовського шуму з нульовим математичним сподіванням і різними значеннями дисперсії; для наочності по осі 
[image: image1973.wmf]OX

 відкладався номер випробування (при його збільшенні дисперсія зменшується), по осі 
[image: image1974.wmf]OY

 — номер ВЗ при нормальному СР (1 — максимальне, ...,300 — мінімальне за модулем ВЗ), яскравість відповідної клітини на рисунку визначалася як значення виразу:
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усереднене для всіх розглянутих зображень.
         З отриманих результатів випливає, що при використанні СМ для вбудови ДІ ВЗ, для забезпечення ефективного декодування недоцільно використовувати мінімальні за модулем ВЗ, тому що вони найбільше «постраждають» у сенсі відносної похибки навіть при малих збурних діях, спрямованих на СП.

         Частина 2. Збурення проводяться для кожного [image: image1976.wmf]8
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-блоку в межах матриці 
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        На практиці було встановлено, що, як правило, малі за модулем ВЗ мають і малі абсолютні відокремленості, тому, враховуючи отримані раніше теоретичні результати, під збурення підпадають [image: image1979.wmf]4
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, отримані з нормального СР, до того ж ці збурення проводяться одночасно. Ілюстрація представлена на рис.5.6 для зображення POUT. Результати повністю підтверджують теоретичні висновки. При збуренні [image: image1981.wmf]8
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Рис.5.6. Зображення POUT  і його перетворення. Подане зображення POUT (а); СП, що відповідає збуренню ВВ [image: image1986.wmf]8
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 (б); СП, що відповідає збуренню ВВ [image: image1987.wmf]8
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        Зображення на рис.5.6(б) містить артефакти. Як показують проведені практичні дослідження, для переважної більшості блоків ОП відповідні симетричні матриці мають спектри, у яких [image: image1988.wmf]1
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,[image: image1990.wmf]3
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,…,[image: image1991.wmf]8
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, і [image: image1992.wmf]3

l

  порівнянний з значеннями модулів ВЗ, які мають більші номери, а тому, абсолютна відокремленість [image: image1993.wmf]3

l

 порівнянна з відокремленостями декількох наступних ВЗ. У блоках, які привносять артефакти в СП, [image: image1994.wmf]3

l

>>[image: image1995.wmf]4
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,…,[image: image1996.wmf]8

l

, що приводить до великої абсолютної відокремленості [image: image1997.wmf]3
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 в порівнянні з [image: image1998.wmf]4

l

, [image: image1999.wmf]5
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 і т.д. Саме це є причиною неприпустимих візуальних змін СП за рахунок збурення [image: image2000.wmf]3

u

.

        Частина 3. В ході обчислювального експерименту були розглянуті кілька відомих методів вбудови ДІ, зокрема, метод найменшого значущого біта (LSB) [43]. При дослідженні збурень спектра й ВВ матриці контейнера при вбудові було встановлено, що збурень при стеганоперетворенні зазнають ВВ, що відповідають ВЗ з найменшими абсолютними відокремленостями, а збурення ВЗ дуже незначні. Виходячи з отриманих теоретичних положень, такий алгоритм повинен забезпечувати надійність сприйняття, що підтверджується на практиці в ході широкого застосування LSB.

5.2. Чутливість стеганоповідомлення до збурних дій
        Одна з основних вимог до будь-якого СП з метою забезпечення ефективного декодування секретної інформації, — нечутливість до збурних дій [3,4,41].  

        Визначення 5.1. СП будемо називати чутливим, якщо навіть незначні збурні дії, яких воно зазнає в ході пересилання або зберігання, здатні зруйнувати значну частину вбудованої ДІ й привести до великого зростання кількості помилок при декодуванні ДІ, і нечутливим інакше.

        Адаптуємо запропонований вище загальний математичний підхід до аналізу стану інформаційних систем для оцінки чутливості СП, а також для проведення апріорного порівняння різних СП з погляду їх чутливості, що дасть можливість рішення надзвичайно важливої для стеганографії задачі про вибір для заданого секретного повідомлення контейнера, якому буде відповідати найменш чутливе до збурних дій СП.

         Скрізь нижче розглядаються такі збурення ОП і СП, які забезпечують високу ймовірність надійності сприйняття, — малі збурні дії. 

5.2.1. Умова нечутливості стеганоповідомлення до збурних дій
          Згідно з зауваженням 3.7 для оцінки чутливості СП має сенс аналізувати збурення тільки ВВ матриці ОП, які відбулися при стеганоперетворенні, а ДІ формально представляти в виді сукупності цих збурень (рис.3.1). 

         Нехай [image: image2001.wmf]A

 — довільна симетрична матриця, що задовольняє умовам теореми 3.3, яка розглядається як матриця контейнера. Матриці СП [image: image2002.wmf]A

 і довільної збурної дії [image: image2003.wmf]E

 також розглядаються як симетричні.

          Теорема 5.3. Достатньою умовою забезпечення малої чутливості СП до збурних дій є відповідність збурених при стеганоперетворенні ОП власних векторів його матриці [image: image2004.wmf]A

 власним значенням матриці СП [image: image2005.wmf]A

, які мають великі абсолютні відокремленості.

         Доведення. При стеганоперетворенні деякі (всі) ВВ матриці [image: image2006.wmf]A

 ОП збуряться, відхилившись від початкового положення на деякі кути (рис.3.1). Сукупність збурень ВВ є формальним представленням ДІ. Таким чином, чутливість отриманого СП буде визначатися чутливістю збурених під час стеганоперетворення ВВ матриці [image: image2007.wmf]A

. Очевидно, щоб зберегти незмінною вбудовану ДІ при збурній дії на СП, відхилення ВВ, що виникли в результаті стеганоперетворення, повинні залишитися незмінними. 

        Нормальне СР матриці СП [image: image2008.wmf]A

 відповідно до формули (3.10) представляється в виді: 
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Нехай [image: image2010.wmf]E

 — матриця збурення [image: image2011.wmf]A

.  Тоді нормальне СР симетричної матриці [image: image2012.wmf]E
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 — нормовані ВВ [image: image2015.wmf]A

 і [image: image2016.wmf]E
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, які відповідають [image: image2017.wmf]му
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 ВЗ, а [image: image2018.wmf]i
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 — кут між ними.  Відповідно до (4.6), (4.7) ВВ, збурені при стеганоперетворенні контейнера, а тому і стеганоповідомлення в цілому, будуть нечутливими до збурних дій, якщо відповідні ВЗ матриці [image: image2019.wmf]A

 мають великі абсолютні відокремленості, до того ж, чим більше [image: image2020.wmf])
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, тим менш чутливим до збурень буде відповідний ВВ. Таким чином, абсолютні відокремленості ВЗ, що відповідають збуреним при стеганоперетворенні ВВ, визначають чутливість отриманого СП (див. твердження 4.7). СП буде найменш чутливим до збурних дій, якщо стеганоперетворення збурить ВВ матриці ОП, що відповідають ВЗ матриці СП, які мають найбільші абсолютні відокремленості. Більше того, як показує обчислювальний експеримент, найбільші абсолютні відокремленості ВЗ, присутніх у спектрі матриці СП, такі, що вони забезпечують нечутливість СП у зазначеному випадку (кути повороту відповідних ВВ становлять, як правило, частки секунди).
          Наслідок 1. Якщо збурені в результаті стеганоперетворення ОП ВВ відповідають ВЗ матриці СП з малими абсолютними відокремленостями, то отримане СП виявляється чутливим до збурних дій, що приводить до недостатньої ефективності декодування ДІ.
          Як випливає з (3.16), враховуючи, що всі розглянуті збурення, що впливають на ОП і СП, є малими, абсолютні відокремленості ВЗ матриць [image: image2021.wmf]A

 і [image: image2022.wmf]A

 незначно відрізняються одна від іншої. З цього випливає    

          Наслідок 2. Достатньою умовою забезпечення малої чутливості СП до збурень є відповідність збурених при стеганоперетворенні ОП ВВ власним значенням матриці ОП, що мають великі абсолютні відокремленості.

          Твердження 5.7. Чутливість СП до збурних дій визначається чутливістю збурених ВВ матриці ОП при стеганоперетворенні. Виходячи зі значень збурень ВВ і абсолютних відокремленостей відповідних ВЗ можливо зробити якісні апріорні оцінки чутливості СП до збурних дій.

5.2.2. Кількісна оцінка захищеності стеганоповідомлення 
         Для отримання кількісної оцінки чутливості СП повернемося до співвідношення (4.7). Відзначимо, що якщо
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то оцінка збурення ВВ буде мати вид
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перетворюючись у тривіальну, і зробити висновок про реальну чутливість такого вектора неможливо.  Крім того, в цій ситуації в загальному випадку для [image: image2025.wmf]i
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 принципово не можна знайти хоч якусь практичну оцінку. Дійсно, якщо збурення [image: image2026.wmf]E

 велике, то ВЗ матриці  [image: image2027.wmf]E
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 (співвідношення (3.16)), перетворитися в кратне. Наприклад, 
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[image: image2031.wmf]I

 — одинична матриця відповідного розміру. Оскільки будь-який ненульовий вектор розміру 2 є ВВ для [image: image2032.wmf]E

A
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, то немає ніякої принципової можливості оцінити кут [image: image2033.wmf]i
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.

           Визначення 5.2. Будемо говорити, що ВЗ [image: image2034.wmf]i

l

 має достатню (недостатню) абсолютну відокремленість стосовно збурення [image: image2035.wmf]E

, якщо
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           Визначення 5.3. ВВ, що відповідають ВЗ з достатньою (недостатньою) абсолютною відокремленістю стосовно збурення [image: image2038.wmf]E

, назвемо захищеними (незахищеними) від розглянутого збурення.

           Визначення 5.4. ДІ, результатом вбудови якої є збурення захищених ВВ, будемо називати додатковою інформацією, захищеною від збурення [image: image2039.wmf]E

, чи захищеною інформацією (ЗІ).

          Далі будемо вважати, що при збільшенні величини кута відхилення ВВ при стеганоперетворенні, збільшується й кількість ДІ, яка зберігається в збуренні цього вектора. Власні вектори «розподіляють між собою» вбудовану ДІ.  

           Зі зробленого припущення випливає, що СП є тим менш чутливим, чим більшому збуренню при стеганоперетворенні піддалися ВВ, що відповідають ВЗ із максимальними абсолютними відокремленостями, чим більша «частина ДІ» є захищеною від збурних дій.

          Кількісною оцінкою чутливості СП будемо вважати об'єм захищеної в ньому ДІ, який визначається з врахуванням збурень захищених ВВ і абсолютних відокремленостей відповідних ВЗ, безпосереднє обчислення якого розглядається в наступному пункті.  

5.2.3. Об'єм захищеної в стеганоповідомленні додаткової інформації. Метод порівняльної оцінки чутливості стеганоповідомлень до збурних дій 

          Запропонований метод порівняльної оцінки чутливості різних СП до збурних дій демонструється на рішенні задачі про вибір такого ОП з скінченної множини контейнерів для заданого секретного повідомлення, який забезпечує найменшу чутливість отримуваного на його основі СП, кількісною оцінкою якої є об'єм захищеної в СП ДІ [45]. При обчисленні об'єму ЗІ враховуються збурення ВВ при стеганоперетворенні й абсолютні відокремленості відповідних ВЗ, які розглядаються як вагові коефіцієнти.

         Нехай[image: image2040.wmf]k
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 — симетричні матриці  контейнерів розміром [image: image2041.wmf]n
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 — відповідні матриці СП, отримані після вбудови в [image: image2043.wmf]k
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 однакової ДІ з використанням одного СМ.  

        Основні кроки методу представлені на рис.5.7.
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Рис.5.7. Алгоритм вибору ОП, що забезпечує найменшу чутливість СП
          Зауваження 5.2. Загальна кількість арифметичних операцій, необхідних для вибору контейнера запропонованим методом буде визначатися, як [image: image2045.wmf])
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k

, де [image: image2046.wmf]k

— кількість контейнерів, [image: image2047.wmf])

(

3

n

O

 — максимальна кількість операцій для побудови нормального СР (заповненої) матриці розміром [image: image2048.wmf]n

n

´

.

        Зауваження 5.3. Нехай є деяке ОП, яке спочатку розбивається на блоки фіксованого малого розміру. Запропонований метод може бути застосований до множини блоків контейнера, результатом чого буде визначення найменш чутливих з них. Вбудову ДІ доцільно проводити саме в ці блоки. Кількість арифметичних операцій для дослідження блоку визначається константою, що не залежить від розміру матриці ОП, а загальна кількість арифметичних операцій для обробки всього ОП визначиться кількістю блоків, тобто [image: image2049.wmf])
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n

O

, де 
[image: image2050.wmf]n

 — розмір матриці ОП.   
5.2.4. Результати обчислюваного експерименту
         У реальних наборах операцій більшість задач обчислювальної математики, у тому числі й задача побудови СР матриці, є задачами необмеженої обчислювальної складності, тобто для них можна отримати лише наближене рішення [46]. Якість такого рішення характеризується похибкою.  При реалізації на ЕОМ будь-якого алгоритму на його остаточний результат буде впливати (істотно чи ні) наявність похибок округлення. Цей факт не враховувався в запропонованому методі оцінки чутливості СП до збурних дій, основні обчислювальні витрати якого пов'язані з отриманням нормального СР матриць (блоків матриць). Для оцінки сумарного впливу похибок округлення при обчисленні нормального СР на підсумкові результати роботи запропонованого методу скористаємося підходом, який називається зворотним аналізом похибок [47]. При такому підході ВЗ і ВВ, які отримані при чисельній реалізації нормального СР матриці [image: image2051.wmf]A

 і несуть у собі похибки округлень, будемо розглядати як отримані точно, але для [image: image2052.wmf]H

A

+

 для деякої матриці [image: image2053.wmf]H

(задача з збуреними вхідними даними [47]). Норма [image: image2054.wmf]H

задовольняє співвідношенню [36]:

                                                         [image: image2055.wmf]2
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де 
[image: image2056.wmf]n

 — розмір матриці [image: image2057.wmf]A

, [image: image2058.wmf])

(

n

f

— функція розміру матриці, яка залежить від деталей обраного обчислювального методу, [image: image2059.wmf]e

 — одинична похибка округлень (roundoff  error). У кожному разі оцінку (5.16) можна замінити [36] на
                                                           [image: image2060.wmf]2
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З (5.17) випливає, що [image: image2061.wmf]H

 можна розглядати як мале збурення [image: image2062.wmf]A

, [image: image2063.wmf]2

H

 мала навіть при досить великому [image: image2064.wmf]n

 (в обчислювальному експерименті, проведеному в середовищі MATLAB 7, де [image: image2065.wmf]16

22
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e

e

, результати якого наведені нижче, [image: image2066.wmf]1

2

<<

H

 ). Це означає, що, відповідно до (3.16), отриманий спектр дуже незначно буде відрізнятися від точних ВЗ матриці [image: image2067.wmf]A

, завдяки чому якісна картина для абсолютних відокремленостей ВЗ, а тому й чутливостей відповідних ВВ не постраждає. Однак відреагують ВВ на збурну дію [image: image2068.wmf]H

 відповідно до співвідношень (4.6), (4.7) по-різному: найбільше від точних ВВ матриці [image: image2069.wmf]A

 можуть відрізнятися отримані в результаті обчислень ВВ, які відповідають ВЗ з малими абсолютними відокремленостями. Однак збурення навіть чутливих ВВ будуть незначними завдяки мализні [image: image2070.wmf]2

H

, хоча й внесуть свій внесок в остаточний результат роботи алгоритму, запропонованого вище: в елементах вектора [image: image2071.wmf]j

E

OTKLONENIY

 збурень ВВ при стеганоперетворенні ОП [image: image2072.wmf]j

A

, що отримується на кроці 2,б (рис.5.7), складовою частиною очевидно будуть і похибки округлень. Похибки округлень, «розчиняючись» у підсумковім збуренні ВВ при стеганоперетворенні, «псують» якісну картину аналізу чутливості СП дуже незначно, підтвердженням чого є результати обчислювального експерименту, наведені нижче. Таким чином, для тих контейнерів, розмір і норма матриці яких забезпечують мализну правої частини (5.17), похибками округлень у запропонованому методі оцінки чутливості СП до збурних дій, можна знехтувати, що й робиться нижче. 

        Обчислювальний експеримент проводився в середовищі MATLAB з 100 зображеннями в градаціях сірого однакового розміру ([image: image2073.wmf]100

100

´

), різних за контрастністю, текстурою, жанром, за обсягом ЗІ. Для стеганоперетворення
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Рис.5.8. Метод квантування зображення: 1 ― крива, що відповідає результатам обчислювального експерименту; 2 ― результат змінного усереднення

були взяті довільно два СМ, що здійснюють вбудову й декодування ДІ в різних областях: метод квантування зображень (просторова область) і метод відносної заміни величин коефіцієнтів дискретного косінусного перетворення (ДКП) (частотна область) [43]. Випадково генерувалося бінарне секретне повідомлення, однакове для всіх контейнерів, після вбудови якого на кожне СП накладався однаковий адитивний гауссовський шум, після чого проводилося декодування ДІ з збурених СП. Результати проведених експериментів представлені на рис.5.8, 5.9, де об'єм 
[image: image2075.wmf]P

 відновленої при декодуванні інформації визначався як
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Рис.5.9. Метод відносної заміни коефіцієнтів ДКП: 1 ― крива, що відповідає результатам обчислювального експерименту; 2 ― результат змінного усереднення
(крива змінного усереднення будується з використанням 5 значень і наведена для більшої наочності результатів). 

5.3. Оцінка  параметрів і порівняння стеганоалгоритмів

         Адаптуємо розроблений загальний підхід до аналізу стану інформаційних систем і процесів для оцінки основних властивостей довільного СМ, що дозволить проводити апріорне якісне порівняння результатів роботи різних СМ, незалежно від використовуваної ними області вбудови ДІ й методу перетворення контейнера, яке здійснюється перед вбудовою.

        Запропонований метод оцінки параметрів довільного СМ полягає в дослідженні збурень спектра й ВВ матриці ОП, що відбулися завдяки стеганоперетворенню, здійснюваному розглянутим СМ, на підставі нормальних СР вхідної матриці й матриці СП. Основні кроки такого дослідження:

1) для симетричних матриць [image: image2078.wmf]A

 ОП і [image: image2079.wmf]A

 СП, отриманих відповідно до (5.1), будуються нормальні СР: [image: image2080.wmf]T
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, [image: image2081.wmf]T
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2) обчислюються збурення  матриць ВЗ [image: image2082.wmf]L
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 і ВВ [image: image2083.wmf]U
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;

3) оцінюється   величина  [image: image2084.wmf]ii

i

DL

=

max

dl

, де [image: image2085.wmf]ii

DL

— діагональні елементи матриці [image: image2086.wmf]DL

; 

4) серед ВВ визначаються ті, які зазнали збурення при стеганоперетворенні;

5) серед збурених ВВ визначаються ті, збурення яких найбільші (для цього можна використовувати, наприклад, яку-небудь векторну норму для стовпців матриці [image: image2087.wmf]U

D

);

6) по отриманих в 1) —5) результатах робляться наступні висновки:

                а) якщо величина [image: image2088.wmf]dl

 мала в порівнянні з величинами ВЗ, а збурення ВВ, які відповідають ВЗ з максимальними абсолютними відокремленостями, малі в порівнянні з збуреннями ВВ, що залишилися, то використовуваний СМ забезпечує надійність сприйняття СП;

               б) якщо збурення в процесі стеганоперетворення зазнали ВВ, що відповідають ВЗ з малою абсолютною відокремленістю, то отримане СП буде чутливим до збурних дій;

               в) якщо в процесі стеганоперетворення збурення зазнали ВВ, що відповідають ВЗ з відносно великими абсолютними відокремленостями, то це забезпечить малу чутливість СП до збурень і, як наслідок, порівняно велику ефективність декодування, але при цьому може не забезпечуватися надійність сприйняття СП, оскільки, як правило, велику абсолютну відокремленість мають великі за абсолютним значенням елементи спектра;

               г) забезпечення як надійності сприйняття СП, так і його малої чутливості до збурних дій буде спостерігатися в тому випадку, якщо основні збурення зазнають ті ВВ, які відповідають ВЗ, абсолютні відокремленості яких мають середні значення в множині відокремленостей, сформованій для всього спектра.

                Для порівняння основних розглянутих параметрів декількох СМ пункти 1) —3) виконуються не для однієї матриці [image: image2089.wmf]A

, а для всіх матриць СП, отриманих на основі [image: image2090.wmf]A

 ОП порівнюваними стеганометодами. 

              Нехай порівнюються між собою [image: image2091.wmf]p

 СМ, [image: image2092.wmf]1

U

D

,...,[image: image2093.wmf]p

U

D

— матриці збурень ВВ, що отримані на кроці 2), [image: image2094.wmf]1

dl

,...,[image: image2095.wmf]p

dl

 — відповідні їм числові величини, отримані в пункті 3). Аналіз результатів приводить до наступних висновків:

           а) найкращу (найгіршу) надійність сприйняття забезпечує той алгоритм, при використанні якого маємо [image: image2096.wmf]i
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  ([image: image2097.wmf]i
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). Якщо всі [image: image2098.wmf]1

dl

,...,[image: image2099.wmf]p

dl

 порівнянні між собою, то кращим для забезпечення надійності сприйняття буде той СМ, де збурення не торкнулися ВВ, що відповідають ВЗ із порівняно великими абсолютними відокремленостями;

          б) для порівнюваних СМ найменш чутливим до збурних дій буде СП, що має найбільший об'єм ЗІ.

         Для ілюстрації роботи запропонованого методу оцінки властивостей стеганографічного алгоритму розглянемо СМ заміни найменш значущого біта  — LSB. Процес стеганоперетворення будемо трактувати як адитивну вбудову ДІ в просторовій області відповідно до (3.8). Для наочної ілюстрації розглянемо в якості ОП матрицю 
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Це ОП дає типову картину стеганоперетворення методом LSB.
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         Матриці [image: image2103.wmf]W

 поставимо в співвідношення дві симетричних матриці  [image: image2104.wmf]WV

WN

,

 за формулою (5.1). Нехай [image: image2105.wmf]W

D

, яка відповідає ДІ, що адитивно вбудовується в блок [image: image2106.wmf]W

, має вид, представлений на рис.5.10. Розіб'ємо [image: image2107.wmf]W

D

 на дві частини: нижній  трикутник  [image: image2108.wmf]W

D

 після симетричного відображення відносно головної діагоналі ([image: image2109.wmf]WN

D

) відповідає тій частині секретного повідомлення, яка буде вбудовуватися в [image: image2110.wmf]WN

;  верхній трикутник  після аналогічної трансформації ([image: image2111.wmf]WV

D

) — інформація, що вбудовується в [image: image2112.wmf]WV

. Далі для спрощення викладу будемо розглядати тільки одну матрицю [image: image2113.wmf]WN

, називаючи її матрицею ОП. Блок СП 
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Для збереження симетричності використовуваних для обробки матриць процес побудови блоку СП розбивається на два етапи: 
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а результуючий блок СП виходить як об'єднання нижнього трикутника [image: image2117.wmf]st
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 і верхнього трикутника [image: image2118.wmf]st
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       Побудуємо нормальні СР: 
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результати яких представлені на рис.5.11. 
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Рис.5.11. Результати нормального спектрального розкладання матриць основного повідомлення й стеганоповідомлення
           Стеганоперетворення лише незначно збурило спектр [image: image2122.wmf]WN

 і ВВ, які відповідають [image: image2123.wmf]1

l

,...,[image: image2124.wmf]5

l

, а порівняно великі збурення отримали ВВ, що відповідають найменшим за модулем ВЗ [image: image2125.wmf]6

l

,[image: image2126.wmf]7

l

,[image: image2127.wmf]8
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 з найменшими абсолютними відокремленостями. З отриманих результатів випливає, що розглянуте стеганоперетворення забезпечує надійність сприйняття СП, але СП буде чутливим до збурних дій, що може привести до великої кількості помилок при декодуванні в каналі зв'язку, відмінному від ідеального.
           Отримані висновки повністю відповідають відомим характеристикам методу LSB [43].

           Розглянемо приклад використання запропонованого методу для порівняння параметрів декількох способів стеганоперетворення. Нехай випадково сформоване бінарне повідомлення вбудовується адитивно в ОП [image: image2128.wmf]W

 (5.18) а) в контур; б) довільно. Для визначеності як контейнер розглянемо матрицю, що відповідає верхньому трикутнику [image: image2129.wmf]W

 — [image: image2130.wmf]WV

. На рис.5.12 представлені результати вбудови 
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           При порівнянні збурень матриць ВВ отримаємо, що збурення при вбудові поза контуром торкнуться й ВВ, який відповідає ВЗ, що має найбільшу абсолютну відокремленість, у той час, як при вбудові в контур такого не відбувається. Це приводить до того, що надійність сприйняття буде краще при вбудові в контур (це добре відомий факт), чутливість СП до збурних дій в обох алгоритмах велика (найбільшого збурення зазнають ВВ, що відповідають ВЗ, які мають малу абсолютну відокремленість) і практично однакова, що також відповідає відомим характеристикам порівнюваних алгоритмів вбудови.
          Таким чином, розроблений метод дає можливість формалізувати процес якісного порівняння СМ, при цьому основні властивості будь-якого СМ повністю визначаються локалізацією й величиною збурень ВЗ і ВВ матриці ОП, викликаних стеганоперетворенням, яке проведене аналізованим СМ.
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Рис.5.12. Результат вбудови додаткової інформації: довільно (а); в контур (б)
5.4. Зв'язок властивостей стеганографічного алгоритму з захищеною областю контейнера   
Серед СМ приховання даних у цифрових сигналах найбільш популярними є узагальнені групи методів, що працюють у просторовій і частотній областях [43]. Більш стійкими до різноманітних збурних дій дотепер помилково вважалися методи другої групи [41,43], що аpriori забезпечувало «програшну» з погляду стійкості позицію СМ із першої групи, хоча використання області первинного сигналу, яке не вимагає яких-небудь додаткових витрат для побудови різних перетворень, в обчислювальному сенсі є більш привабливим.

Використовуючи розроблений загальний підхід до аналізу стану довільних інформаційних систем і процесів, покажемо, що стійкість СМ до збурних дій, як і інші властивості, визначаються не використовуваною областю вбудови ДІ, а локалізацією збурень ВЗ і ВВ (СНЧ і СНВ), викликаних стеганоперетворенням ОП при роботі розглянутого СМ. 

5.4.1. Стеганоперетворення як процес збурення сингулярних чисел і векторів матриці контейнера
        Нехай [image: image2134.wmf]F

 — матриця контейнера, яка має довільну структуру.  

        Визначення 5.5. СМ назвемо нестійким, якщо малі збурні дії можуть привести до значного або повного знищення вбудованої в контейнер за допомогою цього СМ секретної інформації, і стійким інакше.

        Таким чином, СМ буде нестійким, якщо отримане їм СП буде чутливим до збурень (відповідно до визначення 5.1).
         Аналогічно тому, як це було зроблено у випадку симетричної матриці в співвідношенні (4.8), назвемо відокремленістю СНЧ [image: image2135.wmf]i
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Нехай [image: image2138.wmf]F

F

D

+

 — збурена матриця, [image: image2139.wmf]i

q

 — кут між відповідними початковим і збуреним сингулярними векторами [image: image2140.wmf]i

u

 і [image: image2141.wmf]i

u

, тоді мають місце співвідношення, аналогічні (4.6), (4.7):
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        Оскільки будь-яке стеганоперетворення, згідно з (3.8) і твердженням 5.1, можна представити у вигляді аддитивної вбудови деякої інформації в просторовій області, то з співвідношень (5.19), (5.20) безпосередньо випливає істинність наступного твердження.

        Твердження 5.8.  Нехай стеганоперетворення, здійснюване деяким СМ, збурило СНВ матриці ОП. Достатньою умовою забезпечення малої чутливості отриманого СП до збурень, а тому, відповідно до визначення 5.5, стійкості використовуваного СМ, незалежно від області вбудови ДІ (просторової або області якого-небудь перетворення), є відповідність збурених СНВ сингулярним числам з великою відокремленістю. Відокремленість СНЧ, що відповідають збуреним СНВ матриці ОП, є мірою чутливості отриманого СП до збурних дій.

         Наслідок. Нехай [image: image2146.wmf]F

 — матриця СП, результатом стеганоперетворення є збурення матриці СНВ [image: image2147.wmf]U

, отриманої за допомогою нормального сингулярного розкладання матриці ОП [image: image2148.wmf]F

. Якщо збурення [image: image2149.wmf]U

 відобразилося в відхилення від початкового положення СНВ, що відповідають СНЧ з малою відокремленістю, то отримане СП буде чутливим до збурних дій, незалежно від самого методу й використовуваної області вбудови.

         Зауваження 5.4. Аналогічно тому, як це було зроблено для симетричної матриці контейнера, можна показати, що надійність сприйняття СП з великою ймовірністю буде (не буде) мати місце, якщо при стеганоперетворенні збуряться СНВ матриці ОП, що відповідають СНЧ із мінімальними (максимальними) відокремленостями. Вимога стійкості методу забезпечується при збуреннях СНВ, що відповідають СНЧ з найбільшими відокремленостями. Подолання протиріччя досягається, коли стеганоперетворення збурює СНВ, що відповідають СНЧ з середніми за значенням відокремленостями.

Одною з основних характеристик сигналу з матрицею [image: image2150.wmf]F

 розміру [image: image2151.wmf]n
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´

, як ми вже відзначали вище, є його енергія [image: image2152.wmf]E

 (4.51). Нехай [image: image2153.wmf]F

 зазнала збурення завдяки модифікації всіх СНЧ. Результатом цього є матриця [image: image2154.wmf]F
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де  [image: image2156.wmf]DS

 — діагональна матриця збурень СНЧ [image: image2157.wmf]n
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Матриця  [image: image2158.wmf]T
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 у загальному випадку є заповненою. Тоді (5.21) приведе до збурення всіх елементів [image: image2159.wmf]F

, а тому і всіх коефіцієнтів дискретного перетворення Фур'є (ДПФ) (визначення 1.36). Таким чином, одночасна модифікація всіх СНЧ (чи всіх ВЗ в симетричному випадку) [image: image2160.wmf]F

 у загальному випадку, з врахуванням теореми 4.8 і наслідку з неї, відіб'ється на всіх складових частотного спектра сигналу. Враховуючи це, можна стверджувати, що вбудова ДІ у вектор СНЧ (або ВЗ) матриці ОП приведе до розширення частотного спектра ДІ до частотного спектра сигналу-контейнера. 

           Твердження 5.9. Якщо вбудова ДІ приводить до одночасних збурень всіх СНЧ матриці контейнера, то використаний СМ є SS-методом (Spread-Spectrum) [41], який розширює енергетичний спектр ДІ до спектра ОП, незалежно від того, у якій безпосередньо області він працює (просторовій або області перетворення), а тому буде стійким до випадкових і навмисних збурних дій.  

5.4.2. Відповідність між параметрами двовимірного сигналу в просторовій і частотній областях 
          Існує певна відповідність між елементами енергетичного спектра й сингулярними трійками матриці вхідного сигналу [image: image2161.wmf]F

. Для визначеності й наочності як цифровий сигнал нижче використовується цифрове зображення.
          Визначення 5.6. Назвемо 
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 апроксимацією рангу [image: image2163.wmf]k
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 доповненням до апроксимації [image: image2166.wmf]k
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 [image: image2168.wmf]k

-ю складовою зображення [image: image2169.wmf]F

. 

        На прикладі зображення CAMERAMAN розглянемо апроксимації різного рангу, а також доповнення до апроксимацій (рис.5.13). Результати візуально
[image: image2170.png]



Рис.5.13.  Зображення CAMERAMAN і його апроксимації: початкове зображення (а); [image: image2171.wmf]5

F

 (б); [image: image2172.wmf]20

F

 (в); [image: image2173.wmf]150
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 (г); [image: image2174.wmf]d
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(д); [image: image2175.wmf]d
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40

(е)
аналогічні результатам низькочастотної (рис.5.13(б,в)) і високочастотної фільтрації (рис.5.13(д,е)) [22]. Варіанти а і г (рис.5.13) зорово не відрізняються один від одного. Легко припустити, що сингулярні трійки для найменших СНЧ матриці вхідного зображення, що відсутні в [image: image2176.wmf]150

F

, відповідають високочастотним складовим поданого зображення (основний внесок в енергію сигналу вносять його низькочастотні складові [22,35], а відповідно до теореми 4.8, найбільші СНЧ його матриці). Виходячи з розглянутих результатів, висунемо гіпотезу: сингулярні трійки, що пов’язані з найбільшими СНЧ, відповідають низькочастотним, а найменшими СНЧ — високочастотним складовим сигналу.
           Для перевірки гіпотези був проведений обчислювальний експеримент, у якому використовувалися 300 різних по розміру, яскравості, фактурі і т.д. зображень у градаціях сірого. Для наочності ілюстрації основних результатів розглянемо як вхідне зображення головну підматрицю [image: image2177.wmf]WW

 матриці [image: image2178.wmf]F

 зображення POUT розміру [image: image2179.wmf]11

11

´

, що дає типову якісну картину. Будемо позначати матрицю центрованого енергетичного спектра (визначення 1.37) довільної матриці [image: image2180.wmf]A

 як [image: image2181.wmf])

(

A

SPECTR

. Розглянемо для [image: image2182.wmf]WW

 центровані енергетичні спектри деяких складових, апроксимацій і доповнень до апроксимацій (рис.5.14 — виділеними є найбільші й найменші значення спектральних коефіцієнтів). Як видно з наведених результатів, сингулярні трійки з  максимальними СНЧ відповідають низькочастотним складовим сигналу-зображення. Разом зі зменшенням СНЧ, відбувається підключення середніх і високих частот, а внесок низьких стає меншим. Найменші СНЧ відповідають високочастотним складовим двовимірного цифрового сигналу.
           Перевіримо, як реагує енергетичний спектр вхідного зображення [image: image2183.wmf]WW

 на збурення різних СНЧ. При проведенні обчислювального експерименту збурення найбільших СНЧ приводили до збурень у центральній частині матриці спектра, залишаючи практично незмінними високочастотні складові.
          При збуренні малих СНЧ, картина змінювалася на протилежну: значно збурювалися високочастотні складові енергетичного спектра й практично не зачіпалися інші частотні складові. Наприклад, якщо значення [image: image2184.wmf]5704
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 покласти рівним 0.0008, матриця відносних збурень (похибок) кожного
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Рис.5.14. Матриці центрованих енергетичних спектрів
елемента центрованого енергетичного спектра, обчислених у відсотках, буде мати вигляд (жирним шрифтом виділені максимальні відносні похибки):
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          Таким чином, результати експерименту повністю підтверджують висунуту гіпотезу.

          Враховуючи  

· що будь-яке стеганоперетворення ОП можна представити у вигляді збурень СНЧ і (або) СНВ матриці ОП, 

· зв'язок між енергетичним спектром сигналу й сингулярними трійками його матриці,

· що при вбудові ДІ в частотній області ОП для забезпечення стійкості СМ до збурень і надійності сприйняття СП пріоритетною є модифікація середньої частини частотного спектра [41,43], 

можна зробити висновок, що аналогічними з погляду стійкості будуть СМ, для яких стеганоперетворення збурить сингулярні трійки, які  відповідають середнім за значенням СНЧ матриці ОП (які відповідають середній частині частотного спектра контейнера), незалежно від безпосередньо використовуваної цими методами області вбудови. Пріоритетність з погляду стійкості на практиці методів, що використовують частотну область для вбудови ДІ, можна пояснити лише недосконалістю відомих з відкритих джерел методів, що працюють у просторовій області, де забезпечення виконання достатньої умови стійкості СМ (твердження 5.8) не є тривіальним, у той час, як забезпечити його виконання в частотній області набагато простіше, враховуючи відповідність між енергетичним спектром і сингулярними трійками матриці сигналу.

         Таким чином, стійкість СМ, як і інші його властивості, залежить не від області вбудови ДІ, а від локалізації збурень множини сингулярних трійок або енергетичного спектра ОП, які відбулися під час стеганоперетворення.
        Аналіз стійкості для будь-якого СМ може бути проведений як у просторовій, так і в області перетворення, залежно від зручності. 

5.5. Питання до розділу 5
5.1. Відмінність стеганографічних методів від криптографічних.
5.2. Які переваги стеганографічних методів у порівнянні з криптографічними?
5.3. Основна ідея організації стеганографічного каналу зв'язку.
5.4. Що називається контейнером (основним повідомленням), стеганоповідомленням? Що таке стеганоперетворення основного повідомлення?
5.5. Як можна формалізувати процес стеганоперетворення основного повідомлення, чому?
5.6. Що дає можливість розглядати матрицю основного повідомлення й стеганоповідомлення як симетричну? Чому в цьому випадку як повний набір параметрів має сенс розглядати множину власних значень і власних векторів відповідної матриці?
5.7. Що називається надійністю сприйняття стеганоповідомлення? Чому дотримання надійності сприйняття дуже важливе при організації стеганографічного каналу зв'язку?
5.8. Які показники найчастіше використовуються при аналізі рівня візуальних спотворень цифрового сигналу? Їх недоліки.
5.9. Як пов'язані між собою спектральна матрична норма й норма Фробеніуса?
5.10. У якому випадку можна стверджувати, що значення СМН і норми Фробеніуса порівнянні між собою? Чому?
5.11. Що є достатньою умовою для забезпечення малого значення норми матриці збурення основного повідомлення при стеганоперетворенні контейнера?
5.12. Як доцільно робити вбудову ДІ в контейнер для забезпечення великої ймовірності надійності сприйняття СП?
5.13. В чому переваги різницевого показника візуального спотворення, в основі якого лежить спектральна матрична норма?
5.14. Чому використання різницевого показника візуального спотворення 
[image: image2191.wmf]SS

 доцільне з обчислювальної точки зору при аналізі стеганоповідомлення?
5.15. Яке стеганоповідомлення називається чутливим (нечутливим)?
5.16. Які параметри, що характеризують СП, має сенс аналізувати для оцінки його чутливості? Чому?
5.17. Що є достатньою умовою забезпечення малої чутливості СП до збурних дій?
5.18. Яким з погляду чутливості до збурних дій буде СП, якщо збурені в результаті стеганоперетворення ВВ відповідають ВЗ матриці СП із малими абсолютними відокремленостями? Чому?
5.19. Чим формально визначається чутливість СП до збурних дій?
5.20. Коли ВЗ [image: image2192.wmf]i

l

 має достатню (недостатню) абсолютну відокремленість стосовно збурення [image: image2193.wmf]E

?
5.21. Які ВВ називаються захищеними (незахищеними) від збурення, що розглядається?
5.22. Коли вбудована в контейнер ДІ називається захищеною від збурення [image: image2194.wmf]E

?
5.23. Що є кількісною оцінкою чутливості СП?
5.24. Як у СП визначається об'єм захищеної в ньому ДІ?
5.25. Основні етапи алгоритму вибору ОП, що забезпечує найменшу чутливість СП. Обчислювальна складність алгоритму.
5.26. Чим можна пояснити істотні відмінності в об'ємах відновленої інформації для СП із близькими значеннями об'ємів захищеної інформації?
5.27. Що є основою методу оцінки параметрів довільного СМ?
5.28. Чи можна стверджувати, що більш стійкими до різноманітних спотворень є СМ, що здійснюють вбудову ДІ в частотній області? Чому?
5.29. Коли СМ називається нестійким (стійким)? Як це пов'язане з чутливістю до збурних дій відповідного СП?
5.30. Що називається відокремленістю сингулярного числа матриці? Чим визначається чутливість сингулярних векторів до збурних дій?
5.31. Яка відповідність існує між елементами енергетичного спектра й сингулярними трійками матриці цифрового сигналу?
5.32. Придумайте й реалізуйте програмно спосіб вбудови додаткової інформації в контейнер, який би збільшував свою пропускну здатність за рахунок симетричності матриці. 
5.33. Побудувати графік залежності [image: image2195.wmf]V

(5.5) від норми матриці збурної дії, яка є адитивним гауссовським шумом, використовуючи а) 
[image: image2196.wmf]1

·

; б) 
[image: image2197.wmf]¥

·

.
5.34. Побудувати графік залежності [image: image2198.wmf]V

(5.5) від норми матриці збурної дії, яка є  мультиплікативним шумом, використовуючи а) 
[image: image2199.wmf]1

·

; б) 
[image: image2200.wmf]¥

·

.
5.35. Порівняти графіки залежності [image: image2201.wmf]V

(5.5) від норми матриці збурної дії, яка є адитивним гауссовським шумом, мультиплікативним шумом, отримані в попередніх задачах №5.33,5.34, з графіками, наведеними на рис.5.1. Які висновки можна зробити для кожної з розглянутих матричних норм у порівнянні зі спектральною нормою?
5.36. За допомогою обчислювального експерименту визначити для досліджуваного зображення граничне значення для величини збурень ВЗ, які не приводять до порушення надійності сприйняття збуреного зображення.
5.37. Матрицю довільного зображення розбити стандартним способом на блоки [image: image2202.wmf]8

8

´

. Використовуючи ППП або свій програмний продукт, для кожного блоку визначити множини сингулярних чисел. Побудувати й проаналізувати для блоків графіки залежностей відокремленостей СНЧ від їхніх порядкових номерів. Який висновок можна зробити про залежність відокремленості від номера СНЧ?
5.38. Матрицю довільного зображення розбити стандартним способом на блоки [image: image2203.wmf]8

8

´

. Для кожного блоку по формулі (5.1) отримати відповідні симетричні блоки. Використовуючи ППП або свій програмний продукт, для кожного симетричного блоку визначити множини власних значень. Побудувати й проаналізувати для симетричних блоків графіки залежностей відокремленостей власних значень від їхніх порядкових номерів. Який висновок можна зробити про залежність відокремленості від номера ВЗ? Зрівняти отримані результати з результатами попередньої задачі.
5.39. Реалізувати програмно алгоритм вибору ОП, що забезпечує найменшу чутливість СП для заданого секретного повідомлення.
5.40. Реалізувати програмно обчислення об'єму захищеної інформації в СП.  
5.41. Для яких цілей можна використовувати апроксимації малого рангу [image: image2204.wmf]k

 зображення, беручи до уваги існуючу відповідність між елементами енергетичного спектра й сингулярними трійками матриці цифрового сигналу? 
РОЗДІЛ 6. МАТРИЧНЕ ДОСЛІДЖЕННЯ СТРУКТУРИ ІНФОРМАЦІЙНОГО

                  ПРОЦЕСУ
6.1. Параметри інформаційного процесу й зв'язок між ними
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У цьому випадку будемо казати, що функція [image: image2220.wmf]j
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 залежить від функцій [image: image2221.wmf]m
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 [12]. У загальному випадку функції [image: image2223.wmf]m
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 називаються залежними в області [image: image2224.wmf]D
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        Якщо ані в області [image: image2225.wmf]D

, ані в якій-небудь області [image: image2226.wmf]D
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 [12]. 

        Визначення 6.1. Вихідні параметри інформаційного процесу будуть незалежними (залежними), якщо незалежними (залежними) в області [image: image2229.wmf]D

 будуть функції (6.1), що їх визначають.
        Зауваження 6.1. У випадку незалежності вихідних параметрів їх визначення відповідно до (6.1) може проводитися одночасно (паралельно), що значно скорочує при необхідності час реалізації й аналізу інформаційного процесу. Цей процес можна представити як сукупність не зв'язаних між собою «простих» процесів, результатом кожного з яких є отримання лише одного параметра [image: image2230.wmf]i
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, а дослідження поданого інформаційного процесу зведеться до дослідження скінченної сукупності «простих». 

       Завдяки зауваженню 6.1 важливою є можливість визначення залежності (незалежності) вихідних параметрів (функцій (6.1)). Відповідь на це питання дається властивостями матриці частинних похідних функцій [image: image2231.wmf]m
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        Нехай [image: image2233.wmf]m
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-го порядку, складений з елементів матриці (6.4), відмінний від нуля в області [image: image2235.wmf]D
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але якась з функцій, наприклад, [image: image2238.wmf]m
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, визначається через інші:
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хоча б у деякій області [image: image2240.wmf]D
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 (якби відмінним від нуля був інший визначник, то, змінивши нумерацію змінних, можна було б знову прийти до випадку (6.5)).

        Продиференціюємо (6.6) по [image: image2241.wmf]m
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З (6.7) випливає, що елементи останнього рядка матриці (6.5) отримуються шляхом додавання відповідних елементів перших [image: image2243.wmf]1
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. Але тоді визначник (6.5) дорівнює нулю. Отримали суперечність, тому припущення (6.6) хибне.

         Розглянемо загальний випадок. Рангом матриці Якобі (6.4) в області [image: image2245.wmf]D

 назвемо найвищий з порядків визначників, що складаються з елементів цієї матриці і не дорівнюють тотожно нулю в [image: image2246.wmf]D

. Кажуть, що ранг  
[image: image2247.wmf]r

 досягається в деякій точці 
[image: image2248.wmf](
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[image: image2249.wmf]r

-го порядку в цій точці відмінний від нуля.

       Теорема 6.1. Нехай ранг матриці Якобі інформаційного процесу (6.4) в області 
[image: image2250.wmf]D

 є 
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 і досягається в точці 
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 знайдеться така область зміни вхідних параметрів інформаційного процесу, де вихідні будуть незалежними.

       Доведення. В умовах теореми існує окіл 
[image: image2255.wmf]0
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 точки 
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, будуть незалежними, а інші будуть  залежати від  них  [12],  звідки  при  
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6.2. Варіаційна матриця інформаційного процесу
       Нехай тепер в області 
[image: image2262.wmf]D

 вихідні параметри інформаційного процесу (функції 
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u

, де 
[image: image2265.wmf]m

n

N

N

i

+

=

=

,

,

1

 (для 
[image: image2266.wmf]n

i

,

1

=

 
[image: image2267.wmf]i
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 відповідають вхідним параметрам). Тоді реалізацію процесу можна формалізувати наступним чином:

                              [image: image2268.png]e = Fluy» ,ukgyL n<k W, ko ky <k, (6.8)



                           

де всі 
[image: image2269.wmf]k
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 є досить гладкими функціями своїх аргументів. Як результат процесу розглядається сукупність величин 
[image: image2270.wmf]k
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 (вихідні параметри). Не накладаючи серйозних обмежень, можна припускати, що результат — це величина 
[image: image2271.wmf]N
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       Співвідношення (6.8) визначають процес обчислення функції (3.2), що є загальною формалізацією інформаційного процесу: 
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Якщо обчислення (6.9) спочатку задані за допомогою (6.8), то при великому  
[image: image2274.wmf]N

 отримати явний вираз функції 
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 (тобто функцій 
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) важко й не завжди можливо. Для одержання достатньої умови такого представлення кожне рівняння системи (6.8) запишемо в еквівалентному виді:
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перетворивши (6.8) в еквівалентну систему рівнянь (у загальному випадку — нелінійну):
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Якщо 
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з центром в точці 
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, координати якої задовольняють системі (6.10), і визначник матриці Якобі для функцій 
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[image: image2289.wmf](
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        Таким чином, інформаційний процес, який визначається за допомогою 
[image: image2292.wmf]F

, можна досліджувати через рекурентні співвідношення (6.8) [12,17]. Для цього система (6.8) для визначення величин 
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 еквівалентно перетворюється:

                                    [image: image2294.png]Fluy. v"k;y}’uk:O» 7 <N k< k 6.11)



                     

Аналіз інформаційного процесу (6.8) з метою встановлення його чутливості до збурних дій може бути формалізований за допомогою дослідження чутливості задачі про рішення системи (6.11). Для цього розглядається збурена система: 

                [image: image2295.png]Folug + duy, ,uksii»AuksiJf(uki»Auk) =0, 2 <ksN, k. ky<k (6.12)



   

де збурення  
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 малі. Віднімаючи з (6.12) (6.11) і враховуючи представлення (3.4) для дійсної функції багатьох змінних, з точністю до нескінченно малих другого порядку, отримаємо систему лінійних алгебраїчних рівнянь відносно збурень 
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Матриця 
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 системи (6.13) — функціональна матриця Якобі функцій 
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по змінним 
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 має повний ранг, оскільки є нижньою трикутною відносно діагоналі, що проходить через правий нижній кут матриці, на діагоналі знаходяться елементи, які дорівнюють -1. Будемо називати 
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 варіаційною матрицею інформаційного процесу (ВМІП) (6.8). Її елементи 
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        Варіаційна матриця відіграє важливу роль при аналізі структури й властивостей інформаційного процесу, зокрема, при дослідженні його міри чутливості до збурних дій (похибок вхідних даних).
        Як уже було відзначене, при визначенні 
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 в реальних умовах точне значення  
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. При проведенні прямого аналізу похибки [15,17], результатом якого є оцінка 
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, стає зрозумілим, що якщо така оцінка виявиться великою, це може бути пов'язане з нестійкістю оператора 
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 в околі  
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. У такій ситуації добре зарекомендував себе зворотний аналіз похибок [15,17], основна ідея якого полягає в спробі представити реально отриманий елемент 
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 як точний результат перетворення 
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. Про це вже йшла мова вище. Якщо це вдається зробити, то вплив збурних дій оцінюється величиною 
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 називається еквівалентним збуренням. 

       Розглянемо процес поширення похибок під час протікання інформаційного процесу (6.8), реалізація якого зводиться до обчислення функції (6.9) [12]. При реальних обчисленнях точних формул (6.8) мають місце співвідношення:  
                                [image: image2321.png](6.14)





де 
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 — збурена «близька» до 
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 функція, реальне обчислення якої здійснюється при реалізації інформаційного процесу (6.8), 
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 — реально задана або обчислена величина 
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 — еквівалентна абсолютна похибка (підсумковий результат збурної дії), яка вноситься в результат обчислення 
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      Представимо (6.14) в виді:
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 — збурення 
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 (ці збурення вносяться й у вхідні дані). Якщо взяти збурені вхідні дані 
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 і провести з ними точний процес (6.8), то на кожному кроці цього процесу як точний результат виходить 
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       Сукупність значень 
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, в якій еквівалентні збурення вхідних даних дорівнюють 0, описує прямий аналіз похибок. Якщо в множині 
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 еквівалентні збурення вихідних даних дорівнюють 0, то маємо зворотний аналіз похибок. Інші варіанти 
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 описують мішаний аналіз похибок [12].

        З (6.14), (6.15) отримуємо 
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Якщо збурення вхідних даних 
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 відомі, то за допомогою (6.16) можна визначити інші збурення 
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 визначаються реалізацією інформаційного процесу (6.14)), що дасть можливість для встановлення  міри чутливості процесу до похибок вхідних даних (до збурних дій).  Розглянемо (6.16) докладно.

        Система (6.16) в загальному випадку є нелінійної відносно 
[image: image2341.wmf]k

e

. Враховуючи представлення (3.4) для  дійсної функції багатьох змінних, (6.16) можна замінити лінійною системою:
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Замінимо реально обчислені величини 
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Матриця системи (6.17) — це ВМІП (6.8), тому система завжди сумісна. Таким чином, величини збурень 
[image: image2345.wmf]k
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 визначаються як рішення системи лінійних алгебраїчних рівнянь (6.17), властивості якої визначаються властивостями ВМІП. 

         Оскільки 
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 використовуються для аналізу інформаційного процеса з метою встановлення його чутливості до збурних дій, важливо, щоб ці значення були отримані якнайточніше, для чого матриця системи (6.17) — ВМІП (6.8) — повинна бути добре обумовленої.
        ВМІП відіграє важливу роль не тільки при аналізі збурень параметрів, що визначають інформаційний процес.

6.3. Граф інформаційного процесу і його особливості
         Довільному інформаційному процесу поставимо у відповідність орієнтований граф (орграф) наступним чином. Зіставимо 
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 вершин будуть символізувати введення початкових даних 
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 і називатися вхідними, а інші вершини — обчислення 
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 з (6.8). Будемо вважати, що дуга йде з 
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 використовується як аргумент. Відповідно до (6.8) дуги не будуть входити в 
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         Будемо називати орграф дводольним, якщо множина його вершин  
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 може бути розбита на дві підмножини 
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 так, що кожне ребро графа є впорядкованою парою виду 
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      Зі способу побудови графа стає очевидною істинність наступних тверджень.

      Твердження 6.1. Граф інформаційного процесу є ациклічним.

      Теорема 6.2. Вихідні параметри інформаційного процесу будуть незалежними тоді й тільки тоді, коли граф інформаційного процесу буде дводольним.

          В графі, як моделі інформаційного процесу, наочно представлені відомості про те, як окремі перетворення при протіканні процесу пов'язані між собою інформаційно, які перетворення в ході їх моделювання можуть виконуватися одночасно, які потрібно виконувати пізніше або раніше, чим інші і т.д. Граф інформаційного процесу описує всю картину поширення інформації при його протіканні, а тому може бути використаний для аналізу інформаційного процесу в цілому, його структури.
      Отриманому графу ставиться в співвідношення матриця 
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Очевидно,  
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-ий стовпець матриці 
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 відповідає параметру  
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. Елементи +1 знаходяться у тих стовпцях, номери яких відповідають номерам аргументів параметра, що обчислюється — 
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 описує зв'язок параметрів 
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 між собою і називається матрицею інформаційної зв’язності інформаційного процесу (МІЗІП) (6.8). Очевидний зв'язок матриці зв’язності з ВМІП: структури ненульових елементів обох матриць повністю співпадають.

       Для графа інформаційного процесу по МІЗІП заміною ненульових елементів якимись числами можна отримати нескінченну сукупність матриць, кожна з яких є зваженою МІЗІП. Будь-яка зважена МІЗІП, окремим випадком якої є й ВМІП, дозволяє однозначно відновити граф інформаційного процесу, а тому може використовуватися для його аналізу.

       Для орієнтованого графа, що відповідає інформаційному процесу, стандартно визначається 
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і  матриця інцидентності 
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         Матриця 
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 тісно пов'язана з МІЗІП 
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 — підматриця, яка складається з останніх 
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 рядків матриці 
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 — одинична матриця відповідного розміру. У зв'язку з цим для приведення МІЗІП до більш «придатного» з погляду можливостей її обробки виду за рахунок перенумерації рядків і стовпців можна здійснювати відповідну перенумерацію для матриці суміжності.

        До значного зменшення часових витрат, необхідних для дослідження властивостей інформаційного процесу, приводить виявлення й наступне використання його внутрішнього паралелізму на основі відповідного графа [12,17], тобто можливостей паралельного (одночасного) виконання вхідних до інформаційного процесу операцій. 

       6.4. Паралельні форми інформаційного процесу
        Поява паралельних обчислювальних систем і впровадження їх у практику рішення великих прикладних задач привела до необхідності аналізу інформаційних процесів з метою визначення можливості їх математичної формалізації й обробки в паралельних обчислювальних системах. Результатом аналізу повинне стати виявлення таких  частин процесу, які інформаційно між собою не пов'язані. Якщо такі частини знайдені, будемо говорити, що інформаційному процесу властивий внутрішній паралелізм.  

         Будемо використовувати граф 
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 інформаційного процесу, де 
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 — множина вершин, а  
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 — множина впорядкованих пар вершин (ребер), для аналізу його структури, не накладаючи ніяких обмежень на вид вхідних і вихідних параметрів. Граф інформаційного процесу не накладає, загалом кажучи, ніяких обмежень і на порядок виконання операцій, що входять до складу процесу, крім одного: до моменту початку реалізації будь-якої операції повинні закінчити своє виконання всі ті операції, які поставляють для неї параметри-аргументи. Таким чином граф інформаційного процесу визначає множину припустимих порядків виконання його операцій.

        Будь-який інформаційний процес — це процес, що протікає в часі, будь-яка його реалізація породжує певне сортування вхідних до його складу операцій. Це сортування будує розбивку множини операцій (вершин відповідного графа) на такі групи, які виконуються послідовно, а операції всередині групи можуть виконуватися одночасно. 

        Ототожнюючи інформаційний процес з його графом, будемо припускати, що в графі відображені операції отримання всіх параметрів і зв'язки, вплив яких на реалізацію процесу підлягає вивченню. 

        Нехай 
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 — довільний орієнтований ациклічний граф з 
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 вершинами. Тоді [12] існує таке натуральне число 
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, що якщо ребро йде з вершини з індексом 
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Така розмітка вершин називається топологічним сортуванням графа або паралельною формою. Очевидно, що ніякі дві вершини з  однаковим індексом не є суміжними. Крім того, для будь-якого натурального 
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, більшого довжини критичного шляху, існує топологічне сортування, при якому використовуються всі 
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 індексів, тобто граф має не єдине топологічне сортування.

         Якщо співвідношення (6.18) замінити на 
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, то отримане сортування буде називатися узагальненим топологічним сортуванням.

          Результатом топологічного сортування є виявлення можливостей паралельного (одночасного) виконання (аналізу) вхідних в інформаційний процес операцій. Ці операції будуть входити в одну групу сортування, яка називається ярусом паралельної форми. Сукупність всіх топологічних сортувань графа інформаційного процесу визначає його паралельні форми реалізації (обробки, аналізу). Операції, відповідні до вершин графа одного рівня топологічного сортування, є інформаційно незалежними, а тому можуть виконуватися паралельно. Групи операцій, що відповідають різним топологічним рівням, виконуються послідовно в порядку зростання номерів вершин графа, що входять у них.  

         Як правило, чим складніше граф, чим більший його розмір, тим важче побудувати його топологічне сортування. Зменшення необхідного часу для цього процесу може бути досягнуте за рахунок розбивки графа на підграфи меншого розміру з наступною побудовою топологічних сортувань підграфів і відновленням сортування всього графа по сортуваннях підграфів [12] (відповідний алгоритм наведено в додатку 3). Крім того, для скорочення часу  для аналізу інформаційного процесу зменшити розмір графа можна за допомогою гомоморфної згортки його підграфів. Докладно процес гомоморфної згортки й властивості відповідних топологічних сортувань графа розглядаються в додатку 4.
          За допомогою перенумерації вершин графа інформаційного процесу можна спростити його опис. Отже, шляхом перенумерації операцій (6.8) можна спробувати привести МІЗІП і відповідно ВМІП до більш зручного виду.

          Розглянемо довільне топологічне сортування вершин графа інформаційного процесу. Позначимо вершини наступним чином: спочатку нумеруються вершини, що потрапили в перший ярус, потім у другий і т.д., визначаючи тим самим порядок рядків МІЗІП. При впорядкуванні стовпців спочатку нумеруються стовпці, які відповідають аргументам 
[image: image2408.wmf]1

F

, потім стовпці, що відповідають лише тим аргументам 
[image: image2409.wmf]2

F

, які ще не були занумеровані, і т.д.  При цьому нова нумерація стовпців, відповідних до обчислюваних величин, береться такою, щоб з точністю до викидання стовпців, відповідних до вхідних параметрів, вона збігалася з новою нумерацією рядків. Після описаного переставлення рядків і стовпців МІЗІП буде мати вигляд, представлений на  рис.6.1. В кожному рядку 
[image: image2410.wmf]i

P

 існує хоча б один ненульовий елемент, і всі її ненульові елементи дорівнюють 1. В кожному рядку зафарбованої частини знаходиться лише один ненульовий елемент — -1.
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Рис.6.1. Структура МІЗІП, коли в інформаційному процесі розмноження інформації присутнє (а); відсутнє (б)
       У загальному випадку в кожному стовпці МІЗІП може знаходитися більш однієї одиниці: в 
[image: image2412.wmf]l

-ому стовпці буде 
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m

 одиниць, якщо 
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 операцій, що входять в інформаційний процес, використовують параметр 
[image: image2415.wmf]l
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 як один з своїх аргументів, тобто якісь ребра, що виходять з деяких вершин графа інформаційного процесу, визначають перенесення одної інформації. У цьому випадку будемо говорити, що має місце розмноження інформації. Якщо розмноження інформації присутнє в інформаційному процесі, то деякі стовпці МІЗІП можуть мати непусті перетинання більш ніж з одним рядком. При будь-якому переставленні рядків і стовпців ця властивість зберігається. Отже, описані вище переставлення приведуть МІЗІП до виду, зображеного на рис.6.1(а), інакше її вид представлений на рис.6.1(б).
       Для формалізації аналізу інформаційного процесу у відповідність його графу можна поставити не тільки одну з розглянутих вище двовимірних матриць, але й одновимірний вектор.

       Однієї з характеристик протікання інформаційного процесу є час його виконання. При безпосередній реалізації визначені моменти виконання всіх операцій (6.8). Порушення певного часу виконання деякої операції в ході процесу є сигналом можливих збоїв, атак, спрямованих на засоби захисту, що забезпечують протікання процесу, і т.д. 

       Перенумеруємо вершини графа інформаційного процесу довільно й кожній 
[image: image2416.wmf]i

-й вершині поставимо в співвідношення час 
[image: image2417.wmf]i
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 закінчення виконання відповідної операції. Таким чином, з інформаційним процесом можна зв'язати вектор 
[image: image2418.wmf](
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, який будемо називати вектором часового розгортання процесу [12], який показує, як протікає процес у часі. Для елементів вектору 
[image: image2419.wmf]t

 природно визначити деякі обмеження, наприклад, задати час 
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 для реалізації 
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-ї операції. Якщо в графі інформаційного процесу існує ребро, що йде з 
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-ї вершини в 
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-у, то повинне виконуватися співвідношення: 
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Дійсно, час, що проходить від закінчення 
[image: image2425.wmf]i

-ї операції до закінчення 
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-ї, містить у собі не тільки час виконання 
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-ї операції, але й час, який затрачується на передачу інформації, необхідної для виконання 
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-ї операції. Невід’ємний вектор 
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 будемо називати вектором реалізації інформаційного процесу.

         З кожним ребром графа можна зв'язати не тільки якусь інформацію, що передається від однієї вершини до іншої. Будь-яке часове розгортання однозначно визначає час 
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 появи цієї інформації й час 
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 її існування, частково в незмінному, частково в перетвореному в 
[image: image2432.wmf]j

-й вершині виді. Можна вважати, що в момент 
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 стара інформація повністю закінчує своє існування й народжується нова. Час 
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 — час затримки інформації на дузі, яка пов’язує 
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-у і 
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-у вершини. При реалізації інформаційних процесів на часи затримок накладаються обмеження знизу. Вони спричиняються часом передачі інформації по каналах і лініях зв'язку, часом зберігання інформації й іншими факторами. Ці обмеження можна задавати аксіоматично й вважати, що час затримки інформації на дузі, що зв'язує 
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-у і 
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-у вершини, не менше невід’ємного числа 
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Вектор 
[image: image2442.wmf]w

 з координатами 
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 називається вектором затримок.

      Нехай інформаційний процес починає свою реалізацію в нульовий момент часу, і в кожний додатний цілочисловий момент виконується хоча б одна операція (6.8). Розглянемо відповідне часове розгортання. Згідно з розгортанням множина вершин графа розбивається на неперетинні підмножини, де в одну підмножину входять ті й тільки ті вершини, які відповідають операціям, що виконуються одночасно. Кожній з побудованих підмножин приписується індекс, що дорівнює моменту виконання відповідних операцій. Очевидно, що отримана розбивка вершин графа інформаційного процесу визначає деяку паралельну форму його протікання. Вірно й те, що будь-яка паралельна форма інформаційного процесу породжує деяке часове розгортання.

      Таким чином, очевидно, що аналіз часових розгортань є перспективним напрямком в галузі досліджень інформаційних процесів.

        6.5. Введення у функціональне дослідження структури інформаційного

              процесу.

      Представлення часових розгортань інформаційного процесу у вигляді векторів відповідає математичній формалізації процесу в виді (6.8), де виконувані операції ідентифікуються одним цілим параметром. Така ідентифікація при практичнім використанні (6.8) приводить до значних незручностей і труднощів.
      Будемо вважати вершини графа інформаційного процесу точками скінченновимірного простору (з можливою в деякому розумінні «зручною» цілочисловою (хоча це необов'язково) фіксацією координат). Множина вершин буде знаходитися в деякій області 
[image: image2444.wmf]D

, а часові розгортання можна розглядати як функції, визначені на множині точок-вершин. Таким чином, якщо задане часове розгортання, то кожній з точок-вершин 
[image: image2445.wmf]x

 ставиться у відповідність число, яке дорівнює часу виконання відповідної операції, тобто часове розгортання — це деяка функція
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де 
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 — область визначення, що є дискретною множиною точок 
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 з області 
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, 
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 — область значень — дискретна множина, де 
[image: image2451.wmf]Z

 — множина цілих чисел. Часові розгортання, представлені в такому виді, будемо називати просторово-часовими.

       Будь-яка паралельна форма інформаційного процесу визначає деяку множину часових розгортань. При завданні розгортання у вигляді (6.19) яруси паралельної форми будуть мати явний геометричний зміст: вони визначаються поверхнями рівня (визначення 1.14) для 
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Дійсно, нехай множина точок (6.20) містить якісь вершини графа інформаційного процесу. Тоді відповідні вершинам операції виконуються в один момент, тобто утворюють ярус паралельної форми. 

      Для зручності подальшого аналізу, не обмежуючи значно спільності міркувань, продовжимо яким-небудь прийнятним способом просторово-часові розгортання (6.19) на всю область 
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. Позначимо відповідні функції 
[image: image2455.wmf])

(

x

t

D

. Будемо вважати, що функції  
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 мають необхідну гладкість. 

      Нехай 
[image: image2457.wmf]D

 — однозв'язна область. Поверхні рівня  
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 можуть бути як одно- так і многозв'язними (рис.6.2 — цифрами відзначені поверхні рівнів, відповідні до послідовних значень 
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), однак, завдяки припущенням про 
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Рис.6.2. Системи поверхонь рівня: однозв'язні (а); многозв'язні (б)

гладкість функцій 
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, з зміною 
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 вони змінюються неперервно, тому по один бік від них завжди будуть знаходитися вершини, відповідні до операцій, що виконуються до часу 
[image: image2463.wmf]t

, а по інший — вершини, відповідні до операцій, що виконуються після часу 
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. Тоді перенесення інформації від вершин однієї групи до вершин іншої групи здійснюється лише тими ребрами графа інформаційного процесу, які для будь-якої поверхні рівня просторово-часового розгортання визначають орієнтований розріз графа процесу [12]. Поверхні рівнів показують розподіл потоків інформації в 
[image: image2465.wmf]D

.      

      Таким чином, опис паралельних форм інформаційного процесу зводиться до опису поверхонь рівня просторово-часових розгортань і  дослідженню функцій, що їх визначають, і накреслює новий напрямок в області аналізу інформаційних процесів.

6.6.Питання до розділу 6

6.1. Коли дійсні функції, що формалізують інформаційний процес, називаються залежними, незалежними?

6.2. Коли вихідні параметри інформаційного процесу будуть незалежними (залежними)?

6.3. За рахунок чого у випадку незалежності вихідних параметрів можна значно скоротити час реалізації й аналізу інформаційного процесу?

6.4. Як визначається матриця Якобі для неперервного інформаційного процесу?

6.5. Що є достатньою умовою незалежності вихідних параметрів неперервного інформаційного процесу?

6.6. Що таке варіаційна матриця інформаційного процесу? Яку роль при аналізі структури й властивостей інформаційного процесу відіграє варіаційна матриця?

6.7. Як варіаційна матриця інформаційного процесу пов'язана із чутливістю процесу до збурних дій?

6.8. Як інформаційному процесу можна поставити у відповідність орієнтований граф?

6.9. Які властивості має орієнтований граф, що відповідає інформаційному процесу? Що описує граф інформаційного процесу?

6.10. Критерій незалежності вихідних параметрів інформаційного процесу.

6.11. Що називається матрицею інформаційної зв’язності інформаційного процесу?

6.12. Як пов'язані між собою матриця інформаційної зв’язності й варіаційна матриця інформаційного процесу?

6.13. Чи можна по зваженій матриці інформаційної зв’язності однозначно відновити граф інформаційного процесу?

6.14. Коли інформаційному процесу властивий внутрішній паралелізм?

6.15. Які обмеження накладає на порядок виконання операцій, що входять до складу інформаційного процесу, граф процесу?

6.16. Що називається топологічним (узагальненим топологічним) сортуванням, або паралельною формою, графа інформаційного процесу? Що є результатом топологічного сортування?

6.17. Яка сукупність операцій інформаційного процесу називається ярусом паралельної форми?

6.18. За рахунок чого може бути досягнуте зменшення необхідного часу для побудови топологічного сортування графа інформаційного процесу?

6.19. Що називається вектором часового розгортання інформаційного процесу? Про що свідчить порушення певного часу виконання деякої операції в ході протікання процесу?

6.20. Який вектор називається вектором реалізації інформаційного процесу? Вектором затримок?

6.21. Які обмеження накладаються на часи затримок інформації на дузі графа при реалізації інформаційних процесів? Чим вони викликані?

6.22. Як пов'язані між собою паралельні форми й часові розгортання інформаційного процесу?

6.23. Визначити матрицю Якобі для неперервного інформаційного процесу, формалізованого у вигляді:
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 EMBED Equation.3  [image: image2467.wmf]
6.24. Нехай неперервний інформаційний процес формально визначений так, як запропоновано в попередній задачі. Відомо, що вхідні параметри 
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 характеризують готовність 4-х технічних засобів захисту інформації й при запланованому протіканні інформаційного процесу є ненульовими, при цьому другий і третій засіб у технічному плані абсолютно однакові. З'ясувати, чи можна дослідження даного інформаційного процесу звести до дослідження сукупності із трьох «простих»:
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6.25. Нехай неперервний інформаційний процес формалізується в виді:
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Відомо, що вхідні параметри 
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 характеризують готовність 4-х технічних засобів захисту інформації й при запланованому протіканні інформаційного процесу є ненульовими. З'ясувати, чи знайдеться така область зміни вхідних параметрів інформаційного процесу, у якій дослідження процесу можна звести до сукупності «простих»?
6.26. Реалізувати програмно алгоритм побудови топологічного сортування об'єднання підграфів графа інформаційного процесу (додаток 3). Використовуючи отриманий програмний продукт, для конкретного графа інформаційного процесу провести обчислювальний експеримент, у результаті якого встановити найбільш ефективну його розбивку на підграфи з погляду загального часу побудови топологічного сортування поданого графа. На основі розглянутого прикладу дайте загальні рекомендації стосовно розбивки графа на підграфи для зменшення загального часу побудови сортування.

6.27. Реалізувати у вигляді програмного продукту алгоритм побудови довільної гомоморфної згортки орієнтованого графа інформаційного процесу.

6.28. Реалізувати програмно процес відновлення топологічного (узагальненого топологічного) сортування орієнтованого графа інформаційного процесу по наявному сортуванню його гомоморфної згортки. 

РОЗДІЛ  7.  СИМЕТРИЧНА  ПРОБЛЕМА  ВЛАСНИХ  ЗНАЧЕНЬ І 

                    СИНГУЛЯРНЕ  РОЗКЛАДАННЯ  МАТРИЦІ
       Основні обчислювальні витрати при реалізації аналізу стану й функціонування інформаційної системи в запропонованому підході, заснованому на теорії збурень, як вже не раз було згадано вище, складуть витрати на побудову сингулярного розкладання або рішення симетричної проблеми власних значень відповідної матриці. Завдяки цьому важливе значення набувають чисельні методи рішення таких задач, оцінка їх обчислювальної складності.

       Умовно алгоритми для задач на ВЗ і сингулярне розкладання можна розбити на дві групи: прямі методи й ітераційні. 

       Треба відмітити, що насправді прямі методи також є ітераційними, оскільки задача обчислення ВЗ математично еквівалентна відшуканню коренів характеристичних многочленів, що, як вже відзначалося вище при розгляді динамічної моделі СЗІ, не може бути зроблене за допомогою неітераційних методів при степені многочлена більше чотирьох. Будемо називати метод прямим, якщо на практиці він (майже) завжди збігається за фіксоване число ітерацій.
        В останні роки був досягнутий значний прогрес в алгоритмах рішення й застосуваннях симетричних задач на ВЗ. Для них є набагато більше «гарних» алгоритмів, у порівнянні з алгоритмами для рішення несиметричних задач, що підвищує гнучкість і ефективність обчислень.

       Ітераційні методи зазвичай застосовуються до розріджених матриць великого розміру або до матриць, які доступні лише через свої добутки з векторами. Часто ітераційні методи дають наближення тільки для деякої підмножини ВЗ і ВВ; зазвичай ітерації продовжують доти, поки не будуть отримані достатні наближення декількох ВЗ. Характер збіжності методів цієї групи сильно залежить від конкретних значень елементів матриці.

7.1. Прямі методи рішення симетричної проблеми власних значень. Оцінка 

       обчислювальної складності
        Існує ряд ретельно відпрацьованих алгоритмів і програм рішення повної проблеми ВЗ (знаходження всього спектра матриці). Тому у випадку, коли виникає така проблема, можна використовувати стандартні програми рішення таких задач. Найбільш досконалі з них засновані на різних модифікаціях QR-алгоритму [12,21], який може бути використаний не тільки для симетричних матриць, однак заповненість матриці значно знижує його швидкість збіжності. 

        На практиці застосовують різні способи прискорення збіжності.       Більшість методів, що використовуються для рішення симетричної проблеми ВЗ припускають, що матриця була спочатку приведена до тридіагонального виду за допомогою, наприклад, однієї з модифікацій алгоритму отримання верхньої форми Хессенберга з використанням матриць відбиття [15], обчислювальна складність якого становить 
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 арифметичних операцій.

        Зауваження 7.1. При використанні багатопроцесорних систем слід мати на увазі, що відбиття допускає розпаралелювання [17] до 
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 паралельних кроків за допомогою використання нестандартного способу обчислення сум (метод здвоювання) [12,21]. Однак метод відбиттів для матриці загального виду вимагає одночасного зберігання в пам'яті ЕОМ порядку 
[image: image2474.wmf]2
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 чисел. Якщо така кількість чисел не вміщується в оперативній пам'яті, а обмін інформацією між оперативною й зовнішньою пам'яттю ЕОМ відбувається недостатньо швидко через структуру програми або через можливості ЕОМ, то застосування розпаралелювання може виявитися недоцільним.

Тридіагональна QR-ітерація.

        За допомогою цього алгоритму знаходяться всі ВЗ і, якщо необхідно, ВВ симетричної тридіагональної матриці. Серед практичних методів обчислення всіх ВЗ симетричної тридіагональної матриці ефективно реалізована QR-ітерація є однієї з найшвидших. Вартість одного кроку дорівнює 
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 операцій, а загальна обчислювальна складність визначається як 
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, що на порядок менше кількості арифметичних операцій, необхідних для початкового етапу — приведення поданої щільної матриці до тридіагональної форми. Однак, якщо потрібні й усі ВВ, то QR-ітерація залишається найшвидшим алгоритмом лише для малих матриць (порядок не перевищує 
[image: image2477.wmf]25
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         При застосуванні QR-ітерацій до матриці тридіагональної форми виходить послідовність тридіагональних матриць, що збігається до діагональної матриці. Саме ця обставина робить кожний крок QR-ітерації дуже дешевим. 

         Необхідно відзначити, що QR-алгоритм у загальному випадку зберігає ширину стрічки вхідної матриці (див. додаток 5). Дійсно, нехай для ненульової стрічкової 
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 побудоване QR-розкладання:
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де 
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 — ортогональна матриця з елементами 
[image: image2482.wmf]n

j

i

q

ij

,

1

,

,

=

;


[image: image2483.wmf]R

 — верхня трикутна матриця з невід’ємними діагональними елементами. 

Якщо 
[image: image2484.wmf]A

 —  невироджена, то  
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 — це верхній множник Холеського [21,47] для матриці 
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, і всі діагональні елементи 
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 додатні. Зі співвідношення (7.1) отримуємо:
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        Нехай  
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.  Розглянемо значення елементів останнього рядка матриці 
[image: image2491.wmf]A

:

                                                   
[image: image2492.wmf]11

1

1

1

1

0

r

q

r

q

a

n

n

j

j

nj

n

å

=

=

=

=

,                                           (7.3)

звідки випливає, що 
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        З рівняння для   
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, аналогічного  (7.3), отримаємо, що  
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        Перший ненульовий елемент в останньому рядку матриці 
[image: image2496.wmf]Q

 буде знаходитися в тій же позиції, що й перший ненульовий елемент в останньому рядку матриці 
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. Розглянувши послідовно вирази для значень всіх елементів 
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, рухаючись по рядках знизу вверх, отримаємо, що структура нижнього трикутника матриці 
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 аналогічна стрічковій структурі нижнього трикутника матриці 
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На черговій ітерації основного QR-алгоритму (без використання зсувів для прискорення збіжності) отримуємо матрицю
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Підставляючи в праву частину (7.4) співвідношення (7.2), маємо
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Таким чином, якщо подана матриця була симетричною, то ітерації QR-алгоритму зберігають симетричність:
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        Збереження нульових елементів (стрічкової структури (додаток 5)) у нижньому трикутнику матриці 
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 випливає з виду 
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 і 
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Дійсно, при обчисленні елементів останнього рядка матриці 
[image: image2509.wmf]A

 отримаємо, що першим відмінним від нуля може бути лише елемент, що знаходиться на тому ж місці, що й перший відмінний від нуля елемент останнього рядка матриці 
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Аналогічний результат у нижньому трикутнику вийде й при обчисленні елементів усіх рядків матриці 
[image: image2512.wmf]A

.

       Збереження початкової стрічкової структури матриці 
[image: image2513.wmf]A

 в верхньому трикутнику матриці 
[image: image2514.wmf]A

 випливає з (7.5). Таким чином, співвідношення (7.6) можна уточнити:  
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        Зауваження 7.2. Оскільки QR-алгоритм зберігає ширину стрічки матриці, не має сенсу приводити стрічкову матрицю до тридіагонального виду на підготовчому етапі, оскільки накладні обчислювальні витрати такого приведення можуть виявитися значно перевищуючими обчислювальні витрати самого   QR-алгоритму   під час роботи з наявною стрічковою матрицею.

       Зауваження 7.3. Для аналізу стану й функціонування інформаційно-технологічної системи з використанням її графово-матричної моделі важливими є, головним чином, максимальні ВЗ матриці суміжності 
[image: image2516.wmf]G

 графа-моделі. Тому  QR-алгоритм для знаходження спектра матриці (без ВВ) є привабливим. Для зменшення обчислювальних витрат при роботі QR-алгоритму с розрідженою матрицею 
[image: image2517.wmf]G

 моделі інформаційно-технологічної системи має сенс переупорядкувати цю матрицю з метою зменшення ширини стрічки. 

        Оскільки від вдалого рішення питання переупорядкування в підсумку буде залежати обчислювальна складність процесу аналізу стану інформаційної системи, його докладний розгляд проводиться в додатку 5.

        Зауваження 7.4. Для зменшення обчислювальних витрат при роботі QR-алгоритму з матрицею суміжності 
[image: image2518.wmf]G

 графової моделі інформаційно-технологічної системи доцільним і вигідним є використання багатопроцесорних систем. На практиці, матриця 
[image: image2519.wmf]G

, як правило, не має настільки великий розмір, щоб для неї була актуальна організація обміну інформацією між оперативною й зовнішньою пам'яттю ЕОМ, недоліки якої, як зазначено в зауваженні 7.1, можуть привести до недоцільності процесу розпаралелювання.
«Розділяй-і-пануй».

          У цей час це один з найшвидших методів обчислення всіх ВЗ і ВВ симетричної тридіагональної матриці порядку [image: image2520.wmf]25
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. Його чисельно стійка реалізація нетривіальна. Хоча вперше метод був запропонований ще в 1981 р., «правильний» спосіб його реалізації був знайдений лише в 1992 р. У найгіршому випадку алгоритм «розділяй-і-пануй» потребує 
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 операцій, але константа, що міститься в цьому символі, на практиці виявляється досить малою. На великій вибірці випадкових тестових матриць у середньому витрачається лише 
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 операцій з плаваючою точкою, а для деяких спеціальних розподілів ВЗ — 
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          Теоретично алгоритм може бути реалізований за 
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 операцій, де 
[image: image2525.wmf]p

 — невелике ціле число. Ця надшвидка реалізація використовує швидкий багатополюсний метод [15]. Внаслідок алгоритмічної складності цього надшвидкого методу у цей час рекомендується вибирати [15,21] QR-ітерацію, якщо обчислюються всі ВЗ, і алгоритм «розділяй-і-пануй», якщо обчислюються всі ВЗ і ВВ.

Бісекція й обернена ітерація
        Бісекцію можна використовувати тільки для обчислення деякої підмножини ВЗ симетричної тридіагональної матриці. Вона коштує 
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        У цей час ведуться активні дослідження з проблеми близьких ВЗ в оберненій ітерації. Вони можуть перетворити її в найшвидший метод обчислення всіх ВВ (якщо виключити теоретичне порівняння з алгоритмом «розділяй-і-пануй» на основі швидкого багатополюсного методу). Необхідно відзначити, що як бісекції, так і оберненій ітерації властивий внутрішній паралелізм [12]: кожне ВЗ, а потім і ВВ можна обчислювати незалежно від інших. Це робить методи бісекції й оберненої ітерації дуже привабливими для зменшення часових витрат за рахунок залучення паралельних обчислень.

        Зауваження 7.5. Метод бісекції є дуже привабливим для обробки матриці суміжності 
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 графа-моделі інформаційно-технологічної системи. Дійсно, оскільки вище було встановлено, що математичним виразом інформації, що циркулює в системі, є збурення лише максимальних ВЗ, то для аналізу стану й технології функціонування системи часто достатнім виявляється спостереження за збуреннями не всіх, а лише частини ВЗ  (найбільших 
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      7.2. Зв'язок між сингулярним і спектральним розкладаннями матриці
      Сингулярне розкладання матриці 
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       Твердження 7.1. Нехай 
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       Доведення безпосередньо випливає з визначень сингулярного й спектрального розкладання матриці.

       Зауваження 7.6. Завдяки твердженню 7.1 для аналізу стану й функціонування інформаційно-технологічної системи, здійснюваного за допомогою аналізу ВЗ матриці суміжності 
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[image: image2556.wmf]T

V

U

A

S

=

 — це сингулярне розкладання 
[image: image2557.wmf]n

m

´

-матриці 
[image: image2558.wmf]A

 відповідно до (3.9), до того 
[image: image2559.wmf]n

m

³

. Власними значеннями симетричної матриці  
[image: image2560.wmf]A

A

T

  є  
[image: image2561.wmf]2

i

s

,  а  праві  СНВ  
[image: image2562.wmf]i

v

 
[image: image2563.wmf]A

 —  ортонормовані ВВ 
[image: image2564.wmf]A

A

T

.
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Рівність (7.7) очевидно представляє СР матриці 
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       Твердження 7.3. Нехай 
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       Доведення. Побудуємо матрицю 
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Рівність (7.8) очевидно представляє СР матриці 
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       Твердження 7.4. Нехай  
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      Доведення. Оскільки матриця 
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З (7.9) випливає, що 
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тобто (7.10) — спектральне розкладання 
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Розглянемо складові правої частини (7.11):
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Аналогічно (7.12) показує, що 
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Враховуючи (7.12) і (7.13), з (7.11) випливає
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       Опираючись на встановлений зв'язок між сингулярним і спектральним розкладаннями відповідних матриць, можна перетворити алгоритми рішення симетричної проблеми ВЗ в алгоритми обчислення сингулярного розкладання. Це перетворення виконується не прямолінійно, оскільки сингулярне розкладання має додаткову структуру, яка часто може бути використана для підвищення ефективності й точності алгоритмів.

      Практично всі алгоритми обчислення СР симетричної матриці складаються з наступних етапів:

· Матриця 
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· Обчислюється спектральне розкладання 
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;
· Розкладання перших двох етапів комбінуються для того, щоб отримати розкладання
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          Стовпці матриці 
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      З аналогічних етапів складаються практично всі алгоритми обчислення сингулярного розкладання матриці 
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 загального виду:

· Матриця 
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Двохдіагональність матриці 
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 означає, що ненульові елементи в ній можуть розташовуватися тільки на головній діагоналі й першій наддіагоналі. Приведення до двохдіагональної форми може бути виконане за допомогою алгоритму, запропонованого в [15], який для обчислення матриці 
[image: image2639.wmf]B

 потребує 
[image: image2640.wmf])

(

3

n

O

 арифметичних операцій. Якщо необхідно знайти лише сингулярні числа, то потрібна тільки ця матриця; для обчислення сингулярних векторів — ще 
[image: image2641.wmf])

(

3

n

O

 операцій витрачається на обчислення матриць 
[image: image2642.wmf]1

U

 і 
[image: image2643.wmf]1

V

;

· Обчислюється сингулярне розкладання матриці 
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· Розкладання перших двох етапів комбінуються для того, щоб отримати розкладання
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Стовпці матриць 
[image: image2650.wmf]2

1

U

U

U

=

 і 
[image: image2651.wmf]2

1

V

V

V

=

 — відповідно ліві і праві СНВ матриці 
[image: image2652.wmf]A

.

       Твердження 7.5. Нехай 
[image: image2653.wmf]B
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— симетрична тридіагональна матриця, всі діагональні елементи якої дорівнюють нулю, а наддіагональними і піддіагональними є числа 
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      Доведення. 

1. Оскільки матриця переставлення є ортогональною матрицею, то перетворення (7.14) є подібним і не змінює спектр матриці, тобто ВЗ матриць 
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 співпадають. З твердження 7.4 безпосередньо випливає висновок першої частини твердження 7.5.
2. Значення діагональних, наддіагональних і піддіагональних елементів матриці 
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 встановлюються безпосереднім обчисленням. Істинність висновку випливає з твердження 7.3. 

3. Значення діагональних, наддіагональних і піддіагональних елементів матриці 
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 встановлюються безпосереднім обчисленням. Істинність висновку випливає із твердження 7.2.

      Твердження 7.5 дуже важливе з погляду обґрунтування теоретичної можливості застосування до кожної з тридіагональних матриць, що фігурують у цьому твердженні, QR-ітерації, алгоритму «розділяй-і-пануй» або бісекції в комбінації з оберненою ітерацією, з наступним добуванням з отриманого спектрального розкладання СНЧ і СНВ (можливо, тільки лівих або тільки правих). Однак цей підхід ігнорує особливості сингулярного розкладання матриці. Дійсно, по-перше, застосування до 
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 симетричної тридіагональної QR-ітерації або алгоритму «розділяй-і-пануй» було б неефективним, бо обидва алгоритми обчислюють всі ВЗ (і ВВ) матриці 
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 може привести до чисельної нестійкості. В малих СНЧ матриці 
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 можна втратити половину вірних знаків [15].

     Для практичного обчислення сингулярного розкладання добре зарекомендували себе наступні алгоритми:

1. QR-ітерація і її варіанти. При правильній реалізації — один з найбільш швидких методів знаходження всіх СНЧ двохдіагональної матриці. Усі СНЧ визначаються з високою відносною точністю, тобто у всіх знайдених СНЧ, навіть у найменших, всі розряди будуть вірні. Якщо потрібні й СНВ, то для обчислення векторів, що відповідають молодшим СНЧ, QR-ітерації використовуються з нульовим зсувом. Такий метод залишається якнайшвидшим лише для малих матриць, порядок яких не перевищує приблизно 25.

2. «Розділяй-і-пануй». Це один з найшвидших методів відшукання всіх СНЧ і СНВ матриць порядку більшого, ніж 25. Однак алгоритм «розділяй-і-пануй» не гарантує високої відносної точності для малих СНЧ.
3. Бісекція й обернена ітерація. Застосовуючи бісекцію в комбінації з оберненою ітерацією до матриці 
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 з першої частини твердження 7.5, можна знаходити тільки СНЧ з заданого інтервалу. Цей алгоритм гарантує високу відносну точність СНЧ, хоча обчислені СНВ можуть втрачати ортогональність.

     7.3. Ітераційні методи рішення проблеми власних значень
       Ітераційні методи зазвичай використовуються для обчислення ВЗ таких великих матриць, що до них не можна застосувати розглянуті вище прямі методи. Як правило, ітераційні методи потребують пам'яті, менше, ніж 
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      Для рішення найпростішої спектральної задачі, яка полягає в пошуку максимального за модулем ВЗ і відповідного ВВ симетричної матриці 
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Якщо є тільки одне ВЗ з найбільшим модулем і початкове наближення 
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 не лежить в інваріантному підпросторі, де необхідний ВВ не представлений, послідовність 
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         Для подальшого викладу визначимо підпростір Крилова [image: image2713.wmf])

,

(

1

x

A

K

k

 як лінійну оболонку векторів 
[image: image2714.wmf]1

1

1

2

1

1

,...,

,

,

x

A

x

A

Ax

x

k

-

: 


[image: image2715.wmf]span

x

A

K

k

=

)

,

(

1



 EMBED Equation.3  [image: image2716.wmf](

)

1

1

1

2

1

1

,...,

,

,

x

A

x

A

Ax

x

k

-

.

Ортонормований базис простору 
[image: image2717.wmf])

,

(

1

x

A

K

k

 визначається алгоритмами Арнольді і Ланцоша [15].

        Нехай матриця 
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Відзначимо, що вектор  
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 може бути обчислений неточно, оскільки з великою ймовірністю матриця 
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 є погано обумовленою. Дійсно, оскільки векторна послідовність (7.15) збігається до ВВ, що відповідає найбільшому ВЗ матриці  
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 —  верхня трикутна матриця. Тоді, враховуючи (7.17),
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Таким чином, шляхом подібного перетворення з ортогональною матрицею 
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        Нехай 
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 — це довільна ортогональна матриця порядку 
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ВЗ матриці 
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      Завдяки цьому вектори Ритца — «найкращі» наближені ВВ, а числа Ритца — «найкращі» наближені ВЗ 
[image: image2790.wmf]A

 в тому розумінні, що вони мінімізують 
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 не відома, то числа і вектори Ритца — природні наближення, які можна добути з наявної інформації про матрицю 
[image: image2795.wmf]A
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       Для знаходження 
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 немає необхідності отримувати в явному виді 
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розкладання (7.18), а можна скористатися, наприклад, алгоритмом Арнольді. З (7.19) 
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В правій частині матричної рівності (7.22)
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[image: image2800.wmf]-
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й стовпець матриці-результату буде дорівнювати:
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Таким чином, дорівнюючи 
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Співвідношення (7.24) є основою для алгоритму Арнольді обчислення векторів 
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     Для симетричної матриці 
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 алгоритм Арнольді можна значно спростити. Оскільки
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З (7.25) з врахуванням ортогональності матриці [image: image2817.wmf]Q

 маємо:
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Співвідношення (7.25), (7.26) є основою алгоритму Ланцоша побудови криловського підпростору (симетрична версія алгоритму Арнольді):
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Якщо не відбувається дострокового виходу з алгоритму внаслідок [image: image2820.wmf]0
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, що обчислюються в алгоритмах Арнольді (Ланцоша), утворюють ортонормований базис [image: image2823.wmf]k
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         Припустимо, що  матриця  [image: image2824.wmf]k
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  обчислена  алгоритмом  Ланцоша; 
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 можна оцінити наступним чином: 
[image: image2850.wmf]g

k

b

q

£

2

sin

2

1

.
      Алгоритм Ланцоша для обчислення ВЗ і ВВ симетричної матриці [image: image2851.wmf]A

 виглядає як
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      При різних реалізаціях алгоритму Ланцоша (з повною переортогоналізацією, вибірковою ортогоналізацією, без ортогоналізації [15]) обчислювальна складність [image: image2853.wmf]k

 кроків цього алгоритму потребує від
                                                               [image: image2854.wmf](
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арифметичних операцій (в граничному випадку, коли [image: image2856.wmf]n
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, виходить добре відома формула — [image: image2857.wmf](
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       Зауваження 7.8. Оскільки для аналізу стану інформаційно-технологічної системи з використанням її графово-матричної моделі мають значення лише максимальні ВЗ матриці суміжності [image: image2858.wmf]G

 ([image: image2859.wmf]n
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), це дає можливість проведення такого аналізу, використовуючи алгоритм Ланцоша, з малими обчислювальними витратами (7.27), (7.28).

       Для несиметричної матриці [image: image2860.wmf]A

 наведений алгоритм Ланцоша очевидно не може бути використаний. В цьому випадку можна скористатися алгоритмом Арнольді, що обчислює ортогональний базис [image: image2861.wmf]k
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 апроксимуються ВЗ матриці [image: image2865.wmf]k
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. Оскільки матриця [image: image2866.wmf]A

 несиметрична, її ВЗ можуть бути погано обумовленими (чутливими до збурних дій), про що вже згадувалося вище.

       Одним зі способів прискорення збіжності ітераційних методів рішення задачі на ВЗ є використання так званої техніки передобумовлення.

       Ця техніка добре відома у зв'язку з рішенням систем лінійних алгебраїчних рівнянь [12,15], де система [image: image2867.wmf]b
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 заміняється еквівалентною системою
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При цьому матриця [image: image2869.wmf]A
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 добре обумовлена ([image: image2870.wmf](
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), що дає можливість значно прискорити (або забезпечити) збіжність використовуваного ітераційного методу рішення системи. 

       Для задач на ВЗ аналогічна ідея реалізується за допомогою зсуву й обернення (shift-and-invert technique (SIT)): якщо необхідно визначити спектр матриці [image: image2871.wmf]A

, то замість неї розглядається матриця [image: image2872.wmf](
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, де скалярна величина [image: image2873.wmf]s

 називається зсувом, спектр якої є більш відокремленим, ніж у вхідної матриці [image: image2874.wmf]A

, що приведе до прискорення збіжності методу рішення.

      Зазвичай SIT використовується в комбінації з якимсь іншим методом, наприклад, методом Арнольді. Найпростіша схема містить у собі вибір зсуву [image: image2875.wmf]s

 і застосування методу Арнольді безпосередньо до матриці [image: image2876.wmf](
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      Більш детально розроблені алгоритми містять у собі автоматичний вибір зсувів і виконання факторизації. Стратегії для адаптивного вибору нових зсувів називаються SIT-стратегіями й складаються з перетворення вхідної задачі  
[image: image2877.wmf](
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Нові ВЗ [image: image2879.wmf]i
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 зазвичай набагато краще відокремлені, ніж [image: image2880.wmf]i

l

 для поданої задачі, результатом чого є краща збіжність методів, що працюють з криловськими підпросторами.

       Зауваження 7.9. Завдяки тому, що для аналізу стану інформаційно-технологічної системи визначальну роль відіграють максимальні ВЗ матриці суміжності [image: image2881.wmf]G

 графа-моделі, а вони в переважній більшості випадків є добре відокремленими, використання  SIT не представляє зацікавленості для прискорення збіжності ітераційних методів рішення проблеми знаходження ВЗ [image: image2882.wmf]G

.

7.4.Питання до розділу 7 
7.1. На які дві основні групи умовно розподіляються всі алгоритми знаходження власних значень і власних векторів (сингулярних чисел і сингулярних векторів)?

7.2. У чому особливість «прямих» методів рішення задач відшукання власних значень матриці?
7.3. Коли звичайно при рішенні задач на власні значення застосовуються ітераційні методи?
7.4. Яка проблема власних значень називається повною?
7.5. Особливості використання тридіагональної QR-ітерації для рішення повної проблеми власних значень.
7.6. Показати, що QR-алгоритм рішення повної проблеми власних значень у загальному випадку зберігає ширину стрічки вхідної матриці.
7.7. Нехай вхідна матриця — стрічкова з шириною стрічки 3. Рішення повної проблеми власних значень для цієї матриці здійснюється за допомогою QR-алгоритму. Чи має сенс приводити матрицю попередньо до тридіагонального виду? Відповідь обґрунтувати.
7.8. Для аналізу стану й функціонування інформаційно-технологічної системи використовуються максимальні власні значення матриці суміжності її графа-моделі, знаходження яких здійснюється за допомогою QR-алгоритму. Що має сенс попередньо зробити з матрицею суміжності для зменшення обчислювальних витрат?
7.9. Чи доцільне використання багатопроцесорних систем для зменшення обчислювальних витрат при роботі QR-алгоритму з матрицею суміжності  графової моделі інформаційно-технологічної системи? Чому?
7.10. Який з методів у цей час є одним з найшвидших методів обчислення всіх власних значень і власних векторів симетричної тридіагональної матриці порядку [image: image2883.wmf]25

>

n

? Яка його обчислювальна складність?
7.11. Основна проблема методу обернених ітерацій.
7.12. Що робить метод бісекцій привабливим для обробки матриці суміжності графа-моделі інформаційно-технологічної системи?
7.13. Як пов'язані між собою сингулярне й спектральне розкладання симетричної матриці?
7.14. Яке розкладання матриці суміжності графа-моделі інформаційно-технологічної системи — сингулярне або спектральне — краще використовувати для аналізу стану й функціонування системи, що здійснюється за допомогою аналізу спектра матриці? Чому?
7.15. Які, як правило, запити до оперативної пам'яті й обчислювальна складність ітераційних методів рішення проблеми власних значень?
7.16. Основна ідея степеневого методу пошуку максимального за модулем власного значення.
7.17. Як визначається підпростір Крилова [image: image2884.wmf])
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7.18. Реалізувати у вигляді програмного продукту алгоритм Ланцоша для обчислення ВЗ і ВВ симетричної матриці [image: image2887.wmf]A

.
7.19. У чому полягає основна ідея техніки передобумовлення для прискорення збіжності ітераційних методів рішення задачі на власні значення?
ПІСЛЯМОВА
         Викладений у даному підручнику загальний математичний підхід до оцінки стану й аналізу процесу функціонування захищених інформаційних систем і систем захисту інформації дозволяє, абстрагуючись від конкретного виду інформаційної системи й виду її перетворення, досліджувати ступінь залежності стану системи від перетворюючого впливу (збурної дії), провести аналіз результатів такого впливу [12]. 

       В роботі  

· запропонована загальна формалізація довільного інформаційного процесу, що дозволяє виділити параметри у використовуваних існуючих або створюваних математичних моделях захищених інформаційних систем, аналіз збурень яких визначає характеристики стану й особливості технології функціонування досліджуваних об'єктів; 

· на основі доведеної принципової можливості для формального представлення довільного інформаційного процесу у вигляді скінченної множини матриць скінченної вимірності аналіз будь-якого процесу в галузі захисту інформації зведений до матричного аналізу. Визначені набори математичних параметрів (повні набори), аналіз збурень яких визначає характеристики стану й особливості технології функціонування захищених інформаційних систем і систем захисту інформації: сукупність СНЧ і ортонормованих СНВ, або спектр і множина ортонормованих ВВ спеціального виду відповідної матриці (матриць). На основі аналізу збурень повних наборів визначальних математичних параметрів розроблений загальний метод оцінки властивостей захищених інформаційних систем і систем захисту інформації;

· розроблене поняття знакової чутливості інформаційної системи, що стало основою для створення геометричної моделі системи захисту інформації;

· розроблені основні положення графово-матричної математичної моделі захищеної інформаційно-технологічної системи, що ґрунтується на принципах функціонування НСЛ, що відображає її ієрархічну структуру, основа аналізу стану якої полягає в аналізі збурень повного набору параметрів відповідної їй матриці;

· розроблений метод отримання кількісних оцінок функціонування довільних елементів захищеної інформаційно-технологічної системи;

· на основі зваженого графа розроблені графово-матрична модель супротивника й методи її обробки;

· розроблена сукупна графово-матрична математична модель «захищена система - супротивник», на основі якої отриманий метод оцінки стійкості захищеної інформаційної системи до передбачуваного супротивника;

· розроблений математичний підхід до оцінки стану й аналізу процесу функціонування захищених інформаційних систем і систем захисту інформації адаптований для рішення задач стеганографії;
· проведене детальне дослідження структури інформаційного процесу.

 ДОДАТОК 1. ВИКОРИСТАННЯ  ТЕОРІЇ  ЗБУРЕНЬ  ДЛЯ  АНАЛІЗУ
                         РІШЕННЯ  ДЕЯКИХ  СТАНДАРТНИХ  ЗАДАЧ
       У результаті математичної формалізації різних задач часто виникають системи лінійних алгебраїчних рівнянь. Пошуки рішення задачі підвищення перешкодостійкості стеганографічних методів привели до проблеми зменшення чутливості до збурних дій неоднорідних систем рівнянь, рішення якої дало значний практичний результат.

      Розглядається система лінійних алгебраїчний рівнянь (СЛАР)
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      Збурена  СЛАР має вид:
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  —  збурення   матриці   системи  [image: image2897.wmf]F

  і  вектора  правої  частини  [image: image2898.wmf]b

 відповідно, 
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Виразимо з (Д1.3) [image: image2904.wmf]x
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звідки, при врахуванні елементарних властивостей норми і невиродженості матриці [image: image2906.wmf]F

,  випливає:
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З властивостей системи (Д1.1) випливає, що [image: image2908.wmf]0
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. Розділивши нерівність (Д1.5) на [image: image2909.wmf]np
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,  отримаємо:
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Співвідношення (Д1.6) представляє оцінку для відносної похибки результату рішення системи лінійних алгебраїчних рівнянь через відносні зміни вхідних даних і величину [image: image2911.wmf](
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, що є числом обумовленості невиродженої матриці [image: image2912.wmf]F

 в задачі про рішення системи, а тому мірою чутливості цієї задачі до похибки у вхідних даних.     

         На практиці оцінка похибки (Д1.6) часто виявляється завищеною. Позначимо  [image: image2913.wmf]F

 матрицю, складену з абсолютних значень елементів [image: image2914.wmf]F
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 слід далі розуміти як системи покомпонентних нерівностей для елементів матриць: 
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Аналогічні позначення будуть використовуватися й для векторів. 

         На практиці часто можна добитися того, щоб [image: image2918.wmf]F
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де [image: image2921.wmf]e

 — відносна похибка вхідних даних [15].  

         Найменше число [image: image2922.wmf]0

>

e

, для якого існують збурення [image: image2923.wmf]F

d

 і [image: image2924.wmf]b

d

, які задовольняють оцінкам (Д1.7) і рівнянню (Д1.3), виражається через відхил [image: image2925.wmf]пр

rFxb

=-

 формулою [15]: 

[image: image2926.wmf](

)

i

np

i

n

i

b

x

F

r

+

=

£

£

1

max

e

.

 З (Д1.4) отримуємо:
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Припустимо, що використовувана векторна норма має властивість:
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 —  довільний вектор (такими будуть, наприклад, max-норма, 2-норма [15]), тоді з (Д1.8) отримуємо:
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       Якщо збуренню піддалася тільки матриця системи [image: image2932.wmf]F

, а вектор правої частини залишився незмінним ([image: image2933.wmf]0
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Величина  [image: image2937.wmf](
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 називається відносним покомпонентним числом обумовленості або числом обумовленості Скіла матриці [image: image2938.wmf]F

 [15]  і також, як і [image: image2939.wmf](
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, тобто є мірою чутливості задачі про рішення системи рівнянь. 

        Покажемо, що [image: image2941.wmf](
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      На практиці оцінка (Д1.10) може бути значно меншою за аналогічну оцінку (Д1.6)  [15] . Це приводить до того, що система рівнянь навіть із великим [image: image2946.wmf](
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 може бути розв’язана з високою точністю.  Дійсно, розглянемо, наприклад, діагональну матрицю [image: image2947.wmf]F
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, а тому може виявитися як завгодно великим. Однак, відповідно до (Д1.10) відносна похибка рішення системи з такою матрицею буде мала, що знаходить підтвердження на практиці. 

       Таким чином, у якості оцінки міри чутливості задачі про рішення системи лінійних алгебраїчних рівнянь має сенс використовувати число обумовленості матриці системи, до того ж найбільш раціональним є використання числа обумовленості Скіла.

        Однієї з найпоширеніших обчислювальних задач є лінійна задача найменших квадратів [15,35], яка тісно пов'язана з побудовою сингулярного розкладання матриці. Задача полягає в знаходженні вектора [image: image2951.wmf](
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де [image: image2959.wmf]x

 мінімізує збурений вираз [image: image2960.wmf](
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         Як випливає з (Д1.11), числом обумовленості задачі найменших квадратів буде величина 
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Якщо кут [image: image2972.wmf]q

 малий чи дорівнює нулю, то малий і відхил, в цьому випадку [image: image2973.wmf])
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        Як очевидно випливає з розглянутих прикладів для різних задач їх числа обумовленості виглядають по-різному, але вони завжди показують, як похибка у вхідних даних впливає на обчислений результат.

ДОДАТОК 2. СХЕМИ ЗБЕРІГАННЯ ГРАФІВ І ЇХ АНАЛІЗ
     Характеристики алгоритмів, що оперують із графами, зазвичай дуже чутливі до способу їх представлення.
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        Структура суміжності графа [image: image2985.wmf]G

 — це множина списків суміжності для всіх його вершин. Таку структуру можна реалізувати, зберігаючи послідовно списки суміжності вузлів в одновимірному масиві [image: image2986.wmf]A
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Рис.Д2.1. Приклад структури суміжності графа

      Сусіди поточного вузла [image: image2995.wmf]X

x

Î

 в масиві [image: image2996.wmf]A

 розташовуються в позиціях, починаючи з [image: image2997.wmf](
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 і закінчуючи [image: image2998.wmf](
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, таким чином, їх пошук не є складним, що є дуже значною перевагою розглянутої схеми зберігання. Однак внесення при необхідності змін у структуру суміжності графа очевидно викличуть утруднення. Дійсно, додавання (виключення) вузлів (ребер) із графа приведе до модифікації не тільки списків суміжності відповідних вузлів, але може вимагати зміни всього масиву [image: image2999.wmf]A

 (і відповідним чином [image: image3000.wmf]ind
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) (рис.Д2.2), що, звичайно, не бажане.
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Рис.Д2.2. Модифікація структури суміжності графа при додаванні вершини

         Дана проблема очевидно залишається невирішеною й при використанні для представлення графа [image: image3002.wmf])
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 нижньої структури суміжності. Тут замість зберігання для кожного вузла [image: image3003.wmf]X
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 повного списку суміжності зберігаються тільки ті вузли з [image: image3004.wmf])
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, мітки яких більше, ніж у [image: image3005.wmf]x

, що може значно скоротити запити до пам'яті. Для графа, представленого на рис.Д2.1, нижня структура суміжності зображена на рис.Д2.3. Загальна довжина масивів при такій схемі зберігання — [image: image3006.wmf]1
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: довжина масиву [image: image3007.wmf]A

 зменшилася у два рази в порівнянні зі зберіганням усієї структури суміжності, оскільки тепер кожне ребро буде враховано лише 1 раз ( для тієї із двох інцидентних йому вершин, номер якої менше).
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      Однієї з найбільш простих схем зберігання графа є таблиця зв'язків - двовимірний масив, який має  
[image: image3008.wmf]n

 рядків і [image: image3009.wmf]m

 стовпців, де [image: image3010.wmf]m

 — максимальна степінь вершин в [image: image3011.wmf])
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. Список суміжності [image: image3012.wmf]-
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го вузла зберігається в [image: image3013.wmf]-
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ому рядку. Для графа, приведеного на рис.Д2.1, таблиця зв'язків буде мати вид:
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       Дана схема зберігання надзвичайно проста при реалізації, доступ до списку суміжності чергового вузла — доступ до відповідного рядка матриці, модифікація графа приводить до зміни елементів відповідних рядків матриці без порушення загальної структури (якщо при модифікації не змінюється [image: image3015.wmf]m

). Однак ця схема може бути надзвичайно неефективна, якщо велика кількість вузлів графа має степінь, (значно) меншу, ніж максимальна, оскільки її вимоги до пам'яті визначаються як [image: image3016.wmf]mn

 «збережених» елементів.

      Найбільш зручною з погляду можливостей проведення модифікацій графа є схема, що використовує поле зв'язків. Дана схема містить три одновимірні масиви [image: image3017.wmf]A
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  є початок списку суміжності [image: image3023.wmf]-
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 — покажчик розташування наступного його сусіда в масиві [image: image3028.wmf]A
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  говорить про закінчення списку суміжності вузла, що розглядається. 

       Загальна довжина масивів при такому способі представлення графа — [image: image3030.wmf]X
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, що значно більше, ніж у першій схемі. Однак модифікація графа вимагає лише незначних змін у вже сформованій частині масивів. Для графів, представлених на рис.Д2.1,Д2.2, відповідні схеми — на рис.Д2.4.
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Рис.Д2.4. Схема зберігання, заснована на полі зв'язків: поданий граф (а); граф після додавання вершини (б)

      Таким чином, вибір схеми зберігання графа визначається тим набором задач, які розв’язуються на його основі.

     Зауваження Д2.1. Граф інформаційно-технологічної системи, який є деревом, буде містити велику кількість листків, степінь яких дорівнює 1. У той же час, оскільки структурним співвідношенням при побудові графа було відношення «складатися з», то очевидно, що максимальний степінь вершин графа буде значно перевищувати 1, що виключає другу з розглянутих схем як ефективну схему зберігання графа-моделі інформаційно-технологічної системи.       

       Зауваження Д2.2. Якщо розглядається графова модель інформаційно-технологічної системи, у якій можливі зміни в підграфі, який відповідає СЗІ (додавання нових вершин, що відповідають введеним у систему додатковим засобам захисту, видалення старих, які відповідають зруйнованим під час атаки засобам захисту), то при зберіганні графа системи має сенс використовувати схему, що базується на полі зв'язків: незважаючи на порівняно великі запити до пам'яті, обробка необхідних модифікацій тут буде відбуватися з малими обчислювальними витратами (рис.Д2.4).  
ДОДАТОК  3.   ПОБУДОВИ   ТОПОЛОГІЧНОГО   СОРТУВАННЯ

                           ОРІЄНТОВАНОГО   ГРАФА
        Нехай  орієнтований граф  [image: image3032.wmf](
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 має великий розмір. Побудову сортування [image: image3033.wmf](
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 проведемо на основі сортувань його підграфів меншого розміру. 
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оскільки при виділенні підграфів [image: image3042.wmf](
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 відбувається втрата ребер,  які є інцидентними  вершинам  з  різних  підмножин  [image: image3043.wmf]i
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. Внаслідок такої втрати розриваються зв'язки між вершинами графа [image: image3044.wmf](
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,  прохід по яких може визначити топологічний індекс вершини при сортуванні [image: image3045.wmf](
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         У кожному разі зв'язний граф неможливо розбити на неперетинні підграфи, об'єднання яких давало б поданий. Для наочності розглянемо приклад (рис.Д3.1). Очевидно
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оскільки об'єднання не містить ребро [image: image3047.wmf]5
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, а тому при побудові топологічного сортування графа [image: image3048.wmf](
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  не враховується можливість одержання вершинами вхідного графа з індексами 5 і 6 топологічних номерів по ланцюжкові 1, 5, 6. 

          Виникнення подібних ситуацій робить принципово неможливим одержання топологічного сортування графа [image: image3051.wmf](

)

E

V

G

,

 по сортуваннях його підграфів, породжуваних розбивкою множини вершин [image: image3052.wmf]V
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         Визначення Д3.1. Множина 

[image: image3053.wmf]U

k

i

i

T

E

E

E

1

=

-

=


називається множиною ребер, що губляться, графа   [image: image3054.wmf](
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Рис.Д3.1. Розбивка графа на підграфи
          Визначення Д3.2.  Вершини  графа  [image: image3058.wmf](
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, які є кінцевими вершинами ребер, що губляться,  будемо називати  граничними вершинами.

          Щоб уникнути втрати ребер при розбивці графа [image: image3059.wmf](
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  кожний його  породжений підграф  [image: image3060.wmf](
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 замінюється на інший породжений підграф [image: image3061.wmf](
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,  і додатково граничні вершини графа  [image: image3064.wmf](
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,  кожна з яких суміжна хоча б з однією вершиною із множини [image: image3065.wmf]i
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.   Отримана нова система породжених підграфів має властивість:
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але перетин цих підграфів не обов'язково дорівнює Ø.  Наприклад, для  графа  [image: image3067.wmf](
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 (рис.Д3.1) система підграфів  [image: image3068.wmf](
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, зображена на рис.Д3.2 (пунктиром позначене ребро, що губиться). 
         Побудуємо сортування найменшої довжини для кожного підграфа [image: image3070.wmf](
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, окремо, при цьому якось позначивши граничні вершини. Без обмеження спільності міркувань ухвалюється, що запис кожного топологічного рівня сортування містить спочатку індекси всіх вершин, що не є граничними, а якщо присутні граничні вершини, їх індекси завершують запис. Такі топологічні сортування будуть мати мінімальну кількість рівнів, яка дорівнює довжині критичного шляху підграфа плюс одиниця. 
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        При побудові сортування довільного графа [image: image3071.wmf](
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 для простоти викладу припустимо, що кількість визначених вище породжених підграфів дорівнює двом:  [image: image3072.wmf](
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 — їхні топологічні сортування, що представляють масиви, у яких послідовно виписані топологічні рівні, починаючи з першого.
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Рис.Д3.3. Основні етапи алгоритму побудови топологічного сортування об'єднання підграфів
         Коректувальною різницею підграфа  [image: image3084.wmf](

)

2

,

1

,

,

=

i

E

V

G

i

i

i

, назвемо різницю між топологічним індексом вершини в сортуванні [image: image3085.wmf](

)

i

i

i

E

V

G

,

 і її індексом у сортуванні [image: image3086.wmf](
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         Основні етапи алгоритму відновлення топологічного сортування графа по сортуваннях його підграфів представлені на рис.Д3.3.

        Узагальнення запропонованого алгоритму на граф з більшим числом підграфів не викликає великих зусиль: для присвоєння остаточного топологічного номера кожній граничній вершині необхідно буде досліджувати не два, а більше підграфів, що потребує й більшої загальної кількості арифметичних операцій. Таким чином, ефективність запропонованого алгоритму залежить від числа підграфів, а найбільший виграш у часі в порівнянні з безпосередньою побудовою топологічного сортування вхідного графа спостерігається, коли кількість підграфів мінімальна (два, три), що й підтверджується результатами обчислювального експерименту (табл.Д3.1), проведеного на різних за структурою графах (мал.Д3.4).

         З отриманих результатів очевидно, що навіть при порівняно невеликій кількості вершин графа побудова його топологічного сортування по топологічних сортуваннях його підграфів відбувається швидше, ніж безпосередня побудова топологічного сортування всього графа (ця кількість вершин фіксувалася, як тільки перевага в часі досягала порядку [image: image3087.wmf]2

10

-

с). Зі збільшенням розміру графа перевага зростає. 

         Ефективність розглянутого алгоритму в значній мірі залежить від способу розбивки вхідного графа на підграфи. При розбивці слід прагнути мінімальної кількості ребер, що губляться, а не рівній кількості вершин у підграфах.

Таблиця Д3.1 —

	Тип графа
	Кількість підграфів
	Кількість вершин в підграфах
	Кількість вершин графа, починаючи з якого досягається перевага запропонованого алгоритму за часом

	1
	2
	96 / 105
	200

	1
	3
	97 / 92 / 101
	288

	1
	4
	122 / 76 / 62 / 60
	323

	2
	2
	256 / 257
	512

	2
	4
	161 / 161 / 161 / 160
	640

	3
	2
	176 / 175
	350

	3
	4
	139 / 138 / 139 / 138
	550

	4
	2
	105 / 296
	400

	4
	3
	150 / 173 / 177
	500

	5
	2
	288 / 289
	576

	5
	3
	217 / 218 / 216
	648

	5
	4
	177 / 177 / 178 / 178
	704

	6
	2
	98 / 139
	235

	6
	4
	102 / 128 / 96 / 133
	456
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Рис.Д3.4. Типи використаних графів: тип 1 (а); тип 2 (б); тип 3 (в)

ДОДАТОК    4.    ГОМОМОРФНА    ЗГОРТКА    Й    ВЛАСТИВОСТІ

                             ТОПОЛОГІЧНИХ    СОРТУВАНЬ
        Для спрощення дослідження топологічних сортувань графа інформаційного процесу корисним виявляється використання операцій гомоморфізму [12,17].

        Нехай даний орієнтований граф [image: image3089.wmf])
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 — довільні дві вершини графа; [image: image3091.wmf]{
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. Дві вершини [image: image3092.wmf]v
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 замінюються однієї новою вершиною [image: image3093.wmf]w

. Нехай [image: image3094.wmf]}
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. Змінимо множину ребер [image: image3095.wmf]E

 початкового графа (отримаємо нову множину [image: image3096.wmf]1

E

) наступним чином: якщо чергове ребро в [image: image3097.wmf]E

 не є інцидентним  [image: image3098.wmf]v

u

,

, то це ребро просто переноситься в [image: image3099.wmf]1

E

; інакше ребро в [image: image3100.wmf]1

E

 отримується із ребра в [image: image3101.wmf]E

 заміною вершин [image: image3102.wmf]v
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 новою вершиною [image: image3103.wmf]w

. В цьому випадку кажуть, що граф [image: image3104.wmf])
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 отриманий із графа [image: image3105.wmf])
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 за допомогою  операції елементарного гомоморфізму. Операція елементарного гомоморфізму може привести до появи циклів, кратних дуг, навіть якщо вхідний граф їх не мав (рис.Д4.1). Якщо після описаної операції виключаються всі петлі, а всі кратні
[image: image3106.png]



Рис.Д4.1. Вхідний граф (а); результат кратного елементарного гомоморфізму вершин 2 и 3 (б); результат простого елементарного гомоморфізму (в)

дуги ототожнюються, то така операція називається простим елементарним гомоморфізмом, інакше — кратним елементарним гомоморфізмом чи елементарним гомоморфізмом.

        Операція елементарного гомоморфізму асоціативна. Послідовність елементарних гомоморфізмів називається гомоморфною згорткою. Гомоморфною згорткою також часто називається граф, отриманий у результаті виконання зазначених операцій. Операції, що полягають у послідовнім виконанні простого (кратного) елементарного гомоморфізму називають простим (кратним) гомоморфізмом чи простою (кратною) гомоморфною згорткою. На рис.Д4.2 представлені результати послідовності 2 елементарних гомоморфізмів: 1) злиття вершин 2 і 3 вхідного графа, у результаті чого з'явилася нова вершина 9; 2) злиття 9 і 5, результатом чого стала вершина 10. 

       Кажуть, що граф [image: image3107.wmf]H

 є  гомоморфним (просто гомоморфним) графу [image: image3108.wmf]G

, якщо він ізоморфний деякому графу, який отримується із графа [image: image3109.wmf]G

 за допомогою гомоморфної згортки (простої гомоморфної згортки). Очевидно, що відношення гомоморфізму графів не є симетричним. Граф [image: image3110.wmf])

(

G

H

 називається гомоморфним образом (прообразом) графу [image: image3111.wmf])

(

H

G

. В відношенні один до одного аналогічно називаються їх вершини і дуги.

      Оскільки до гомоморфної згортки графа часто звертаються з метою зменшення його розміру й скорочення обчислювальної роботи при його аналізі в процесі виявлення паралельних форм, з'ясуємо, як пов'язані між собою в загальному випадку топологічні сортування графа і його гомоморфної згортки.
       Нехай [image: image3112.wmf]H

 — ациклічний граф, що є простою гомоморфною згорткою ациклічного графа [image: image3113.wmf]G

. Нехай відоме якесь топологічне сортування [image: image3114.wmf]H

. Розіб'ємо вершини графа [image: image3115.wmf]G

 на неперетинні групи, відносячи до одної групи ті з них, образи яких у графі [image: image3116.wmf]H

 попадають в одну групу його топологічного сортування.

Дамо групам вершин у графі [image: image3117.wmf]G

 індекси груп графа [image: image3118.wmf]H

, що їх породжують.  Отримана розбивка вершин графа [image: image3119.wmf]G

 визначає в ньому узагальнене топологічне сортування. Дійсно, вершини однієї групи графа [image: image3120.wmf]G

 є гомоморфними
[image: image3121.png]N
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Рис.Д4.2. Вхідний граф (а); кратна гомоморфна згортка (б); проста гомоморфна згортка (в)

прообразами вершин одної групи графа [image: image3122.wmf]H

. Оскільки при простій гомоморфній згортці деякі дуги можуть не мати образи, то вершини однієї групи графа [image: image3123.wmf]G

 можуть бути зв'язані між собою ребрами. Тому сортування в графі [image: image3124.wmf]G

 може бути взагалі тільки узагальненим. Якщо розглянути будь-яке ребро в графі [image: image3125.wmf]G

, що єднає вершини з різних груп, то воно обов'язково має образ у графі [image: image3126.wmf]H

, який також  єднає в [image: image3127.wmf]H

 вершини з різних груп. Якщо ребро має образ, і цей образ не є петлею, то під час гомоморфної згортки початкова вершина завжди переходить у початкову, а кінцева — у кінцеву. Тому в розглянутім ребрі графа [image: image3128.wmf]G

 його початкова вершина належить групі з меншим номером, ніж кінцева. Таким чином, якщо проста гомоморфна згортка [image: image3129.wmf]H

 ациклічного графа [image: image3130.wmf]G

 є ациклічний граф, те будь-яке топологічне або узагальнене топологічне сортування графа  [image: image3131.wmf]H

 породжує в загальному випадку узагальнене топологічне сортування графа [image: image3132.wmf]G

. 

       Для розглянутого вище прикладу відновлення топологічного сортування вхідного графа по сортуванню його простої гомоморфної згортки представлене на рис.Д4.3. 
[image: image3133.png]



Рис.Д4.3. Топологічне сортування простої гомоморфної згортки (а); відновлене узагальнене топологічне сортування вхідного графа (б)

         Як топологічне, так і узагальнене топологічне сортування задаються тільки розбивкою вершин графа інформаційного процесу на групи й упорядкуванням цих груп. Незважаючи на велике значення цих сортувань у дослідженні структури інформаційних процесів, вони принципово не можуть замінити граф процесу. Саме в графі міститься винятково важлива інформація, пов'язана з ребрами, що показує, як саме здійснюється обмін інформацією між вершинами. Тому топологічні й узагальнені топологічні сортування є предметом дослідження лише настільки, наскільки вони допомагають вивченню структури графів інформаційних процесів.

ДОДАТОК 5. УПОРЯДКУВАННЯ СИМЕТРИЧНОЇ РОЗРІДЖЕНОЇ
                        МАТРИЦІ
       Одним з найбільш широко використовуваних алгоритмів упорядкування симетричної розрідженої матриці, що мають метою зменшення ширини стрічки, є метод Катхілла-Маккі [12]. Цей метод працює безпосередньо із графом, що відповідає матриці. У випадку рішення задачі впорядкування матриці суміжності графа-моделі інформаційно-технологічної системи [image: image3134.wmf]G

 додаткові обчислювальні витрати на побудову графа дорівнюють нулю. 

       Для симетричної [image: image3135.wmf]n
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        Тоді ширина стрічки [image: image3142.wmf]G
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        Для врахування стрічкової структури матриці при її обробці можна використовувати для її зберігання діагональну схему: піддіагоналі нижнього трикутника [image: image3144.wmf]G

, які складають стрічку, разом з головною діагоналлю зберігаються по стовпцях у прямокутному масиві розмірами [image: image3145.wmf](
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        В основі методу Катхілла-Маккі лежить наступне дуже наочне й просте зауваження, яке проілюстровано на рис.Д5.1. Нехай [image: image3146.wmf]y

 — позначений вузол графа, що відповідає матриці [image: image3147.wmf]G

, а [image: image3148.wmf]z

 — непозначений вузол, суміжний з [image: image3149.wmf]y

. Для того, щоб зменшити ширину стрічки в рядку, що відповідає [image: image3150.wmf]z

, потрібно надати [image: image3151.wmf]z

 номер, який найменше відрізняється від номеру [image: image3152.wmf]y

.

          Схема Катхілла-Маккі — це метод зменшення ширини стрічки матриці за допомогою локальної мінімізації чисел [image: image3153.wmf]i

b

 відповідно до (Д5.1). Ефективність алгоритму залежить від вибору початкового вузла. Значний практичний досвід свідчить, що як початкові в алгоритмі Катхілла-Маккі має сенс використовувати вузли, відстань між якими максимальна (периферійні) або досить велика. Як вже відзначалося, пошук периферійних вузлів — процес дорогий, тому як початкові алгоритм Катхілла-Маккі використовує псевдопериферійні вузли (рис.4.18), які, як правило, мають великий ексцентриситет і добре зарекомендували себе на практиці.
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Рис.Д5.1. Вплив на ширину стрічки нумерації суміжних вузлів 
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 і 
[image: image3156.wmf]y


       Нехай вузли зв'язного графа, що відповідають [image: image3157.wmf]G

, — [image: image3158.wmf]n

x

x

,...,

1

. Основні кроки алгоритму Катхілла-Маккі для отримання нового впорядкування вершин [image: image3159.wmf]n
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, представлені на рис.Д5.2.

       Якщо для сортування, проведеного під час роботи алгоритму Катхілла-Маккі, використовується метод пузиря [18], то його обчислювальна складність обмежена величиною [image: image3160.wmf])
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, де [image: image3161.wmf]m

 — максимальний степінь вузла, а [image: image3162.wmf]E

 — потужність множини ребер графа-моделі [12].
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Рис. Д5.2. Алгоритм Катхілла-Маккі
        Зауваження Д5.1. Оскільки граф-модель інформаційно-технологічної системи є деревом, то [image: image3164.wmf]1
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, де  [image: image3165.wmf]n

 — кількість вершин. Таким чином, у випадку обробки алгоритмом Катхілла-Маккі матриці суміжності [image: image3166.wmf]G

 графа-моделі інформаційно-технологічної системи його обчислювальна складність визначається як [image: image3167.wmf])
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, а з врахуванням того, що [image: image3168.wmf]n
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 ([image: image3169.wmf]n
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),обчислювальна складність буде значно меншою, ніж кількість арифметичних операцій, необхідних для роботи безпосередньо QR-алгоритму для побудови спектрального розкладання матриці.

ВІДПОВІДІ, РІШЕННЯ, ВКАЗІВКИ
РОЗДІЛ 2. 
2.19. Розглянемо рівняння [image: image3170.wmf]0
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. Нехай [image: image3171.wmf]e

 — малий параметр, який характеризує збурення, [image: image3172.wmf]1
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. Перший доданок в рівнянні є головним, другий — підпорядкованим членом.

       Нехай початкове рівняння має вигляд: 
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       Його розв’язком є: [image: image3174.wmf]0
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Припустимо, що подане рівняння піддалося збуренню й прийняло вид
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Таким чином, розв’язок збуреного рівняння відрізняються від розв’язку [image: image3178.wmf]0

=

x

 незбуреного рівняння на малу добавку [image: image3179.wmf]e

, тобто збурення другого доданку рівняння (підпорядкованого) є регулярним, якісна картина рішення не змінюється: це ніяк не впливає на кількість розв’язків, а саме значення розв’язку збурюється незначно. 

      Нехай збурення зазнає головний член поданого рівняння [image: image3180.wmf]0
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2.22. Вказівка: роблячи у поданому алгебраїчному рівнянні третього степеня [image: image3197.wmf]0
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Рішення канонічного рівняння обчислюється за допомогою формул Кардано:
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Застосовуючи цю формулу, потрібно для кожного із трьох значень кубічного кореня
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брати те значення кореня       
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     При проведенні обчислювального експерименту повинні бути отримані наступні результати: перший доданок в [image: image3210.wmf]0
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[image: image3211.wmf]a
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РОЗДІЛ 3. 
3.26.  Вказівка: див. додаток 1.

3.27. Результати правильно проведеного обчислювального експерименту повинні дати обернено пропорційну залежність між числом обумовленості й значенням визначника матриці: чим менше абсолютне значення визначника, тим більше число обумовленості.
3.28.Абсолютне число обумовленості задачі обчислення функції 
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3.29. Обчислимо
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Оскільки 

[image: image3222.wmf]3

11

)

,

,

(

1

3

2

1

1

»

£

£

x

x

x

grad

j

,

[image: image3223.wmf]3

12

)

,

,

(

0

3

2

1

2

»

£

£

x

x

x

grad

j

,

тобто [image: image3224.wmf]2

,

1

,

)

,

,

(

3

2

1

=

i

x

x

x

grad

i

j

, порядку одиниці, то інформаційний процес, що розглядається, буде нечутливим до збурних дій.

3.30. Інформаційний процес, що розглядається, буде чутливим до збурних дій. 
РОЗДІЛ 4.

4.65. Вектор 
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4.66. Оскільки мова йде про nsign-чутливість, то, в першу чергу, пронормуємо вектори, для чого обчислимо їхні норми:
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Тоді нормовані вектори будуть мати вид:
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При оцінці розкиду значень координат векторів отримуємо, що для вектора 
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4.67. Оскільки обидві матриці мають розміри 
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         а) Побудуємо квадратичну форму 
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Таким чином ясно, що для 
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Це означає, що 
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 — додатно визначена матриця.
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Отриманий вираз для квадратичної форми [image: image3272.wmf]Bx
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, що суперечить визначенню додатної визначеності матриці.

4.70. В випадку, коли [image: image3277.wmf])
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а  елементи відповідного власного вектора (вектора пріоритетів) будуть дорівнювати:
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4.71. Вказівка: скористатися визначеннями 1.33,1.34, теоремою 1.1. 

Для рішення задачі скористаємося графовою моделлю терористичної групи, де окремі її члени представляються у вигляді вузлів, пари яких з'єднуються ребром при існуванні безпосереднього зв'язку між відповідними членами розглянутої групи. Припустимо, що принципово необхідну групу створити можна. Тоді, оскільки кожний член групи повинен мати безпосередній зв'язок не більш, ніж із двома іншими членами, у відповідному графі найменший ступінь вершин 
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. Вимога, щоб група ставала недієздатною тільки при знищенні трьох її членів, мовою теорії графів звучить наступним чином: граф-модель повинен ставати незв'язним або тривіальним при видаленні не менш, ніж трьох вершин. Це означає, що для графа, відповідного обговорюваній групі, 
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, де 
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— вершинна зв’язність графа. Відповідно до теореми 1.1 для будь-якого графа 
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 має місце нерівність: 
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 EMBED Equation.3  [image: image3289.wmf])
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, яке при зроблених припущеннях не виконується. Таким чином, групу, що задовольняє перерахованим в умові задачі вимогам, побудувати не можна.

4.73. Граф-модель терористичної групи має вигляд:
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У середині вузла — його номер, поруч із вузлом — його вага, поруч із ребром у дужках — вага ребра.

 Вагова енергія терористичної групи 
[image: image3290.wmf]129
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РОЗДІЛ 5.
5.32. Вказівка: можна скористатися [42].
5.33. Вказівка: графіки якісно повинні бути аналогічні наведеним на рис. 5.1(а).

5.34. Вказівка: графіки якісно повинні бути аналогічні наведеним на рис. 5.1(б).

5.37. У загальному випадку, чим більше номер сингулярного числа матриці, тем менше його відокремленість ( для найменших сингулярних чисел така відповідність може незначно порушуватися, що не змінює глобальної якісної картини). 

5.38. Вказівка: аналогічно задачі 5.37. 
5.41. Для стиску зображення. Малорангові апроксимації «відсікають» високочастотну складову сигналу разом із сингулярними трійками, що відповідають малим сингулярним числам.

РОЗДІЛ 6.
6.23. Для поданого інформаційного процесу: 
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Знайдемо частинні похідні функцій 
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 по кожній змінній [image: image3293.wmf]4
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Тоді матриця Якобі інформаційного процесу, що розглядається,  має вид:
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6.24. Задача зводиться до з'ясування, чи будуть вихідні параметри незалежними. В інформаційному процесі, що розглядається,    
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. Скористаємося достатньою умовою незалежності вихідних параметрів: знайдемо визначник головної підматриці 3-го порядку матриці Якобі, отриманої для даного процесу в попередній задачі:
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З урахуванням умов, які фактично накладаються на область визначення [image: image3298.wmf]D

 процесу 
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а саме: 
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, тобто нам вдалося знайти підматрицю 3-го порядку матриці Якобі, визначник якої відмінний від нуля в області [image: image3302.wmf]D

, с чого випливає незалежність вихідних параметрів.

6.25.Вказівка: задача полягає в рішенні питання про існування області зміни вхідних параметрів інформаційного процесу, у якій вихідні будуть незалежними. Для її рішення необхідно спочатку побудувати матрицю Якобі процесу, визначити її ранг [image: image3303.wmf]r

. Для процесу, що розглядається,   
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, в якій досягається ранг. Окіл цієї точки і буде областю зміни вхідних параметрів інформаційного процесу, в якій вихідні будуть незалежними.

6.27. Вказівка: см. додаток 4.

6.28. Вказівка: см. додаток 4.
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