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ОСНОВНІ РИЗИКИ БЕЗПЕКИ МОБІЛЬНИХ ПРИСТРОЇВ В КОРПОРАТИВНІЙ ІНФОРМАЦІЙНІЙ СИСТЕМІ 

Смартфони все частіше використовуються для роботи. За їх допомогою користувачі передають бізнес-інформацію через незахищені канали зв'язку. Все більше співробітників переглядають декілька поштових скриньок (організації та власних) з одного слабозахищеного мобільного пристрою. У зв'язку з цим все більше кіберзлочинців переходять на онлайн-шахрайство, включаючи вимагання та шантаж. Отримавши навіть віддалений (а не прямий, за допомогою крадіжки) доступ до мобільного пристрою, зловмисник зможе дізнатися не тільки особисті, а й банківські або корпоративні доступи. Крім цього, існують інші загрози для мобільних пристроїв, здатні відкрити хакерам доступ до смартфону.

Як зловмисники змушують користувачів переходити по зараженому посиланню.
Для атак зловмисники використовують фішинг та методи соціальної інженерії, які змушують співробітників натискати на заражені посилання. Їх надсилають електронною поштою або у повідомленнях месенджерів.
[image: ]
Рис.1. Цілі, за якими зловмисники здійснюють атаки
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[N aTaK 3M10BMUCHUKI BIKOPUCTOBYHOTE DILLMHT T2 METOAM COLliaNbHOI

™M W iHxeHepil, §Ki 3MYLLYIOTb CMIBPOGITHUKIB HATUCKATX Ha 3apaXxeHi
NOCUNaHHS. IX HaCUNaloTb eIeKTPOHHOK MOLLTOK abo Y MOBIAOMIEHHSX

CumapTdony Boe YACTIE BUKORUGTOBYIOTECA ANA RODOTH. 32 IX ANQMOTOK. MeCeHXepiB.
KOPUCTYBR4] NIEDEARIOTE QI3HECHDORMALIK Yepes HEsaXMEH] KaHany 3B 33Ky,
Bee Ginkue CRIBROOITHUKIE NEPENAAAICTE ASKILKA NOUTORUX CKRUHROK.

KiBepanouuie 5 3
BKIUOYAIONA ANRHMUTEQ Ta WaHTaX. QTDUMABIIK HABITH BIAAANEHIA (a He

DRANMNE, 32 AONOMOIOK KRRARKKM) AOCTYN A0 MOBINEHOIO. NPUCTPOI,

KORNQRATHEHI AQCTYIM. KRt LUROrQ, ICHYIOTE LI 3aKR0aK ANA MOSINLHKY

DRUSTRQIE, 3AATH BAKOUTH XaKepam AOCTYN A0.CMARTROHY,

K 3MIOBMUCHYKM 3MYLIYIOTE KOPUCTYBAYIE NepeXofuTy No Mpumye aGo warrax
3apaXeHoMy NocUnalH
MpoBokaLiis emoLi

Ineonoris

[lns aTaK 30BMACHUK BUKORUGTRBYIOTE AT Ta METOAU SOUIANHAI
IHKEHEDIl, AK 3VLIVIOTH CRIBROGITHIKIE HATUCKATY Ha JAPRKER] NOCUIANHA. X
HAAGADARTH ENEKTROHHOIO NRUITOI. 300, Y NOBIAOMASHHAX MECEHKEDIB.
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